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Zmiany dla pracodawcow w ustawie
o ochronie danych osobowych
od 25 maja 2018 r. Zobacz wigcej www.inforakademia.pl o

Od 25 maja 2018 r. obowigzuje nowa ustawa o ochronie danych osobowych.
Wprowadzita ona zmiany do Kodeksu pracy regulujgce zasady monitoringu
pracownikdw, uzupetnita reguty wyznaczania inspektora ochrony danych oraz
doprecyzowata tryb prowadzenia kontroli i naktadania kar za nieprzestrzega-
nie przepisdw o ochronie danych osobowych.

Ustawa z 10 maja 2018 r. o ochronie danych osobowych (dalej ustawa o ochronie danych)
jest rozwinigciem unijnego rozporzadzenia 2016/679 (dalej RODO). Oznacza to, ze pra-
codawcy muszg przestrzegac¢ obu aktéw prawnych, cho¢ nie wszystkie regulacje moga
dotyczy¢ kazdego z nich. Pracodawca moze bowiem prowadzi¢ monitoring pracownikéw,
ale nie musi tego robi¢. Jezeli go nie prowadzi, nie stosuje rozwigzan w tym zakresie i nie
majg one dla niego zadnego znaczenia az do czasu zmiany decyzji. Tak samo jest z in-
spektorem danych osobowych: albo pracodawca ma obowigzek powotania inspektora,
albo nie — z tym ze najpierw powinien sprawdzi¢, czy nie ma obowigzku jego powotania.
Zupetnie inna sytuacja jest z kontrolg stosowania przepisow o ochronie danych osobo-
wych i karami finansowymi za ich naruszenie. Tym przepisom podlega kazdy pracodaw-
ca majacy status administratora danych, ktorym jest osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ustalajgcy samodzielnie lub wspdlnie z innymi cele
i sposoby przetwarzania danych osobowych. Podobnie jest w przypadku nowego organu
nadzorczego w zakresie ochrony danych, tj. Urzedu Ochrony Danych Osobowych (UODO),
ktéry 25 maja 2018 r. zastgpit z mocy prawa Generalnego Inspektora Ochrony Danych
Osobowych. UODO jest organem sprawujacym nadzor nad przestrzeganiem przepisow
o ochronie danych w przypadku wszystkich administratoréw tych danych.

1. Nowe zasady dotyczgce monitoringu pracownikow

Do 25 maja 2018 r. monitoring w miejscu pracy nie byt regulowany. Od tej daty pracodaw-
cy, ktérzy monitoruja teren zaktadu pracy albo planujg takie dziatanie, muszg postepowac
zgodnie z ogolnymi zasadami RODO oraz art. 2221 art. 22° Kodeksu pracy, ktore uregulo-
waty prowadzenie monitoringu w zakiadzie pracy.

Kazda z form monitoringu moze by¢ wykorzystywana wytgcznie w ustawowo okreslonym
celu oraz przy przestrzeganiu tajemnicy korespondencji, godnosci i innych débr osobistych
pracownikow — przedstawia to tabela na str. 39. W tym kontekscie nadal pozostaje aktual-
na interpretacja Europejskiego Trybunatu Praw Cztowieka wyrazona w wyroku z 3 kwiet-
nia 2007 r. w sprawie Copland przeciwko Wielkiej Brytanii (sygn. akt 62617/00). Trybunat
uznat, ze rozmowy telefoniczne z pracy, e-maile i uzytkowanie Internetu podlegaja pojeciom
,Zycia prywatnego” i ,tajemnicy korespondenciji”, w zwigzku z czym ich kontrolowanie wy-
maga wyraznej podstawy prawnej oraz poinformowania pracownika. Od 25 maja 2018 r.
takg podstawg sg art. 222-223 Kodeksu pracy. Regulujg one zasady stosowania monito-
ringu wizyjnego pracownikdw i monitoringu poczty elektroniczne;.



Cele monitoringu, zakazy i granice jego stosowania

Rodzaj
monitoringu

Rejestracja obra-
zu (tzw. monito-
ring wizyjny)

Kontrola stuzbo-
wej poczty elek-
tronicznej (mo-
nitoring  poczty
elektronicznej)

Sprawdzanie po-
taczen telefonicz-
nych

Nadzér aktywno-
§ci internetowej

Cele monitoringu

Monitoring wizyjny mozna
wprowadzi¢ jedynie, gdy
jest to niezbedne do:
—zapewnienia bezpieczen-
stwa pracownikow,

— ochrony mienia lub kon-
troli produkcji,

— zachowania w tajem-
nicy informacji, ktorych
ujawnienie mogtoby nara-
zi¢ pracodawce na szkode

Monitoring stuzbowej pocz-
ty elektronicznej oraz inne
tego typu formy monitorin-
gu moga by¢ stosowane,
gdy jest to niezbedne do za-
pewnienia organizaciji pracy
umozliwiajacej petne wyko-
rzystanie czasu pracy oraz
wiasciwego uzytkowania
udostepnionych pracowni-
kowi narzedzi pracy

Zakaz stosowania

Monitoringu wizyjnego nie
mozna stosowa¢ w: po-
mieszczeniach sanitarnych,
szatniach, stofowkach oraz
palarniach i pomieszcze-
niach udostepnianych za-
ktadowej organizacji zwigz-
kowej

Brak ustawowych wskazan

Granice stosowania

Nagrywanie w pomiesz-
czeniach objetych za-
kazem monitoringu jest
dopuszczalne z powodu
koniecznos$ci osiggniecia
podstawowych celow re-
jestracji obrazu — nie moze
jednak narusza¢ godnosci
i innych dabr osobistych
pracownika oraz zasad
wolnos$ci i niezaleznosci
Zwigzkow zawodowych.
Stad powinny byé wyko-
rzystywane przynajmniej
techniki uniemozliwiajace
rozpoznanie 0sob przeby-
wajacych w tych pomiesz-
czeniach

Obserwacja w tych trzech
formach monitoringu nie
moze naruszac¢ tajemnicy
korespondencji i innych
dobr osobistych pracowni-
ka — pracodawcy nie wol-
no przegladac prywatnych
e-maili, stucha¢ rozmow
0 takim charakterze czy
sprawdza¢ stron niemaja-
cych zwigzku z zadaniami
stuzbowymi pracownika.

Monitoring pracownikow wymaga nie tylko wdrozenia odpowiednich regulacji zaktado-
wych, ale i ich spéjnosci z zasadami okreslonymi w RODO (art. 5 w zw. z motywami 39-47,
58 i 60 preambuty RODO), tj.: zgodnosci z prawem, rzetelnosci i przejrzystosci, ograni-
czenia celu, minimalizacji danych, prawidtowos$ci, ograniczenia przechowywania danych,
integralnosci i poufnosci oraz rozliczalnosci. Dodatkowo ustawa o ochronie danych oso-
bowych natozyta na pracodawcéw dodatkowe nakazy i obowigzki zwigzane z wprowa-
dzeniem i utrzymywaniem monitoringu.

1.1. Jak wdrozyé/zaktualizowa¢ monitoring

Nowe przepisy 0 monitoringu powodujg koniecznos$¢ przygotowania/zmiany zapiséw od-
powiednio w: ukfadzie zbiorowym pracy (zakladowym lub ponadzakiadowym), regulaminie
pracy, a gdy pracodawca nie musi ich posiada¢ —w obwieszczeniu. W tych dokumentach



nalezy bowiem okresli¢ cel, zakres i sposdb monitoringu (art. 222 § 6 Kodeksu pracy). Poni-
zej przedstawiamy procedure wdrozenia (jezeli pracodawca nie posiada przepisow o mo-
nitoringu, a chce monitorowac pracownikéw) lub dostosowania przepisdw wewnetrznych
do regulacji dotyczgcych monitoringu pracownikow.

Krok 1. Przygotowanie przepiséw wewnatrzfirmowych

Tre$¢ obwieszczenia o monitoringu (wdrozeniu lub zmianie) pracodawca moze ustali¢
samodzielnie, poniewaz w tym przypadku nie ma zadnych wymagan prawnych. Posta-
nowienia uktadu zbiorowego pracy i regulaminu pracy muszg by¢ natomiast uzgodnione
Z organizacjami zwigzkowymi (art. 1042 § 1 i art. 241° § 1 Kodeksu pracy). W odniesieniu
do regulaminu pracy istnieje jednak opcja autonomicznej decyzji pracodawcy. Wystgpi,
gdy w ustawowym, 30-dniowym lub wyznaczonym wspdlnie z organizacjami zwigzkowymi
terminie nie uda sie osiggng¢ porozumienia albo w firmie
nie ma zwigzku zawodowego. Taki wariant nie istnieje przy

ukfadzie zbiorowym — brak ustalenia regulacji ze zwigz- UWAGA!
kami powoduje, ze nie dochodzi do ich wprowadzenia/ Pracodawca powinien
aktualizaciji. poinformowac

pracownikéw
0 wprowadzeniu

Krok 2. Poinformowanie pracownikéw monitoringu na co

. . _ najmniej 2 tygodnie
Bez wzgledu na rodzaj stosowanych przepisdw wewnatrzfir- przed jego
mowych pracodawca ma obowigzek poinformowac pracow- uruchomieniem.

nikdw o wprowadzeniu monitoringu na co najmniej 2 tygo-
dnie przed jego uruchomieniem (art. 222 § 7 Kodeksu pracy).
Mimo ze nowe rozwigzania kodeksowe nie nakazujg zawiadamiania pracownikdw o zmianie
regulacji dotyczacych zasad monitorowania, nalezy przyjac, ze pracodawca jest do tego zo-
bligowany na podstawie art. 1043 § 1 i art. 2412 § 1 Kodeksu pracy. Regulacije te pomijajg ob-
wieszczenie, ale tu obowigzek informacyjny ma swoje podstawy w art. 13, art. 5 ust. 1 lit. aoraz
motywie 39 preambuty RODO, choc nie jest wskazany termin jego wykonania.

Poinformowanie pracownikéw powinno nastgpi¢ w sposob przyjety u danego pracodaw-
cy, Np. poprzez powieszenie informacji na tablicy ogtoszen, jej przestanie do stuzbowych
skrzynek e-mailowych pracownikow (jesli wszyscy je posiadajg) czy udostepnienie w in-
tranecie. Informacja ma by¢ napisana jasnym i prostym jezykiem, dzieki czemu jej tre$c
bedzie przejrzysta, zwiezta i zrozumiata (art. 12 ust. 1 RODO).

Krok 3. Termin obowigzywania regulacji o monitoringu

Nie ma jednego terminu, w ktérym zmienione/nowe przepisy wewnatrzfirmowe dotyczace
monitoringu wejdg w zycie. W przypadku regulaminu pracy nastgpi to po uptywie 2 tygodni
od ich podania do wiadomosci pracownikow. Natomiast protokét dodatkowy do uktadu
zbiorowego wejdzie w zycie w terminie w nim ustalonym, ale nie wczesniej niz z dniem
zarejestrowania protokotu. Co do obwieszczenia nie ma zadnych prawnych wytycznych,
a zatem pracodawca samodzielnie o tym decyduje. Obwieszczenie takie nie jest bowiem
traktowane jak obwieszczenie o systemach i rozktadach czasu pracy.



Przyktad obwieszczenia o wprowadzeniu monitoringu

Obwieszczenie dotyczace monitoringu

1. Na podstawie art. 222 i art. 222 Kodeksu pracy w zwigzku z art. 5i art. 6 ust. 1 lit. ¢
i lit. f rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 1. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (Dz.Urz.UE.L.2016.119.1) wprowadza sie monitoring:

a) rejestracji obrazu (tzw. monitoring wizyjny) w pomieszczeniach serwisowych i ma-
gazynowych w celu kontroli procesu realizacji ustug, przestrzegania przepisow
bezpieczenstwa i higieny pracy oraz ochrony mienia przed kradziezg,

b) stuzbowej poczty elektronicznej u wszystkich pracownikdw w celu kontroli czasu
pracy oraz wykorzystywania tej poczty do realizacji zadan stuzbowych,

) potgczen telefonicznych z urzadzen stacjonarnych i komaérkowych wszystkich
pracownikow w celu kontroli czasu pracy oraz wykorzystywania aparatéw tele-
fonicznych do potrzeb stuzbowych,

d) stuzbowej aktywnosci internetowej pracownikéw majgcych dostep do Internetu
w celu kontroli czasu pracy oraz wykorzystywania potgczen on-line na potrzeby
stuzbowe.

2. Wszystkie pomieszczenia objete monitoringiem wizyjnym sg oznakowane w posta-
ci tabliczek z informacjg o rejestraciji obrazu, umieszczonych przed wejsciem do
pomieszczenia oraz wyjsciem z niego. Informacija o monitoringu wizyjnym jest tez
umieszczona w pomieszczeniach obstugi klientow.

3. Monitoring bedzie prowadzony z zachowaniem tajemnicy korespondenciji, posza-
nowaniem godnosci i innych dobr osobistych pracownikow.

4. Materiaty z monitoringu bedg wykorzystywane wytgcznie w celach okreslonych
w pkt 1.

5. Dostep do materiatow z monitoringu bedg miaty wytgcznie osoby upowaznione do
przetwarzania zawartych w nich danych. Na osobach upowaznionych spoczywa
obowigzek zachowania w tajemnicy tych danych przez czas nieokreslony.

6. Nagrania z monitoringu wizyjnego bedg przechowywane przez okres nieprzekra-
czajgcy 3 miesiecy, liczgc od dnia ich powstania, a materiaty z pozostatych form
monitoringu — 20 dni od otrzymania (billingi telefoniczne) lub wytworzenia (raport
aktywnosci). Po uptywie tych okreséw materiaty bedg niszczone w sposob unie-
mozliwiajgcy ich odtworzenie, pod warunkiem ze nie powstanie potrzeba ich zatrzy-
mania do czasu zakonczenia okreslonego postepowania, w ktérym bedg stanowi¢
dowad.

7. Pracownikowi, ktérego dane znajdujg sie w materiatach z monitoringu, przystuguje
prawo: dostepu do danych, ich prostowania i usuwania, ograniczenia przetwarzania
i przenoszenia, a takze wniesienia sprzeciwu do organu nadzorczego, tj. Prezesa
Urzedu Ochrony Danych Osobowych.

8. Obwieszczenie obowigzuje od 1 wrzes$nia 2018 .




1.2. Nowe obowigzki pracodawcéw w zakresie monitoringu

Pierwszym nowym obowigzkiem pracodawcy jest wykorzystywanie nagran z monitorin-
gu wizyjnego wytgcznie do celow, dla ktorych zostat wprowadzony. Tylko ta forma nad-
zoru zostata zapisana wprost w nowych przepisach kodeksowych, ale ograniczenie celu
odnosi sie takze do pozostatych rodzajow monitorowania, tyle ze na podstawie RODO
(art. 5ust. 1 lit. b RODO).

Drugi nowy obowigzek to ograniczanie okresu przechowywania danych pozyskanych z mo-
nitoringu do minimum adekwatnego do celu przetwarzania. Jedynie w stosunku do nagran
okres ten zostat wyraznie wskazany jako nieprzekraczajgcy 3 miesiecy od dnia nagrania,
a gdy jest ono dowodem w postepowaniu (np. sgdowym albo administracyjnym) — okres
przechowywania nagrania moze zostac przedtuzony do prawomocnego zakonczenia
postepowania (art. 222 § 3 Kodeksu pracy). Po uptywie tego czasu pracodawca musi je
zniszczyC, jesli odrebne przepisy nie stanowig inaczej.

Trzeci nowy obowigzek to oznaczenie monitorowanych pomieszczen i terenu w sposob
widoczny i czytelny, za pomocg odpowiednich znakéw lub ogtoszen dzwiekowych, nie
pozniej niz jeden dzien przed jego uruchomieniem. Nalezy uznac, ze dotyczy to takze
pracodawcow korzystajgcych z monitoringu przed 25 maja 2018 r., mimo ze przepisy tego
wprost nie okreslaja.

Czwartym nowym obowigzkiem jest poinformowanie pracownikéw na pismie przed dopusz-
czeniem do pracy o celach, zakresie i sposobie monitoringu (art. 222 § 8 Kodeksu pracy).

Przyktad informacji o wprowadzeniu monitoringu

Warszawa, 1 sierpnia 2018 r.
Sprawne auto Sp. z 0.0.
W miejscu

INFORMACJA O WPROWADZENIU MONITORINGU
Informuije, ze z dniem 1 wrzesnia 2018 r. zostanie wprowadzony monitoring polegajg-
cy na:
—rejestracji obrazu w pomieszczeniach serwisowych i magazynowych,
—kontroli stuzbowej poczty elektronicznej wszystkich pracownikow,

—kontroli potgczen telefonicznych z aparatéw stacjonarnych i komaorkowych wszyst-
kich pracownikow,

— kontroli aktywnosci internetowej pracownikéw majgcych dostep do Internetu.

Tre$¢ obwieszczenia 0 wprowadzeniu monitoringu jest dostepna w intranecie w za-
ktadce ,Regulacje wewnetrzne”.

Pytania w tej sprawie mozna kierowa¢ do zarzgdu w kazdym trybie: telefonicznym,
e-mailowym lub osobistym.

Jan Kowalski
Prezes zarzgdu
Marian Nowicki

Wiceprezes zarzgdu




PRZYKLAD

Pracodawca dziafajgcy w obszarze ustug (serwis aut) zamierza wprowadzi¢ od 1 wrzes-
nia 2018 r. cztery formy monitoringu: wizyjny, poczty elektronicznej, stuzbowych te-
lefondw stacjonarnych i komorkowych oraz korzystania z Internetu. Z uwagi na brak
zwigzkow zawodowych, uktadu zbiorowego pracy i obowigzku posiadania regulaminu
pracy obwieszczenie przygotowuje samodzielnie. Musi pamietac, aby poinformowac
pracownikow o swoich planach monitorowania nie pozniej niz do 18 sierpnia 2018 r.
(2 tygodnie przed uruchomieniem) i oznakowa¢ monitorowane pomieszczenia naj-
pozniej 31 sierpnia 2018 .

2. Inspektor ochrony danych

Wyznaczenia inspektora danych osobowych (I0D) w miejsce dotychczasowych admini-
stratorow bezpieczenstwa informacii (ABI) majg dokonac:

organy lub podmioty publiczne, tj. jednostki sektora finanséw publicznych, instytuty
badawcze i Narodowy Bank Polski, z wyjatkiem sgdéw w zakresie sprawowania wy-
miaru sprawiedliwosci,

podmioty, ktérych gtowna dziatalnos¢ polega na przetwarzaniu danych, wymagajg-
cych regularnego i systematycznego monitorowania oséb na duzg skale z uwagi na
swoj charakter, zakres lub cel, tj. pracodawcy, ktérych zasadniczym (nie pobocznym)
zadaniem jest przetwarzanie danych,

podmioty zajmujgce sie przede wszystkim przetwarzaniem na duzg skale danych wraz-
liwych (ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przeko-
nania religijne lub swiatopogladowe, przynaleznosc¢ do zwigzkéw zawodowych, a tak-
ze dane genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczgce zdrowia, seksualnosci czy orientacji seksualnej tej oso-
by) oraz danych dotyczacych wyrokdw skazujacych i naruszen prawa. Wedtug Grupy
Roboczej Art. 29 (jest to unijny niezalezny organ doradczy) duza skala odnosi sie m.in.
do szpitali, transportu publicznego, fast fooddw, bankdéw, ubezpieczycieli, firm zajmu-
jacych sie reklamg behawioralng przez wyszukiwarki internetowe, dostawcéw ustug
internetowych i telefonicznych

(art. 37 ust. 1 wzw. z art. Qust. 1i motyw 97 preambuty RODO oraz art. 8—-9 ustawy o ochro-
nie danych).

Dla wykonania tego obowigzku nie ma znaczenia liczba oséb zatrudnionych przez pra-
codawce. Bez wptywu pozostaje ona takze na decyzje pracodawcow ze sfery pozabu-
dzetowej, ktorzy nie mieszcza sie na powyzszej liscie, a u ktérych powotanie |IOD jest
dobrowolne.

Ustanowienie IOD jest jednak warte rozwazenia ze wzgledu na wiedze o ochronie danych
osobowych, ktérg inspektor moze stuzyc, i zadania, ktore wykonuje. Mozna tez zdecydo-
wac sie na wyznaczenie |OD przez grupe przedsigbiorstw, co jest w petni dopuszczalne.
Moga to zrobi¢ réwniez pracodawcy ze sfery publiczne;.



Kwalifikacje, zadania i status inspektora danych osobowych

Kwalifikacje i umiejetnosci

Znajomos¢ krajowych, unijnych
i europejskich przepiséw oraz
praktyk w zakresie ochrony danych

Znajomos¢ prowadzonych opera-
cji przetwarzania danych, stosowa-
nych technologii informatycznych
i bezpieczenstwa danych

Umiejetno$ci promowania kultury
ochrony danych wewnatrz orga-
nizacji

Umiejetno$¢ wspotpracy

Zadania i obowiazki

Informowanie administratora, pod-
miotu przetwarzajgcego oraz pra-
cownikow, ktorzy przetwarzajg dane
osobowe, 0 obowigzkach spoczy-
wajacych na nich na mocy RODO
i innych europejskich (w tym krajo-
wych) przepisow o ochronie danych,
a takze doradzanie im w tej sprawie

Monitorowanie przestrzegania
RODO i innych europejskich (w tym
krajowych) przepiséw o ochronie
danych oraz polityk administrato-
ra lub podmiotu przetwarzajacego
w dziedzinie ochrony danych o0so-
bowych

Podejmowanie dziatan zwigkszaja-
cych $wiadomosc¢, organizowanie
szkolen personelu uczestniczacego
w operacjach przetwarzania oraz
prowadzenie powigzanych z tym
audytow

Udzielanie na zadanie zalecen co
do oceny skutkow dla ochrony da-
nych oraz monitorowanie jej wy-
konania

Petnienie funkcji punktu kontakto-
wego dla UODO w kwestiach zwig-
zanych z przetwarzaniem danych,
w tym z uprzednimi konsultacja-
mi przed podjeciem przetwarzania
danych o wysokim ryzyku, a takze
prowadzenie konsultacji we wszel-
kich innych sprawach

Utrzymywanie pozyciji kontaktowej
we wszystkich sprawach zwigza-
nych z przetwarzaniem danych
0s0b, ktorych dane osobowe do-
tycza, oraz z wykonywaniem przy-
stugujacych praw

Zachowanie tajemnicy lub pouf-
nosci co do wykonywania swoich
zadan

Wykonywanie innych zadan i obo-
wigzkow, pod warunkiem ze nie po-
wodujg konfliktu interesow

Wspdtpraca z UODO

Status prawny

Niezalezno$¢ przy wykonywaniu
zadan i obowigzkéw — administra-
tor danych (pracodawca) i podmiot
przetwarzajacy dane nie wskazu-
ja sposobu wykonywania zadan
przez 10D

Brak mozliwosci odwotania przez
administratora (pracodawce) i pod-
miot przetwarzajacy lub otrzymania
od nich kary z tytutu wykonywania
zadan 10D

Bezposrednie podleganie najwyz-
szemu kierownictwu administrato-
ra (pracodawcy) lub podmiotowi
przetwarzajgcemu

Zapewnione wsparcie w postaci
zasobow niezbednych do wyko-
nania zadan i utrzymania wiedzy
oraz dostep do danych osobowych
i operacji przetwarzania

Zagwarantowanie ze strony admi-
nistratora (pracodawcy) oraz pod-
miotu przetwarzajacego wtasciwe-
go i niezwiocznego wigczania 10D
we wszystkie sprawy dotyczace
ochrony danych osobowych



Z wyznaczeniem |OD wigzg sig okreslone obowigzki pracodawcy. Ponizej przedstawiamy,
jak powinien on postepowac w tej sprawie, bez wzgledu na to, czy powotanie I0D naste-
puje obowigzkowo czy dobrowolnie.

2.1. Procedura zwigzana z wyznaczeniem 10D
Krok 1. Wyb6r odpowiedniego kandydata

Pracodawca moze powierzy¢ zadania I0D osobie:

m ze swojego personelu (nie powinna ona jednoczesnie zajmowac sie systemami infor-
matycznymi albo przetwarzaniem danych w danym obszarze, np. kadrowym, aby nie
powstat konflikt interesow),

m zatrudnionej w podmiocie przetwarzajgcym dane pra-
cownikow, jesli pracodawca powierzyt mu przetwarza- UWAGA!
nie danych,

m spoza struktur wtasnych i podmiotu przetwarzajgcego
—na umowe 0 $wiadczenie ustug.

Pracodawca musi
wyznaczy¢ inspektora
ochrony danych do

, " 31 lipca 2018 r., jezeli ma
Jesli pracodawca ma w swojej strukturze ABI, to osoba pet- taki obowigzek.

nigca te funkcije 24 maja 2018 . stata sie z dniem nastepnym
IOD (art. 158 ust. 1 ustawy o ochronie danych). Moze zajmo-
wac to stanowisko do 1 wrzesnia 2018 r., chyba ze przed tym dniem pracodawca zawiadomi
UODO o wyznaczeniu innej osoby. Niewykluczone jest tez, ze po tej dacie nadal bedzie wyko-
nywac zadania 0D, jesli pracodawca wtasnie jg wskaze w zawiadomieniu sktadanym do UODO
do 1 wrzesnia 2018 r. Mozliwa jest tez inna sytuacja, 1j. utrata stanowiska po 24 maja 2018 r.
bez informowania o tym UODQO. Stanie sie tak, jesli pracodawca nie jest zobligowany do po-
wotania IOD i nie zamierza tego uczyni¢ dobrowolnie.

Pracodawca musi wyznaczy¢ 10D do 31 lipca 2018 r., jesli ma taki obowigzek, a dotych-
czas nie byto u niego ABI. Do tego dnia musi tez zawiadomi¢ o wyborze UODO. Te same
nakazy dotyczg podmiotu przetwarzajgcego dane pracownikow.

PRZYKLAD

U pracodawcy dziafajgcego w sferze ubezpieczen funkcje administratora bezpieczen-
stwa informacji petnita osoba z zewnatrz. Stata sie z dniem 25 maja 2018 r. inspektorem
ochrony danych osobowych i utrzyma te pozycje przez czas nieokreslony. Praco-
dawca jest bowiem zadowolony ze wspotpracy z nig, w zwigzku z czym zawiadomit
w czerwcu 2018 r. Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu tej
osoby na stanowisko 10D.

Krok 2. Zawiadomienie UODO

Pracodawca ma 14 dni od dnia wyznaczenia (zmiany) IOD na poinformowanie o tym fakcie
UODO, réwniez wtedy, gdy do powotania jednego |IOD doszto w grupie przedsiebiorstw/
podmiotéw publicznych. Zawiadomienie powinno zawierac: imie i nazwisko tej osoby, ad-
res poczty elektronicznej i numer telefonu, a takze wtasne dane pracodawcy: nazwe, adres
siedziby i REGON (jesli go posiada), a gdy jest osobg fizyczng, podaje: imig i nazwisko,
adres zamieszkania; w przypadku osoby fizycznej prowadzgcej dziatalnos¢ gospodarczg
—firme (nazwe) przedsiebiorstwa i adres prowadzenia dziatalnosci gospodarcze;.



Zawiadomienie ma by¢ sporzadzone w postaci elektronicznej i zaopatrzone kwalifikowa-
nym podpisem elektronicznym albo podpisem potwierdzonym profilem zaufanym ePUAP.
Gdy pracodawca sktada je przez petnomocnika, dotgcza petnomocnictwo w formie elek-
tronicznej. Formularze zawiadomien sg dostepne na uodo.gov.pl.

PRZYKLAD

Grupa pracodawcow prowadzgcych fast foody zdecydowata o powotaniu jednego
IOD. Wczesniej zaden z nich nie miat w zakiadzie ABI. Kazdy z pracodawcow osobno
ma czas na zgtoszenie do UODO wyznaczonego 10D do 31 lipca 2018 r.

Krok 3. Udostepnienie danych IOD

Niezwtocznie po wyznaczeniu IOD pracodawca udostepnia jego dane na swojej stronie
internetowej, a gdy jej nie prowadzi —w sposob ogdlnie dostepny w miejscu prowadzenia
dziatalnosci (art. 11 ustawy o ochronie danych). Jego dane kontaktowe umieszcza takze
w Kklauzulach informacyjnych dla pracownikéw i kandydatéw do pracy oraz w rejestrze
czynnosci przetwarzania i zgtoszeniu naruszenia ochrony danych.

3. Kontrola przestrzegania przepisow o ochronie danych

UODO bedzie prowadzit kontrole przestrzegania przepiséw o ochronie danych osobo-

wych wedtug zatwierdzonego planu lub na podstawie uzyskanych informacji albo w ra-

mach monitorowania stosowania RODO. Pracodawca moze spodziewac sie pracownika
polskiego urzedu lub organu nadzorczego innego panstwa UE, posiadajgcego imienne
upowaznienie, w ktérym majg by¢ zawarte:

m imie i nazwisko, stanowisko stuzbowe kontrolujgcego oraz numer legitymaciji stuzbo-
wej, a w przypadku kontrolujgcego obcokrajowca — imig i nazwisko oraz numer doku-
mentu potwierdzajgcego tozsamose,

m podstawa prawna kontroli i jej zakres,

organ kontrolujgcy i podmiot kontrolowany,

m data rozpoczecia i przewidywany termin zakonczenia czynnosci kontrolnych (dzien
podpisania protokotu kontroli przez kontrolowanego lub sporzgdzenia wzmianki w pro-
tokole przez kontrolujgcego o odmowie jego podpisania), co ma trwac¢ nie dtuzej
niz 30 dni od dnia okazania kontrolowanemu imiennego upowaznienia oraz legitymaciji
stuzbowej lub innego dokumentu potwierdzajgcego tozsamosc,

m pouczenie o prawach kontrolowanego,

data i miejsce jego wystawienia,

m podpis Prezesa UODO.

Kontrola rozpoczyna sie po okazaniu tego dokumentu (upowaznienia) oraz legitymacii
stuzbowej lub dokumentu potwierdzajgcego tozsamos¢. Ma by¢ wykonywana w obecnosci
kontrolowanego lub osoby przez niego upowaznionej (art. 83 ustawy o ochronie danych).
W jej trakcie kontrolujgcy moze wykonywac przystugujgce mu ustawowo prawa, a kon-
trolowany pracodawca musi realizowac natozone na niego przepisami obowigzki — zob.
tabela na str. 47. Po zakonczeniu kontroli zostanie sporzgdzony protokét kontroli, w dwdéch
egzemplarzach, w postaci elektronicznej lub papierowej, zawierajgcy m.in. opis stanu
faktycznego ustalonego w toku kontroli oraz inne informacje majgce istotne znaczenie
dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych.
Protokdét powinien by¢ podpisany przez kontrolujacego i kontrolowanego, a jesli ten ostat-



ni odmaowi (tak tez bedzie traktowane nieprzekazanie podpisanego dokumentu w termi-
nie 7 dni od jego otrzymania) — zostanie poczyniona wzmianka na ten temat. Ewentualne
zastrzezenia pracodawcy moga spowodowac dodatkowe czynnosci kontrolne i zmiane/
pozostawienie bez zmian tresci dokumentu. Moga tez zostac¢ nieuwzglednione, a wtedy
pracodawca otrzymuje uzasadnienie tej decyzji.

Kontrole wszczete i niezakonczone do 25 maja 2018 r. sg prowadzone na podstawie po-
przednich przepisow. Upowaznienia i legitymacje stuzbowe wydane przed tg datg zacho-

wujg swojg waznosc¢ do czasu zakonczenia takich kontroli.

Prawa kontrolujgcego i obowigzki kontrolowanego pracodawcy

Prawa kontrolujacego

Wstep w godzinach od 6.00 do 22.00 na grunt oraz
do budynkow, lokali lub innych pomieszczen kontro-
lowanego pracodawcy

Wolad do dokumentéw i informacji majacych bezpo-
Sredni zwiazek z zakresem kontroli (w tym objgtych
tajemnica prawnie chroniona, jesli przepisy szczegol-
ne nie stanowig inaczej) oraz zadanie ttumaczenia na
jezyk polski dokumentoéw sporzadzonych w obcym
jezyku

Przeprowadzanie ogledzin miejsc, przedmiotow, urza-
dzen, nosnikow oraz systemow informatycznych lub te-

Obowiazki kontrolowanego pracodawcy

Wskazanie na piSmie osoby upowaznionej do repre-
zentowania pracodawcy w trakcie kontroli

Zapewnienie kontrolujgcemu oraz osobom upowaz-
nionym do udziatu w kontroli warunkow i $rodkow
niezbednych do sprawnego przeprowadzenia kontroli,
a w szczegolnosci sporzadzanie kopii lub wydrukow
dokumentow oraz informacji zgromadzonych na no-
$nikach, w urzadzeniach lub systemach

Dokonywanie potwierdzenia za zgodno$c z oryginatem
sporzadzonych kopii lub wydrukow

leinformatycznych stuzacych do przetwarzania danych

Zadanie zlozenia pisemnych lub ustnych wyjasnien
oraz prawo przestuchiwania w charakterze swiadka
zatrudnionych u kontrolowanego w zakresie niezbed-
nym do ustalenia stanu faktycznego

Zlecanie ekspertyz i opinii

W uzasadnionych przypadkach utrwalanie przebiegu
kontroli lub jej poszczegolnych czynnosci za pomoca
urzadzen rejestrujacych obraz lub dzwiek, po uprzed-
nim poinformowaniu kontrolowanego

Korzystanie z pomocy Policji w uzasadnionych przy-
padkach, np. gdy pracodawca uniemozliwia kontrole

4. Kary za naruszenie przepisow o ochronie danych

Informacije zgromadzone podczas kontroli mogg stanowi¢ podstawe do wszczecia poste-
powania w sprawie naruszenia przepisow o ochronie danych osobowych. Takie postepo-
wania prowadzi Prezes UODO w kazdym przypadku podejrzenia dziatania wbrew prawu
(art. 60—74 ustawy o ochronie danych). Konczy je wydaniem decyzji. W jej uzasadnieniu
wskazuje przestanki z art. 83 ust. 2 RODO, ktdre staty sie podstawg do natozenia admini-
stracyjnej kary pienieznej oraz ustalenia jej wysokosci, m.in. charakter, wage i czas trwa-
nia naruszenia z uwzglednieniem charakteru, zakres lub cel danego przetwarzania, liczbe



poszkodowanych oséb, ktérych dane dotyczg, oraz rozmiar poniesionej przez nie szkody,
a takze umyslnos¢/nieumysinos¢ dziatania pracodawcy. Pracodawca moze odwotac sie
od decyzji do sgdu administracyjnego, co wstrzyma jej wykonanie.

Jesli przemawia za tym interes publiczny, Prezes UODO opublikuje decyzje na swojej stro-
nie internetowe] w Biuletynie Informacji Publiczne.

Ukarany pracodawca musi uisci¢ kare w ciggu 14 dni od dnia uptywu terminu na wnie-
sienie skargi albo od dnia uprawomocnienia sie orzeczenia sgdu administracyjnego
(art. 105 ust. 1 ustawy o ochronie danych). Wolno mu jednak wnioskowac o odroczenie
terminu jej uregulowania albo roztozenie na raty, jesli ma wazny interes przemawiajacy za
taka prosba, ktéry musi wskaza¢ w uzasadnieniu. Przy pozytywnej decyzji Prezesa UODO
(formalnie: postanowienie) pracodawca bedzie musiat zaptaci¢ odsetki (z zastosowaniem
odsetek za zalegtosci podatkowe) od niewptaconej kwoty:

m od dnia nastepujacego po dniu ztozenia wniosku; w przypadku roztozenia na raty od-
setki bedg naliczane odrebnie dla kazdej raty,

m od dnia uptywu odroczonego terminu uiszczenia kary albo terminu uiszczenia po-
szczegolnych rat —w razie niedotrzymania tych termindw.

Taka decyzja moze byc¢ uchylona, jesli ujawnig sie nowe albo uprzednio nieznane okolicz-
nosci istotne dla rozstrzygniecia lub jezeli pracodawca nie zapfaci terminowo raty.

Maksymalna wysokos$¢ administracyjnych kar finansowych za naruszenie przepisow
o ochronie danych osobowych

Maksymalny poziom

Karany podmiot Rodzaj naruszenia

kary
1 2 3
Jednostki sektora finan- | 100 tys. zt Brak rozroznienia
SOw publicznych, instytu-
ty badawcze i NBP
Panstwowe i samorzado- | 10 tys. zt Brak rozroznienia
we jednostki kultury
Inne podmioty niz wy- | 10 min euro* Obowigzki administratora danych dotyczacych uzy-
mienione powyzej, z wy- skiwania zgod, przetwarzania danych niewymagaja-
jatkiem przedsiebiorcow cych identyfikacji, obowigzkdw ogdlnych i zwigzanych
z bezpieczenstwem danych oraz oceng skutkow i 10D
(art. 25-39 RODO), a takze obejmujacych certyfikacje
i monitorowanie przestrzegania RODO
20 min euro* m Podstawowe zasady przetwarzania danych (w tym

danych wrazliwych) i warunki zgod

m Prawa 0sob, ktorych dane sg przetwarzane, okre-
$lone w art. 12-22 RODO

m Przekazywanie danych do panstw trzecich lub or-
ganizacji migdzynarodowych

m Obowigzki wynikajace z przetwarzania danych
w szczegolnych sytuacjach, zgodnie z rozdziatem
IXRODO



1 2 3

m Nieprzestrzeganie nakazu, tymczasowego lub osta-
tecznego ograniczenia przetwarzania, lub zawiesze-
nia przeptywu danych orzeczonego przez organ
nadzorczy, lub niezapewnienia dostepu do danych

Przedsiebiorcy 2% catkowitego roczne- | Obowigzki administratora danych dotyczacych uzy-
go Swiatowego obrotuza | skiwania zgod, przetwarzania danych niewymagaja-
poprzedni rok obrotowy | cych identyfikacji, obowigzkdw ogdlnych i zwigzanych

z bezpieczenstwem danych oraz oceng skutkow i 10D
(art. 25-39 RODO), a takze obejmujacych certyfikacje
i monitorowanie przestrzegania RODO

4% catkowitego roczne- | m Podstawowe zasady przetwarzania danych (w tym
go Swiatowego obrotu za danych wrazliwych) i warunki zgod
poprzedni rok obrotowy | m Prawa 0sob, ktorych dane sg przetwarzane, okre-
$lone w art. 12-22 RODO
m Przekazywanie danych do panstw trzecich lub or-
ganizacji migdzynarodowych
m Obowigzki wynikajace z przetwarzania danych
w szczegolnych sytuacjach, zgodnie z rozdziatem
IXRODO
m Nieprzestrzeganie nakazu, tymczasowego lub osta-
tecznego ograniczenia przetwarzania, lub zawiesze-
nia przeptywu danych orzeczonego przez organ
nadzorczy, lub niezapewnienia dostgpu do danych
* Kare oblicza sie w ztotych wedfug Sredniego kursu euro NBP z tabeli kursow na 28 stycznia kazdego roku, a gdy

w danym roku NBP nie ogtasza Sredniego kursu euro 28 stycznia — wedfug sredniego kursu euro ogfoszonego
w najblizszej po tej dacie tabeli kursow.

Administracyjne kary pienigzne nie sg jedynymi sankcjami za dziatania wbrew regulacjom
o ochronie danych osobowych. Temu, kto takie dane przetwarza mimo niedopuszczalno-
$cilub bez uprawnienia, grozi grzywna, ograniczenie wolnosci albo pozbawienie wolnosci
do 2 lat, a do 3 lat — gdy sg to dane wrazliwe. Takie same kary (z wyjgtkiem pozbawienia
wolnosci do lat 3) dotyczg pracodawcy, ktdry utrudnia kontrolujgcemu prowadzenie kontroli
(art. 108 ustawy o ochronie danych). Oprdcz tego pracodawcom grozg roszczenia cywil-
ne od pracownikow, kandydatéw do pracy i innych osaéb, ktére bedg uwazaty, ze doszto
do naruszenia ochrony ich danych osobowych lub ze poniosty szkode z tego powodu
(art. 92 ustawy o ochronie danych w zw. z art. 79 art. 82 RODO).

Podstawa prawna:

motyw 39-47, motyw 58, motyw 60, motyw 97 preambuty oraz art. 4 pkt 7, art. 5, art. 6ust. 1, art. 7, art. 8, art. Qust. 1,
art. 10-22, art. 25-39, art. 41-43, art. 79, art. 82, art. 83 ust. 2, 4i 5 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - Dz.Urz. UE. L.z 2016 r.
nr 119, str. 1

art. 811, art. 60-74, art. 78-92, art. 101-108, art. 111, art. 158, art. 159, art. 166 ustawy z 10 maja 2018 r. o ochronie
danych osobowych —Dz.U. z 2018 r. poz. 1000

art. 222, art. 223, art. 1042 § 1, art. 1043 § 1, art. 150, art. 241° § 1, art. 241'2 § 1 ustawy z 26 czerwca 1974 r. — Kodeks
pracy —j.t. Dz.U. z 2018 r. poz. 917; ost.zm. Dz.U. z 2018 r. poz. 1076
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