Warszawa, dnia 18 kwietnia 2017 r.

Poz. 22

ZARZADZENIE NR 9
KOMENDANTA GLOWNEGO POLICJI

7 dnia 6 kwietnia 2017 r.

w sprawie postepowania z kartami mikroprocesorowymi
umozliwiajacymi dostep do baz danych Systemu Niejawnego Policji

Na podstawie art. 7 ust. 1 pkt 2 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z2016r. poz. 1782,
1948 1 1955 oraz z 2017 r. poz. 60 1 244) zarzadza si¢, co nastgpuje:

§ 1. Zarzadzenie okre$la metody iformy wykonywania zadan w zakresie postgpowania z kartami
mikroprocesorowymi, zwanymi dalej ,,KM-N”, umozliwiajacymi osobom uprawnionym dostep do baz danych
Systemu Niejawnego Policji.

§ 2. Uzyte w zarzadzeniu okres$lenia i skroty oznaczaja:

1) aktywacja — umieszczenie w bazie danych BTUU-N informacji o certyfikacie klucza publicznego
wygenerowanego na przydzielonej uzytkownikowi KM-N;

2) administrator punktu rejestracji — osoba wyznaczona na podstawie art. 52 ust. 1 pkt 2 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167 i 1948) wykonujaca w PR
KGP czynnosci polegajace na aktywacji, dezaktywacji, recertyfikacji i odblokowaniu KM-N;

3) BTUU-N — baza danych umozliwiajaca w sposob bezpieczny identyfikacje, uwierzytelnienie i autoryzacje
uzytkownikow SNP;

4) certyfikat — zestaw podpisanych cyfrowo danych;
5) dezaktywacja — umieszczenie w aplikacji BTUU-N informacji o uniewaznieniu certyfikatu KM-N;
6) kod PIN — przydzielony uzytkownikowi kod, przypisany do KM-N;

7) PKI — Infrastruktur¢ Klucza Publicznego stanowigcg system organizacyjno-informatyczny, w ktorego sktad
wchodzg urzad certyfikacyjny, punkt rejestracji, uzytkownicy certyfikatow klucza publicznego
(subskrybenci — uzytkownicy), oprogramowanie i sprzgt;

8) PR KGP - zlokalizowany w Komendzie Gloéwnej Policji punkt rejestracji, stanowiacy element
infrastruktury PKI, w ktérym administrator punktu rejestracji realizuje czynnosci zwigzane z aktywacja,
dezaktywacja, recertyfikacja i odblokowaniem KM-N;

9) SNP — System Niejawny Policji, w sktad ktérego wchodza moduly: Policyjny System Informacyjny (PSI),
Krajowe Centrum Informacji Kryminalnych (KCIK), Ogélnopolska Baza Osobowych Zrodet Informacji
(OBOZI), wewngtrzny Zbior Informacji Biura Spraw Wewnetrznych (WZI BSW), przeznaczone do
przetwarzania informacji niejawnych;

10) recertyfikacja — ponowne wygenerowanie na KM-N certyfikatu na kolejny okres waznosci;

11) uzytkownik — funkcjonariusza Iub pracownika Policji albo osobg =zatrudniong w podmiocie
pozapolicyjnym, uprawnionych do przetwarzania danych w SNP oraz posiadajacych indywidualng KM-N;
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§ 3. 1. Aktywacji KM-N dokonuje administrator punktu rejestracji poprzez zapisanie w BTUU-N i pamigci
KM-N danych niezbednych do bezpiecznego logowania si¢ w SNP na podstawie wniosku:

1) kierownika wtasciwej komorki organizacyjnej — w przypadku wnioskow dotyczacych policjantéw lub
pracownikow Policji pelniacych stuzbe lub zatrudnionych w Komendzie Gloéwnej Policji, komendach
wojewddzkich (Stotecznej) Policji, Centralnym Biurze Sledczym Policji, Centralnym Laboratorium
Kryminalistycznym Policji, Wyzszej Szkole Policji w Szczytnie oraz szkotach policyjnych;

2) kierownika wiasciwej jednostki organizacyjnej Policji — w przypadku wnioskéw dotyczacych policjantow
lub pracownikow Policji petliacych stuzbe lub zatrudnionych w komendach powiatowych (miejskich,
rejonowych) Policji, komisariatach Policji i komisariatach specjalistycznych Policji;

3) kierownika podmiotu pozapolicyjnego — w przypadku wnioskow dotyczacych oséb zatrudnionych w tym
podmiocie.

2. Uzytkownik moze mie¢ przydzielong i postugiwac si¢ wylacznie jedng KM-N.

3. Wniosek o aktywacje sporzadza si¢ wdwoéch jednobrzmigcych egzemplarzach wedlug wzoru
okreslonego w zalaczniku nr 1 do zarzadzenia.

4. W przypadku utraty KM-N do wniosku o aktywacje nowej KM-N dolacza si¢ kopie notatki, o ktorej
mowa w § 7 ust. 4.

§ 4. 1. Po aktywacji KM-N jeden egzemplarz wniosku odpowiednio uzupetionego i zatwierdzonego przez
kierownika komorki organizacyjnej Biura L.acznosci i Informatyki Komendy Gtownej Policji pelniacej funkcje
PR KGP, przekazuje si¢ zwrotnie kierownikowi jednostki lub komoérki organizacyjnej, w ktorej uzytkownik
petni shuzbe lub jest zatrudniony. Drugi egzemplarz wniosku o aktywacje przechowuje si¢ w PR KGP.

2. Do zwracanego wniosku o aktywacje¢ dolacza si¢ KM-N. Kod PIN jest umieszczany w oddzielnej
kopercie zamknigtej w sposob uniemozliwiajacy odczytanie kodu przez osobe nieuprawniona.

3. KM-N oraz kod PIN s3a przekazywane uzytkownikowi odrebnymi przesytkami za posrednictwem
kierownika jednostki lub komoérki organizacyjnej, w ktorej uzytkownik petni stuzbe lub jest zatrudniony.

4. Uzytkownik potwierdza odebranie KM-N wlasnorgcznym podpisem ztozonym na wniosku o aktywacje.

5. Egzemplarz wniosku o aktywacje z potwierdzeniem odbioru KM-N przechowuje si¢ w komorce
organizacyjnej, w ktorej uzytkownik petni stuzbg lub jest zatrudniony.

§ 5. 1. KM-N podlegaja dezaktywacji w przypadku:
1) zmiany danych osobowych uzytkownika;
2) zwolnienia uzytkownika ze stuzby albo rozwigzania z nim lub wygasniecia stosunku pracy;

3) przeniesienia uzytkownika do pelienia stuzby lub $wiadczenia pracy w innej jednostce lub komorce
organizacyjnej;

4) zmiany zakresu obowigzkoéw polegajacej na zaprzestaniu wykonywania zadan wymagajacych dostepu do
SNP;

5) podjecia decyzji o dezaktywacji przez kierownika jednostki lub komorki organizacyjnej, w ktorej
uzytkownik petni stuzbe lub jest zatrudniony;

6) uszkodzenia KM-N w stopniu uniemozliwiajagcym jej dalsze uzytkowanie;
7) likwidacji jednostki lub komorki organizacyjnej, w ktorej uzytkownik pehit stuzbe lub byt zatrudniony;
8) utraty KM-N.

2. W przypadku dezaktywacji z powodu utraty KM-N stosuje si¢ odpowiednio przepisy § 31 6.

3. W przypadkach, o ktérych mowa w ust. 1 pkt 1-7, do wniosku o dezaktywacj¢ dotacza si¢ KM-N.

4. Po dezaktywacji KM-N, jeden egzemplarz odpowiednio uzupetnionego wniosku

o dezaktywacje przekazuje si¢ zwrotnie kierownikowi jednostki lub komdrki organizacyjnej, w ktorej
uzytkownik petni lub petnit stuzbg albo jest lub byt zatrudniony. Drugi egzemplarz wniosku o dezaktywacje
przechowuje si¢ w PR KGP.
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§ 6. 1. W przypadku utraty KM-N uzytkownik jest obowigzany niezwlocznie powiadomi¢ o tym dyzurnego
Biura Lacznosci i Informatyki Komendy Gltoéwnej Policji, poprzez przestanie wniosku o zablokowanie
uprawnien uzytkownika (uzytkownikow) w trybie awaryjnym, sporzadzonego wedlug wzoru okreslonego
w zalgczniku nr 2 do zarzadzenia.

2. Wniosek, o ktorym mowa w ust. 1, przekazuje si¢ dyzurnemu Biura L3cznosci 1 Informatyki Komendy
Gtownej Policji faksem na numer w policyjnej sieci telekomunikacyjnej 72 15902 lub pocztg elektroniczng na
adres: technologia@policja.gov.pl, wpisujac w temacie e-maila wyrazy ,,Utrata KM-N”.

3. Na podstawie wniosku o zablokowanie uprawnien uzytkownika (uzytkownikéw) dyzurny Biura
Lacznosci 1Informatyki Komendy Gtownej Policji podejmuje niezwlocznie czynno$ci powodujace
zablokowanie tych uprawnien w trybie awaryjnym i przekazuje informacj¢ o zablokowaniu administratorowi
punktu rejestracji w celu uniewaznienia certyfikatu uzytkownika utraconej KM-N.

4. O utracie KM-N uzytkownik powiadamia rowniez bezposredniego przetozonego, sporzadzajac notatke
stuzbowa, w ktdrej opisuje okoliczno$ci zdarzenia.

§ 7. 1. Do recertyfikacji KM-N stosuje si¢ odpowiednio przepisy § 3 i 4.
2. Do wniosku o recertyfikacje dotacza si¢ podlegajaca recertyfikacji KM-N.

§ 8. 1. W przypadku trzykrotnego wprowadzenia blednego kodu PIN, KM-N jest automatycznie
blokowana.

2. Do odblokowania KM-N stosuje si¢ odpowiednio przepisy § 3 ust. 113 oraz § 4.
3. Do wniosku o odblokowanie dotacza si¢ zablokowang KM-N.
§ 9. 1. Uzytkownik jest obowigzany do:

1) wykorzystywania KM-N wylacznie do realizacji zadan stuzbowych;

2) uzytkowania iprzechowywania KM-N wsposob uniemozliwiajacy wykorzystanie przez osobg
nieuprawniona;

3) nieujawniania kodu PIN;
4) ochrony KM-N przed zniszczeniem lub utrata;
5) niezwtocznego zwrotu KM-N:
a) uszkodzonej,
b) uprzednio utraconej, a nastgpnie odnalezionej,
¢) w przypadkach okreslonych w § 5 ust. 1 pkt 1-7.

2. W przypadkach, o ktérych mowa w ust. 1 pkt 5, KM-N zwraca si¢ kierownikowi jednostki lub komorki
organizacyjnej, w ktorej uzytkownik petni stuzbg lub jest zatrudniony, a nastepnie przesylta si¢ kierownikowi
komorki organizacyjnej Biura Lacznosci i Informatyki Komendy Glownej Policji petnigcej funkcje PR KGP.
Zwrocone i nieuszkodzone KM-N mogg by¢ ponownie aktywowane.

3. Kierownik komorki organizacyjnej Biura L.acznosci i Informatyki Komendy Glownej Policji petnigcej
funkcje PR KGP jest obowigzany spowodowa¢ fizyczne zniszczenie uszkodzonej KM-N i sporzadzi¢ protokot
zniszczenia, wskazujac w nim w szczego6lnosci numer seryjny zniszczonej KM-N.

§ 10. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Komendant Gtowny Policji

nadinsp. Jarostaw SZYMCZYK
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Zataczniki do zarzadzenia nr 9
Komendanta Gtéwnego Policji

z dnia 6 kwietnia 2017 r.

WZOR
Zatacznik nr 1

ZATWIERDZAM

[

Whiosek o wydanie/wymiane/zwrot oraz aktywacje/dezaktywacje/recertyfikacjie/odblokowanie® karty KM-N
do Systemu Niejawnego Policji

L . Rodzaj Identyfikacyjny numer kadrowy ) . Numer
Imieg i Nazwisko P s . Nazwa jednostki
Lp. vtk ika — F/P? czynnosci do Numer KM-N* uzytkownika ; . telefonu
uzytkownika wykonania 3 Numer PESEL uzytkownika organizacyjnel uzytkownika
Uzasadnienie:
(pieczec i podpis kierownika jednostki lub komaorki
organizacyjnej)
LYV OO PRSRRS

Data realizacji Imie, nazwisko i podpis osoby realizujgcej wniosek

Potwierdzam odbior KM-N.

Nr KM-N Imie, nazwisko i podpis wydajacego Data odbioru i czytelny podpis uzytkownika

INiepotrzebne skregli¢

2 po myslniku wstawié: F —w przypadku funkcjonariusza lub P— w przypadku pracownika

3Wstawié: A —w przypadku aktywacji, D — w przypadku dezaktywacji, R —w przypadku recertyfikacji, O — w przypadku odblokowania

4W przypadku aktywacji KM-N rubryke wypetnia administrator punktu rejestracji, w pozostatych przypadkach —wnioskujaca jednostka organizacyjna
Policji
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WZOR
Zatacznik nr 2

(miejscowos¢, data)

Adresat:

Sekcja ds. Obstugi Catodobowej
Biura tgcznosci i Informatyki
Komendy Gtéwnej Policji

Whniosek

o zablokowanie uprawnien uzytkownikow karty mikroprocesorowej KM-N w trybie awaryjnym

Identyfikacyjny numer kadrowy uzytkownika
Numer PESEL uzytkownika

Lp. Imie i nazwisko uzytkownika

(Imie, nazwisko i podpis osoby zgtaszajgcej oraz nazwa jednostki organizacyjnej Policji)






