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ZARZADZENIE Nr 26 DYREKTORA GENERALNEGO StUZBY ZAGRANICZNEJ

z dnia 21 grudnia 2010 r.

w sprawie zasad i trybu monitorowania tresci przetwarzanych w srodowisku teleinformatycznym
resortu spraw zagranicznych

Na podstawie art. 25 ust. 4 pkt. 1 lit. j w zwigzku
z ust. 10 ustawy z dnia 21 listopada 2008 r. o stuzbie
cywilnej (Dz. U. Nr 227, poz. 1505, z pézn. zm.) zarzg-
dza sie, co nastegpuje:

§1

Zarzadzenie okresla:

1) zasady i tryb monitorowania tresci przetwarzanych
w systemach, sieciach i aplikacjach informatycznych
i teleinformatycznych Ministerstwa Spraw Zagra-
nicznych i jednostek organizacyjnych podlegtych Mi-
nistrowi Spraw Zagranicznych, tworzacych srodowi-
sko teleinformatyczne resortu spraw zagranicznych,
zwane dalej ,$rodowiskiem teleinformatycznym”;

2) szczegotowe obowigzki pracownikow wykonuja-
cych zadania okreslone w zarzgdzeniu oraz wzor
upowaznienia do dokonywania czynnosci monito-
rowania tresci, o ktérych mowa w pkt 1.

§2

1. Tresci przetwarzane w srodowisku teleinformatycz-
nym sg monitorowane pod wzgledem przestrzega-
nia przez uzytkownikow:

1) przepiséw o ochronie informacji niejawnych i in-
nych informacji prawnie chronionych;

2) polityki bezpieczenstwa informac;ji resortu spraw
zagranicznych.

2. Srodowisko teleinformatyczne stuzy wytacznie do
przetwarzania tresci stuzbowych, zwigzanych z wy-
konywaniem przez uzytkownika obowigzkow okre-
$lonych przez pracodawce. W przypadku otrzyma-
nia tresci innych niz stuzbowe uzytkownik jest obo-
wigzany niezwtocznie usunac je ze srodowiska tele-
informatycznego.

3. Monitorowanie tresci, o ktérych mowa w ust. 1,
przeprowadzane jest przy pomocy specjalistyczne-
go oprogramowania, ktére nie moze by¢ wykorzy-
stane w zadnym innym celu, niz okre$lony w ust. 1.
Za nadzor nad wykorzystaniem tego oprogramowa-
nia odpowiada dyrektor komorki organizacyjnej
wtasciwej w sprawach teleinformatyki.

4. Dyrektor komérki organizacyjnej wtasciwej w spra-
wach teleinformatyki wyznaczy sposréd podlegtych
sobie pracownikow administratora oprogramowa-
nia, o ktérym mowa w ust. 3.

§3

1. Petnomocnik do spraw ochrony informacji niejaw-
nych Ministerstwa Spraw Zagranicznych, zwany

dalej ,petnomocnikiem ochrony” okresla parame-
try, stuzace monitorowaniu tresci, o ktérych mowa
w § 2 ust. 1 pod wzgledem przestrzegania przez
uzytkownikéw przepisdw o ochronie informacji nie-
jawnych oraz polityki bezpieczenstwa informac;ji re-
sortu spraw zagranicznych i przekazuje je do dyrek-
tora komorki organizacyjnej wtasciwej w sprawach
teleinformatyki.

. Dyrektorzy komorek organizacyjnych wtasciwych

w sprawach prawnych, zarzadzania informacja oraz
bezpieczenstwa dyplomatycznego — kazdy w za-
kresie zadan kierowanych przez nich komorek orga-
nizacyjnych — przekazujg dyrektorowi komorki or-
ganizacyjnej wtasciwej w sprawach teleinformatyki
propozycje parametrow stuzgcych monitorowaniu
tresci, o ktérych mowa w § 2 ust. 1, innych niz
umozliwiajagce wykrywanie przypadkow naruszen
przepisow o ochronie informacji niejawnych.

. Dyrektorzy komorek organizacyjnych, o ktérych

mowa w ust. 2 przekazujg petnomocnikowi ochrony
propozycje parametréw stuzacych monitorowaniu
tresci, o ktéorych mowa 8§ 2. ust. 1 pod wzgledem
przestrzegania przez uzytkownikéw przepisow
o ochronie informacji niejawnych.

. W uzasadnionych przypadkach dyrektor komorki

organizacyjnej wtasciwej w sprawach teleinforma-
tyki modyfikuje parametry stuzgce monitorowaniu
tresci, o ktorych mowa w 8 2 ust. 1 lub wprowadza
nowe parametry z inicjatywy wtasnej albo na pole-
cenie Ministra Spraw Zagranicznych lub dyrektora
generalnego stuzby zagraniczne;.

. Dyrektor komoérki organizacyjnej wtasciwej w spra-

wach zarzgdzania informacjg w porozumieniu z dy-
rektorami komérek organizacyjnych wtasciwych
w sprawach bezpieczenstwa dyplomatycznego, te-
leinformatyki oraz petnomocnikiem ochrony pro-
wadzi, aktualizuje oraz udostepnia pracownikom
wykaz rodzajow stron internetowych, do ktorych
dostep za posrednictwem sieci jest zabroniony
przez pracodawce.

. Dyrektor komorki organizacyjnej wtasciwej w spra-

wach teleinformatyki jest upowazniony do stoso-
wania informatycznych $rodkéw skutkujgcych za-
blokowaniem dostepu do stron internetowych,
o ktérych mowa w ust. 5.

§4

. Monitorowania tresci, o ktérych mowa w § 2 ust. 1

dokonujg pracownicy posiadajgcy imienne upowaz-
nienie wystawione przez dyrektora generalnego
stuzby zagranicznej, na wniosek dyrektora komorki
organizacyjnej wtasciwej w sprawach teleinforma-
tyki, ktérego wzor okresla zatgcznik do zarzadzenia.
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2. Obowigzki w zakresie monitorowania tresci, o kto- przepisow niniejszego zarzadzenia wraz z dokumen-

rych mowa w 8 2 ust. 1 mogg zostaé powierzone
pracownikowi, ktory:

1) posiada poswiadczenie bezpieczenstwa upowaz-
niajgce do dostepu do informacji niejawnych
oznaczonych klauzulg tajne lub wyzszg oraz od-
byt szkolenie zgodnie z przepisami o ochronie in-
formacji niejawnych;

2) w ocenie dyrektora komorki organizacyjnej wtas-
ciwej w sprawach teleinformatyki jest osobg da-
jaca rekojmie nalezytego i etycznego wykonywa-
nia obowigzkéw okreslonych w zarzadzeniu.

. Pracownicy, o ktérych mowa w ust. 1 sg obowigzani
zachowac w tajemnicy wszelkie informacje, z ktory-
mi zapoznali sie w wyniku przeprowadzania czyn-
nosci monitorujacych i ujawnic¢ je — poza przypad-
kiem okreslonym w § 6 ust. 2 — wytacznie za zgoda
dyrektora komorki organizacyjnej wiasciwej w spra-
wach teleinformatyki.
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. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki w porozumieniu z petnomoc-
nikiem ochrony ustala szczegdétowy zakres i czesto-
tliwos¢ przeprowadzania czynnosci monitoruja-
cych.

. Czynnosci monitorujgce przeprowadzane sg w wy-
dzielonym pomieszczeniu, w sposob uniemozliwia-
jacy osobom nieupowaznionym zapoznanie sig
z wynikami monitorowania.

. Pracownicy, o ktérych mowa w § 4 ust. 1 obowigza-
ni sg do zachowania szczegdlnej ostroznosci i dba-
tosci o to, aby w toku wykonywanych czynnosci
monitorujgcych oraz w ich nastepstwie nie doszto
do naruszenia chronionej prawem prywatnosci
i débr osobistych uzytkownika.

. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki jest upowazniony do wydania
instrukcji okreslajacej szczegbétowy sposob wykony-
wania czynnosci monitorujacych, wersje specjali-
stycznego oprogramowania oraz szczego6towe zasa-
dy jego wykorzystania, obowigzki jego administra-
tora, a takze szczegdtowe sposoby zabezpieczania
i przekazywania dowodéw zdarzen ujawnionych
w wyniku monitorowania.
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. Kazdy przypadek naruszenia przepiséw niniejszego
zarzadzenia przez uzytkownikdw, stwierdzony w wy-
niku monitorowania tresci, o ktérych mowa w § 2
ust. 1 podlega ewidencjonowaniu i udokumento-
waniu w sposdb umozliwiajacy zabezpieczenie i od-
tworzenie monitorowanych tresci i zdarzen.

. Pracownik, o ktorym mowa w § 4 ust. 1, za posred-
nictwem dyrektora komorki organizacyjnej wtasci-
wej w sprawach teleinformatyki, przekazuje nie-
zwtocznie petnomocnikowi ochrony Iub osobie
przez niego wyznaczonej informacje o naruszeniu

3.

4.

tacja, o ktorej mowa w ust. 1.

Petnomocnik ochrony lub osoba przez niego wyzna-
czona, po analizie otrzymanych informacji, w przy-
padku stwierdzenia mozliwosci naruszenia przepi-
sOéw niniejszego zarzadzenia informuje o tym —
zgodnie z wtasciwoscia — dyrektoréw komorek or-
ganizacyjnych wymienionych w 8 3 ust. 2.

Dyrektor komérki organizacyjnej wymienionej w § 3
ust. 2 lub petnomocnik ochrony, po analizie otrzy-
manych informacji dokonuje czynnosci okreslonych
przepisami prawa i w przypadku stwierdzenia naru-
szenia przepisow zarzadzenia informuje o tym dy-
rektora generalnego stuzby zagranicznej.

Przepisy przejsciowe i koncowe

§7

. Dyrektorzy komorek organizacyjnych wtasciwych

w sprawach prawnych, bezpieczenstwa dyploma-
tycznego, zarzadzania informacjg oraz petnomocnik
ochrony nie pdézniej niz w terminie 30 dni od dnia
wejscia zarzadzenia w zycie przekaza dyrektorowi
komoérki organizacyjnej w wtasciwej w sprawcach
teleinformatyki parametry, o ktérych mowa w § 3
ust. 11i 2.

. Dyrektor komorki organizacyjnej wtasciwej w spra-

wach zarzgdzania informacjg w porozumieniu z dy-
rektorem komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki przed wejsciem zarzadzenia
w zycie sporzadza i ogtoszg szczegotowy komunikat
wyjasniajgcy obowigzki uzytkownikdw wynikajace
z zarzadzenia.

. Dyrektor komérki organizacyjnej wtasciwej w spra-

wach zarzadzania informacjg nie pézniej niz w ter-
minie 60 dni od dnia wejscia zarzagdzenia w zycie
udostepni wykaz rodzajow stron internetowych
o ktérych mowa w § 3 ust. 5.

. Do czasu wydania instrukcji, o ktérej mowa w § 5

ust. 4, nie dtuzej jednak niz przed uptywem 30 dni
od dnia wejscia zarzadzenia w zycie dyrektor ko-
morki organizacyjnej wtasciwej w sprawach telein-
formatyki okresla obowigzki administratora opro-
gramowania, o ktéorym mowa w § 2 ust. 4 oraz
szczegotowy sposdb dokonywania czynnosci moni-
torujgcych w drodze polecenia stuzbowego.

. Pracownicy korzystajacy ze $rodowiska teleinfor-

matycznego w terminie 14 dni od wejscia zarzadze-
nia w zycie obowigzani sg usungé wytworzone przez
siebie tresci niezwigzane z wykonywaniem przez
uzytkownika obowigzkéw stuzbowych.

§8

Zarzadzenie wchodzi w zycie po uptywie 7 dni od dnia
podpisania.

Dyrektor Generalny Stuzby Zagranicznej

Jarostaw Czubinski
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Zatacznik do zarzadzenia Nr 26 Dyrektora Generalnego
Stuzby Zagranicznej z dnia 21 grudnia 2010 r. (poz. 11)

WZOR

Upowaznienie

Na podstawie § 4 ust. 1 zarzadzenia Nr 26 Dyrektora Generalnego Stuzby Zagranicznej z dnia 21 grudnia 2010 r.
w sprawie zasad i trybu monitorowania tresci przetwarzanych w srodowisku teleinformatycznym resortu
spraw zagranicznych upowazniam Panig\Pana

(stanowisko stuzbowe)
do monitorowania tresci przetwarzanych w systemach, sieciach i aplikacjach informatycznych i teleinforma-

tycznych Ministerstwa Spraw Zagranicznych i jednostek organizacyjnych podlegtych Ministrowi Spraw Zagra-
nicznych na zasadach okreslonych w wyzej wymienionym zarzadzeniu.

Dyrektor Generalny Stuzby Zagranicznej





