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ZARZADZENIE Nr 1 DYREKTORA GENERALNEGO StUZBY ZAGRANICZNEJ

z dnia 17 stycznia 2011 r.

w sprawie zasad wykorzystywania no$nikow danych cyfrowych
oraz wdrozenia i eksploatacji systemu Bezpieczny Pendrive w Ministerstwie Spraw Zagranicznych
i placowkach zagranicznych

Na podstawie art. 25 ust. 4 pkt 1 i ust. 10 ustawy z dnia
21 listopada 2008 r. o stuzbie cywilnej (Dz. U. Nr 227,
poz. 1505 oraz z 2009 r. Nr 157, poz. 1241 i Nr 219,
poz. 1706) zarzadza sie, co nastepuje:

Rozdziat 1
Przepisy ogolne
§1

1. Zarzadzenie okresla:

1) zasady wykorzystywania no$nikéw danych cyfro-
wych, zwanych dalej ,no$nikami”;

2) zasady wdrozenia i eksploatacji systemu Bez-
pieczny Pendrive;

3) zadania komoérek organizacyjnych Ministerstwa
Spraw Zagranicznych i placéwek zagranicznych
oraz obowigzki zatrudnionych w nich pracowni-
kéw zwigzane z wdrozeniem, utrzymaniem, uzyt-
kowaniem i zarzagdzaniem systemem Bezpieczny
Pendrive oraz innymi no$nikami.

2. Noéniki stuzg przechowywaniu zaréwno informac;ji
jawnych, jak i niejawnych, przy czym zasady poste-
powania z no$nikami zawierajgcymi informacje nie-
jawne, w tym szczegdlne zasady ich przechowywa-
nia okreslajg przepisy o ochronie informacji niejaw-
nych.

§2

Pojecia uzywane w zarzadzeniu sg zgodne z definicja-
mi zawartymi w stowniku obowigzujgcych poje¢ dla
potrzeb Ksiegi Norm Teleinformatycznych i Teletech-
nicznych, ustalonym w odrebnym trybie.

§3

1. Kazdy nos$nik uzywany w $rodowisku teleinforma-
tycznym Ministerstwa Spraw Zagranicznych i pla-
céwek zagranicznych, z wytaczeniem ptyt CD i DVD,
powinien posiada¢ unikalny numer seryjny pozwa-
lajgcy na powigzanie go z indywidualnym uzytkow-
nikiem lub rolg petniong w danym systemie telein-
formatycznym.

2. Z zastrzezeniem ust. 3 i 4, w $rodowisku teleinfor-
matycznym Ministerstwa Spraw Zagranicznych
i placowek zagranicznch mozliwe jest uzywanie wy-
tacznie nastepujacych nosnikow stanowigcych
wtasnosé pracodawcy:

1) okreslonych w zarzadzeniu przeno$nych nosni-
kéw danych;

2) innych no$nikow danych zainstalowanych trwale
w sprzecie teleinformatycznym przekazanym
uzytkownikowi przez pracodawce;

3) zarejestrowanych ptyt CD i DVD.

3. Dyrektor komoérki organizacyjnej wtasciwej w spra-
wach teleinformatyki w uzasadnionych przypad-
kach moze wyrazi¢ zgode na uzywanie innych nos-
nikdw, niz okreslone w ust. 1, w szczegdlnosci dla
celébw sporzadzania dokumentacji fotograficznej,
szkoleniowych lub testowych.

4. W przypadku koniecznoséci jednorazowego transfe-
ru danych z nosnika, innego niz okreslony w ust. 2
i 3 do Srodowiska teleinformatycznego Minister-
stwa Spraw Zagranicznych i placowek zagranicz-
nych uzytkownik jest obowigzany zwrdci¢ sie do
komorki organizacyjnej wtasciwej w sprawach tele-
informatyki a w placowce zagranicznej do wtasci-
wego regionalnego administratora systemow tele-
informatycznych o sprawdzenie tego nosnika przy
pomocy zaktualizowanego oprogramowania anty-
wirusowego i przeprowadzenie transferu danych.

§4

W $rodowisku teleinformatycznym Ministerstwa
Spraw Zagranicznych i placowek zagranicznych za-
brania sie uzywania no$nikow stanowigcych wtasnos$c¢
uzytkownikow, a w szczegdlnosci dokonywania czyn-
nosci polegajacych na kopiowaniu, przegrywaniu pli-
kéw, montowaniu, demontowaniu urzadzen, wgrywa-
niu, przegrywaniu oprogramowania oraz danych
w celu przeniesienia lub skopiowania informacji ze
sprzetu teleinformatycznego pracodawcy na nosniki
inne, niz okreslone w zarzadzeniu lub nosniki stano-
wigce wtasnosé uzytkownikow

§5

Petnomocnik do spraw ochrony informacji niejaw-
nych jest upowazniony do opracowania i wdrozenia
w drodze instrukcji szczegétowej procedury okreslaja-
cej zasady wykorzystywania nos$nikow danych do
przetwarzania, przechowywania i przenoszenia infor-
macji niejawnych.

Rozdziat 2
System Bezpieczny Pendrive
86

1. W Ministerstwie Spraw Zagranicznych i w placow-
kach zagranicznych wprowadza sie do eksploatacji
system Bezpieczny Pendrive, stuzacy do bezpiecz-
nego przetwarzania, przechowywania i przenosze-
nia stuzbowych informacji jawnych.
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2. System Bezpieczny Pendrive sktada sie z serwera zostac¢ przydzielony za zgodag dyrektora komorki

zarzgdzajgcego opartego o zwirtualizowany system
VMware ACE i szyfrowanych przeno$nych nosni-
kow danych Iron Key w wersji Enterprise z licencja
na serwer Ministerstwa Spraw Zagranicznych zwa-
nych dalej ,pendrive” spetniajagcych nastgepujgcych
parametry:

1) pojemnos¢ min. 4GB;
2) model S200 AES 256 bit;
3) standard FIPS: 140-2 Level 3;

4) kompatybilnos$é z systemami: Windows XP/VI-
STA/7, Windows 2000, MAC OS X, Linux 2.60.

. Warunkiem dopuszczenia pendriva do uzytkowania
jest przypisanie go w karcie ewidencyjnej okreslo-
nemu uzytkownikowi przez administratora systemu
Bezpieczny Pendrive.

§7

. Z zastrzezeniem ust. 2 uzytkownikowi moze zostac
przydzielony tylko jeden pendrive.

. W przypadkach szczegolnych za zgoda dyrektora
komorki organizacyjnej wtasciwej w sprawach tele-
informatyki uzytkownikowi moze zosta¢ przydzielo-
ny dodatkowy pendrive.

. Pendrive jest przydzielany uzytkownikowi na jego
whniosek, skierowany do dyrektora komorki organi-
zacyjnej wtasciwej w sprawach teleinformatyki.

. Wykaz stanowisk i funkcji osob, ktérym w trybie,
o ktéorym mowa w ust. 3 moze zostac przydzielony
pendrive, okresla zatacznik nr 1 do zarzgdzenia.

. Innym osobom niezajmujacym stanowisk albo nie-
petnigcym funkcji okreslonych w zatgczniku, o kto-
rym mowa w ust. 4, pendrive moze zostac przydzie-
lony za zgodag dyrektora komérki organizacyjnej
wtasciwej w sprawach teleinformatyki na uzasad-
niony wniosek dyrektora komérki organizacyjnej
lub kierownika placowki zagraniczne;j.

Rozdziat 3
Przenos$ny twardy dysk
§8

. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki moze przydzieli¢ pracowni-
kom tej komorki oraz komérki organizacyjnej wtas-
ciwej w sprawach infrastruktury i komorki organiza-
cyjnej wtasciwej w sprawach ochrony informacji
niejawnych, a takze pracownikom wykonujgcym
funkcje regionalnych administratoréw sieci telein-
formatycznych (RAST) i regionalnych administrato-
row systemow zabezpieczen technicznych (RASZT)
przenos$ny twardy dysk — Lenovo ThinkPad USB
Secure Hard Drive.

. Innym osobom niezajmujgcym stanowisk albo nie-
petnigcym funkcji okreslonych w zatgczniku, o kto-
rym mowa w ust. 3, przenosny twardy dysk moze

organizacyjnej wtasciwej w sprawach teleinforma-
tyki na uzasadniony wniosek dyrektora komorki
organizacyjnej lub kierownika placéwki zagranicz-
nej.

. Wykaz stanowisk i funkcji osdb, ktorym moze zo-

stac przydzielony twardy dysk okresla zatgcznik nr 1
do zarzadzenia.

Rozdziat 4
Ptyty CD i DVD

§9

. Ptyty CD i DVD, stanowigce wtasnos$é pracodawcy

i przekazane uzytkownikowi po zapisaniu na nich
danych podlegajg niezwtocznej rejestracji w kance-
larii obstugujacej komorke organizacyjng lub pla-
coéwke zagraniczna.

. Przepisy zarzadzenia stosuje sie do ptyt CD i DVD,

z tym, ze:

1) dla ptyt CD i DVD nie wyznacza sie administrato-
ra;

2) do czasowego przekazywania ptyt CD i DVD nie
stosuje sie przepisoéw rozdziatu 8 — ich przekaza-
nie pomiedzy uzytkownikami wymaga odnoto-
wania w kancelarii obstugujacej komorke organi-
zacyjng lub placowke zagraniczng;

3) ewidencje ptyt CD i DVD prowadzi wtasciwa kan-
celaria obstugujagca komorke organizacyjng lub
placéwke zagraniczna.

Rozdziat 5

Zadania komorki organizacyjnej wtasciwej
w sprawach teleinformatyki

§10

. Dyrektor komorki organizacyjnej wtasciwej w spra-

wach teleinformatyki:

1) petni funkcje organizatora (gestora) Systemu
Bezpieczny Pendrive w Ministerstwie Spraw Za-
granicznych i w placéwkach zagranicznych;

2) wyznacza sposréd podlegtych sobie pracowni-
kow administratorow poszczegélnych nosnikow
w Ministerstwie Spraw Zagranicznych oraz okre-
$la ich szczegotowe obowiazki w instrukcji, o kto-
rej mowa w ust. 2;

3) sprawuje nadzér nad wykonywaniem obowigz-
kéw przez administratora poszczego6lnych nosni-
kow;

4) odpowiada za sprawng organizacje dystrybucji
no$nikow do pracownikow Ministerstwa Spraw
Zagranicznych i placéwek zagranicznych;

5) odpowiada za planowanie $srodkow finansowych
na funkcjonowanie i rozwéj poszczegdlnych nos-
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nikdw, w szczegdlnosci $rodki przeznaczone na
zakup sprzetu, akcesoriow i licencji oprogramo-
wania;

6) wspotpracuje z dyrektorami innych komorek or-
ganizacyjnych w celu wykonania zadan okreslo-
nych w zarzadzeniu;

7) odpowiada za prowadzenie wydzielonej ewiden-
cji nosnikow.

2. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki jest upowazniony do wydania
instrukcji okreslajgcej:

1) szczeg6towe obowigzki uzytkownikéw i admini-
stratorow nosnikow;

2) szczegotowe zalecenia dotyczace bezpiecznego
uzytkowania przenos$nych nosnikow pamieci;

3) szczegotowe zasady tworzenia i korzystania z ha-
set do przenosnych nosnikéw;

4) szczegotowe zasady i sposéb ewidencji nosni-
kow.

Rozdziat 6

Obowigzki administratora systemu
Bezpieczny Pendrive, administratora przenosnych
dyskow twardych oraz administratorow
innych nos$nikow

&8 11

Administrator jest obowigzany:

1) wykonywaé obowiagzki okreslone w instrukcji, o kto-
rej mowa w § 10 ust. 2;

2) zapewnié ciggtos¢ dziatania systemu Bezpieczny
Pendrive, dyskow twardych lub innych nosnikéw;

3) zapewni¢ podstawowe szkolenie uzytkownika sy-
stemu podczas wydania nos$nika, a w szczegdlnosci
poinstruowac uzytkownika w zakresie przestrzega-
nia zasad bezpieczenstwa;

4) w przypadku wystgpienia zdarzenia zagrazajacego
bezpieczenstwu informacji zapisanych na nosniku
ograniczy¢ uprawnienia dostepowe uzytkownika
wigcznie z zablokowaniem dostepu do infrastruktu-
ry teleinformatycznej Ministerstwa Spraw Zagra-
nicznych na czas niezbedny do wyjasnienia zaist-
niatego zdarzenia;

5) wnioskowaé do dyrektora generalnego stuzby za-
granicznej o wyciggniecie konsekwencji stuzbo-
wych w stosunku do oséb naruszajgcych przepisy
zarzgdzenia;

6) wspotpracowac z wiasciwag w sprawach szkolen ko-
morka organizacyjng Ministerstwa Spraw Zagra-
nicznych w zakresie opracowywania materiatow
szkoleniowych dla uzytkownikow nosnikow;

7) tworzy¢ i aktualizowa¢ dokumentacje techniczng
systemu Bezpieczny Pendrive, dyskow twardych

lub innych no$nikéw oraz przedktadacé jg do zatwier-
dzenia dyrektorowi komoérki organizacyjnej wtasci-
wej w sprawach teleinformatyki.

Rozdziat 7

Obowiazki uzytkownikow

§12

. Uzytkownik odpowiada za bezpieczny i zgodny

z przeznaczeniem oraz instrukcja, o ktorej mowa
w 8 10 ust. 2, sposdb uzytkowania i przechowywa-
nia nosnika.

. Uzytkownik odpowiada za utrate, zniszczenie lub in-

ng szkode powstatg w powierzonym mu nos$niku na
zasadach okreslonych w przepisach Kodeksu Pracy
dla odpowiedzialnosci za mienie pracodawcy po-
wierzone pracownikowi, w szczegolnosci odpowia-
da w petnej wysokosci za szkode powstatg w tym
mieniu, chyba, ze wykaze, iz powstata ona z przy-
czyn od niego niezaleznych.

. Uzytkownik jest obowigzany:

1) chroni¢ nosnik, hasta dostepu do nosnika przed
dostepem o0s6b nieuprawnionych, a takze przed
ryzykiem przypadkowej utraty badz kradziezy;

2) nie udostepniaé¢ nosnika do uzytku innym oso-
bom, a jezeli zajdzie taka koniecznos$¢ nalezy do-
kona¢ przekazania zgodnie z § 14;

3) przestrzega¢ zasad uzytkowania, okreslonych
w instrukcji, o ktérej mowa w § 10 ust. 2, oraz
stosowaé¢ wytyczne i polecenia wydane w tym
zakresie przez dyrektora komorki organizacyjnej
wtasciwej w sprawach teleinformatyki oraz dzia-
tajgcego z jego upowaznienia administratora;

4

—

niezwtocznie powiadamia¢ wtasciwego admini-
stratora, a nastepnie bezposredniego przetozo-
nego o przypadku kradziezy lub zagubienia nos-
nika, lub o podejrzeniu o uzyskaniu dostepu do
hasta do no$nika przez osoby nieuprawnione;

5

-

niezwtocznie zgtosi¢ wtasciwemu administrato-
rowi kazdy przypadek, uszkodzenia lub przypad-
kowego zniszczenia nosnika zawierajacego infor-
macje jawne;

6

-

niezwtocznie zgtosi¢ wtasciwemu administrato-
rowi oraz petnomocnikowi do spraw ochrony in-
formacji niejawnych kazdy przypadek kradziezy
lub zagubienia, uszkodzenia lub przypadkowego
zniszczenia nos$nika zawierajgcego informacje
niejawne;

7) zachowac ostroznosc¢ przy korzystaniu z no$nika
poza srodowiskiem teleinformatycznym resortu
spraw zagranicznych.

. Powierzenie uzytkownikowi przenosnego nosnika,

o ktérym mowa w § 6 i § 8, nastepuje na podstawie
umowy, ktérej wzér okresla zatgcznik nr 2 do zarza-
dzenia.
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Rozdziat 8
Przekazywanie no$nikow

8§13

1. W przypadku koniecznos$ci czasowego przekazania

nosnika zawierajgcego informacje jawne innemu
uzytkownikowi, przy braku mozliwosci przekazania
go za posrednictwem pracownika prowadzace-
go ewidencje lub administratora, no$nik nalezy
przekaza¢ protokolarnie a protokét przekazania
przesta¢ administratorowi. Wzor protokotu przeka-
zania okresla zatgcznik nr 3 do zarzadzenia.

. W przypadku potrzeby czasowego przekazania nos-
nika zarejestrowanego, jako materiat niejawny in-
nemu uzytkownikowi, nosnik nalezy przekazaé
zgodnie z procedurg zatwierdzong przez petnomoc-
nika do spraw ochrony informacji niejawnych.

. Czasowe przekazanie no$nika nie powinno przekra-
czaé 30 dni.

. Protokot przekazania nosnika winien zawieraé, co
najmniej imie i nazwisko zdajacego, imie i nazwisko
odbiorcy, numer i typ nosnika oraz okres, na jaki
nos$nik zostat przekazany.

. Przez podpisanie protokotu czasowego przekazania
odbiorca przyjmuje na siebie odpowiedzialnosé¢ za
zgodne z zarzadzeniem korzystanie z nosnika oraz
odpowiedzialno$é za jego utrate, zniszczenie lub in-
ng szkode powstatlag w powierzonym mu nosniku,
tak jak zdajacy.

Rozdziat 9
Ewidencja nos$nikow

8§14

. Nosniki wykorzystywane w s$rodowisku teleinfor-
matycznym Ministerstwa Spraw Zagranicznych
i placéwek zagranicznych podlegajg ewidencji. Za
nadzor nad prawidtowym prowadzeniem ewidencji
nosnikow odpowiada dyrektor komérki organiza-
cyjnej wtasciwej w sprawach teleinformatyki.

. Karta ewidencyjna nos$nika powinna zawiera¢ na-
stgpujace dane:

1) imie i nazwisko administratora;

2) numer seryjny nosnika;

3) typ nosnika;

4) date zamontowania lub udostepnienia;
5) date wymontowania lub oddania;

6) imie i nazwisko uzytkownika;

7) date i powdd przekazania no$nika do zniszcze-
nia;

8) ilos¢ sztuk;

9) date usuniecia danych oraz nazwisko i podpis
osoby, ktéra je usuneta.

Rozdziat 10
Usuwanie danych z nosnikow

§15

1. Dane z nos$nika usuwane sg poprzez nadpisanie za-

pisanych danych za pomocg oprogramowania za-
akceptowanego przez komorke organizacyjng wtas-
ciwg w sprawach teleinformatyki, a w przypadku
nos$nikow zawierajgcych informacje niejawne zgod-
nie z procedurg, o ktérej mowa w § 5.

. W przypadku nosnika, ktéry nie byt wykorzystywa-

ny do przetwarzania informacji niejawnych lub da-
nych osobowych dyrektor komorki wtasciwej
w sprawach teleinformatyki w porozumieniu z pet-
nomocnikiem ochrony informacji niejawnych moze
podja¢ decyzje o jego przekazaniu w celu dalszej
eksploatacji innej jednostce organizacyjnej admini-
stracji publicznej po uprzednim usunieciu danych,
w trybie o ktdrym mowa w ust. 1.

. Za wykonanie czynnosci, o ktérych mowa ust. 1 od-

powiada wtasciwy administrator.

. W przypadku przekazania komputera do magazynu

lub innemu uzytkownikowi obowigzkiem wtasciwe-
go administratora systemu jest, z zastrzezeniem
ust. 6, catkowite skasowanie zawarto$ci zainstalo-
wanych w nim nos$nikéw, z wykorzystaniem wska-
zanego przez komodrke organizacyjng wtasciwg
w sprawach teleinformatyki, urzadzenia lub opro-
gramowania kasujgcego i odnotowanie tego faktu
w karcie ewidencyjne;.

. Petnomocnik do spraw ochrony informacji niejaw-

nych w instrukcji, o ktorej mowa w § 5 ust. 2 okresli
szczegolne zasady postepowania z nosnikami za-
wierajacymi informacje niejawne lub dane osobo-
we.

. W przypadku sprzetu komputerowego uzytkowane-

go poza granicami Rzeczypospolitej Polskiej wtasci-
wy administrator moze powierzy¢é wykonywanie
obowigzkéw okreslonych w ust. 4 wtasciwemu re-
gionalnemu administratorowi systemoéw teleinfor-
matycznych (RAST).

Rozdziat 11
Niszczenie no$nikéw

8§16

. Uszkodzone lub wycofane z eksploatacji nosniki, za

zastrzezeniem § 15 ust. 2, sg niszczone w sposoéb
trwale uniemozliwiajgcy odczytanie ich zawartosci.
W przypadku placéwek zagranicznych skutkuje to
koniecznoscig przestania nosnikéw danych, z za-
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chowaniem przepiséw o ochronie informacji nie-
jawnych, do komorki organizacyjnej wiasciwej
w sprawach teleinformatyki wraz z odpowiednim
protokotem przekazania i kartg ewidencyjna.

2. Nosniki niszczone sg dwuetapowo poprzez:

1) demagnetyzacje przy pomocy demagnetyzera,
w przypadku nos$nikéw wykorzystujgcych zjawi-
sko magnetyzmu;

2) mechaniczne rozdrobnienie.

3. Niszczenie nosnikdéw przeprowadzane jest komisyj-
nie, przy udziale przynajmniej dwoch pracownikow
wyznaczonych przez dyrektora komoérki organiza-
cyjnej wtasciwej w sprawach teleinformatyki, a z je-
go przebiegu nalezy sporzadzi¢ pisemny protokot.

Rozdziat 12
Przepisy przejsciowe i koncowe
§17

Nie dtuzej niz do konhca pierwszego kwartatu 2011 ro-
ku dopuszcza sie stosowanie innych urzadzen typu
pendrive, niz okreslonych w zarzadzeniu wytgcznie dla
potrzeb konsularnych.

8§18

1. Do konca pierwszego kwartatu 2011 roku uzytkow-
nicy przeno$nych nosnikow pamieci stanowigcych
wtasnos$é pracodawcy, innych niz okreslonych w za-
rzgdzeniu obowigzani sg zdeponowac je odpowied-
nio:

1) w Ministerstwie Spraw Zagranicznych — w ko-
morce organizacyjnej wiasciwej w sprawach te-
leinformatyki;

2) w placéwce zagranicznej — w miejscu okreslo-
nym przez kierownika regionalnego administra-
tora systemow teleinformatycznych (RAST).

. Do konca pierwszego kwartatu 2011 roku uzytkow-

nicy ptyt CD i DVD obowigzani sg przekaza¢ je do
zniszczenia lub zarejestrowac zgodnie z instrukcja,
o ktérej mowa w § 10 ust. 2.

. Do konca pierwszego kwartatu 2011 roku, dyrektor

komorki organizacyjnej wtasciwej w sprawach tele-
informatyki dokona ewidencji nosnikéw, o ktérej
mowa w § 14 ust. 1.

. Wszyscy pracownicy przechowujgcy stuzbowe da-

ne cyfrowe na nos$nikach nie stanowigcych wtasno-
Sci pracodawcy obowigzani sg je trwale usung¢ do
konca pierwszego kwartatu 2011 roku.

. Dyrektor komoérki organizacyjnej wtasciwej w spra-

wach teleinformatyki w terminie 7 dni od wejscia
zarzadzenia w zycie wyda zalecenia dotyczace usu-
wania danych cyfrowych.

. Dyrektor komérki organizacyjnej wtasciwej w spra-

wach teleinformatyki odpowiada za wdrozenie sy-
stemu informatycznego blokujagcego mozliwosé
wykorzystania innych nosnikéw niz okreslonych
w zarzgdzeniu, w $srodowisku teleinformatycznym
resortu.

§19

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Generalny Stuzby Zagranicznej

Jarostaw Czubinski
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Zataczniki do zarzadzenia Nr 1 Dyrektora Generalnego
Stuzby Zagranicznej z dnia 17 stycznia 2011 r. (poz. 22)

Zatacznik nr 1

WYKAZ STANOWISK | FUNKCJI 0SOB, KTORYM MOZE ZOSTAC PRZYDZIELONY NOSNIK

l. IronKey S200

1) Minister Spraw Zagranicznych;

2) Sekretarz stanu w Ministerstwie Spraw Zagranicznych;

3) Podsekretarz stanu w Ministerstwie Spraw Zagranicznych;

4) Dyrektor Generalny Stuzby Zagranicznej;

5) dyrektor komorki organizacyjnej Ministerstwa Spraw Zagranicznych;

6) zastepca dyrektora komérki organizacyjnej Ministerstwa Spraw Zagranicznych;
7) kierownik placéwki zagranicznej;

8) zastepca kierownika placéwki zagranicznej lub pracownik wyznaczony do zastepowania kierownika placéwki
zagranicznej;

9) petnomocnik lub specjalny wystannik Ministra Spraw Zagranicznych, a takze inna osoba wykonujaca szcze-
go6lne funkcje okreslone przez Ministra Spraw Zagranicznych w akcie prawa wewnetrznego.

Il. Lenovo ThinkPad USB Secure Hard Drive

1) pracownicy komorki organizacyjnej wtasciwej w sprawach teleinformatyki;

2) pracownicy Wydziatu Zarzadzania Projektami Budowlanymi i Wydziatu Eksploatacji i Utrzymania Technicz-
nego Biura Infrastruktury i Logistyki;

3) pracownicy Wydziatu Bezpieczenstwa Teleinformatycznego i Ochrony Danych Osobowych i Wydziat Syste-
mow Zabezpieczen, Biura Petnomocnika Ochrony Informacji Niejawnych;

4) Regionalni Administratorzy Systemow Teleinformatycznych;

5) Regionalni Administratorzy Systemow Zabezpieczen technicznych.
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Zatacznik nr 2

WzO0OR
Umowa
uzytkowania stuzbowego nosnika danych
zawarta w dniu ........cccoeeinnnnne. pomiedzy:
.............................................................................................................................................. ), reprezentowanym przez
........................................................................................................................................ zwanym dalej ,,Pracodawcg”
a
Panig/Panem ... ,zwanym dalej ,,Pracownikiem™.
81

Pracodawca powierza Pracownikowi do celow stuzbowych przenosny nosnik danych Iron Key/ przeno$ny twa rdy
dysk — LenovoThinkPad USB Secure Hard Drive 0 NUMEIzZe SEryjNyM .....c.cccceeiiiieeeeriieeeeeeseeeeassseeessssneeesssneeeeas ),

§2

1. Pracownik zobowiagzuje sie:

1) chroni¢ przed utratg, zniszczeniem i dbaé o powierzony mu nosnik, w szczegdlnosci uzytkowaé go zgodnie
z instrukcjg producenta oraz przestrzegaé przepiséw zarzadzenia Nr ... Dyrektora Generalnego Stuzby
zagranicznej z dnia ... ......... 2011 r., w sprawie zasad wykorzystywania no$nikow danych cyfrowych oraz
wdrozenia i eksploatacji systemu Bezpieczny Pendrive w Ministerstwie Spraw Zagranicznych i jednostkach
organizacyjnych podlegtych Ministrowi Spraw Zagranicznych, a takze instrukcji Dyrektora komorki
organizacyjnej wtasciwej w sprawach teleinformatyki wydanej na jego podstawie;

2) uzytkowac powierzony sprzet zgodnie z przepisami o ochronie informacji niejawnych, a w szczegdlnosci
nie przetwarzaé¢ ani nie przechowywaé¢ na powierzonym sprzecie informacji niejawnych posiadajgcych
klauzule wyzszg niz ta, ktora jest okreslona w Szczegodlnych Wymaganiach Bezpieczenstwa i Procedurach
Bezpiecznej Eksploatacji systemu;

3) na wezwanie Pracodawcy lub osoby przez niego upowaznionej zwrdci¢ niezwtocznie sprzet;
4) znaé przepisy, o ktorych mowa w pkt 1 i 2 oraz zapoznawaé sie na biezaco z ich zmianami.

2. Pracownik odpowiada za utrate, zniszczenie lub inng szkode sprzetu na zasadach okreslonych w art. 124—127
Kodeksu pracy.

§3

1. Pracownik o$wiadcza, ze dokonat osobistego odbioru oraz nie zgtasza zastrzezen, co do ilosci i jakosci
powierzonego mu mienia.

2. Pracownik o$wiadcza, ze zapoznat sie z przepisami pracodawcy, o ktérych mowa w § 2 ust. 1 pkt 1,
w szczegoblnosci z przepisami dotyczacymi ochrony powierzonego mu mienia przed ryzykiem uszkodzenia
badz utraty, w tym kradziezy oraz trybem udzielania w tym zakresie porad w przypadku watpliwosci i uznaje,
ze w ten sposob pracodawca stworzyt wystarczajgce warunki umozliwiajgce zabezpieczenie powierzonego
mu mienia.

1) Pracodawcg jest:
— Ministerstwo Spraw Zagranicznych reprezentowane przez Dyrektora Generalnego Stuzby Zagranicznej w imieniu,
ktérego umowe podpisujg odpowiednio:
1) Dyrektor komérki organizacyjnej wtasciwej w sprawach teleinformatyki (w odniesieniu do pracownikow wykonujacych
obowigzki w Ministerstwie, Dyrektora Generalnego Stuzby Zagranicznej oraz kierownikdéw placéwek zagranicznych);
2) kierownik placéwki zagranicznej (w odniesieniu do pracownikéw, wykonujacych obowigzki w placéwce zagranicznej,
przy czym w przypadku pracownikéw nie bedacych cztonkami stuzby zagranicznej w tresci umowy jako pracodawce
nalezy oznaczy¢ wtasciwa placéwke zagraniczng).
— wobec pracownikéw Gabinetu Politycznego Ministra — Ministerstwo Spraw Zagranicznych reprezentowane przez
Ministra Spraw Zagranicznych, w imieniu, ktérego umowe moze podpisa¢ upowazniona przez niego osoba.
2) Niepotrzebnie skreslic.
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§4

1. Wezwanie do zwrotu powierzonego sprzetu jest rownoznaczne z rozwigzaniem niniejszej umowy.

2. Pracodawca zastrzega sobie prawo do jednostronnego rozwigzania umowy w kazdym czasie, bez koniecznosci
uzasadniania przyczyny.

3. Zwrot powierzonego sprzetu potwierdza sie poprzez podpisanie adnotacji na egzemplarzu umowy przez
Pracownika oraz Pracodawce albo osobe upowazniong do przyjecia mienia pracodawcy.

§5

1. Wszelkie zmiany umowy wymagajg formy pisemnej.
2. W sprawach nieuregulowanych niniejszg umowg zastosowanie majg przepisy Kodeksu pracy.
3. Wtasciwym do rozstrzygania sporow z niniejszej umowy jest sgd pracy wtasciwy dla siedziby Pracodawcy.

4. Umowa jest sporzagdzona w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

Pracodawca Pracownik
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Zatacznik nr 3

WZzZOR

........................................... Miejscowos¢, data
Protokot trwatego/czasowego') przekazania no$nika
Potwierdzam odbidor NOSNIKA ......ccceeeeeeeiieiieeee e O NUMEIZE SEIYJNYM .ovveeeeeeiiiiirieeeeeeeeeeenrneeeeeeeeas
Przekazan@go PrZEZ ...oooiiicciiiiiiiii e NA CZAS tivvvvccrrrreeieeesissiirreee e e s s s sssrrreeeae e
o 1o TR o1 1o 11,V SRR
Czytelny podpis osoby przekazujacej Czytelny podpis osoby odbierajgcej

) Niepotrzebnie skreslié.





