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ZARZADZENIE Nr 9 DYREKTORA GENERALNEGO StUZBY ZAGRANICZNEJ

z dnia 9 maja 2011 r.

w sprawie wdrozenia i eksploatacji Paszportowego Systemu Obstugi Obywatela
w Ministerstwie Spraw Zagranicznych i placéwkach zagranicznych

Na podstawie art. 25 ust. 4 pkt 1 w zwiagzku z ust. 10
ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej
(Dz. U. Nr 227, poz. 1505 oraz z 2009 r. Nr 157, poz. 1241
i Nr 219, poz. 1706) zarzadza sie, co nastepuje:

Przepisy ogolne
§1

Zarzadzenie okresla:

1) zasady eksploatacji oraz administrowania Paszpor-
towym Systemem Obstugi Obywatela, zwanego da-
lej ,PS20”, w Ministerstwie Spraw Zagranicznych
oraz w placéwkach zagranicznych;

2) zadania komoérek organizacyjnych Ministerstwa
Spraw Zagranicznych i placowek zagranicznych oraz
obowigzki zatrudnionych w nich pracownikéw zwia-
zane z wdrozeniem, utrzymaniem, uzytkowaniem
i zarzadzaniem PS20.

§2

Pojecia uzywane w zarzadzeniu sg zgodne z definicjami
zawartymi w stowniku obowigzujgcych poje¢ dla po-
trzeb Ksiegi Norm Teleinformatycznych i Teletechnicz-
nych, ustalonym w odrebnym trybie.

§3

1. Wprowadza sie do eksploatacji Paszportowy System
Obstugi Obywatela w Ministerstwie Spraw Zagra-
nicznych i placowkach zagranicznych.

2. Dyrektor komérki organizacyjnej Ministerstwa Spraw
Zagranicznych wtasciwej w sprawach teleinformaty-
ki, w porozumieniu z dyrektorem komérki organiza-
cyjnej wtasciwej w sprawach konsularnych, jest upo-
wazniony do wydania i aktualizowania instrukcji,
wytycznych i polecen okreslajgcych szczegotowe
zasady wdrazania, konfiguracji, eksploatacji technicz-
nej, zarzadzania PS20 oraz jego wykorzystania do
realizacji zadan stuzbowych.

3. Uzytkownicy i administratorzy ponoszg odpowie-
dzialnos¢ stuzbowg za przestrzeganie zasad uzytko-
wania PS20 okreslonych w instrukcjach, wytycznych
i poleceniach, o ktérych mowa w ust. 2.

Paszportowy System Obstugi Obywatela

§4

1. PS20 stuzy do informatycznego wsparcia procesow
paszportowych oraz do elektronicznej wymiany in-
formacji z instytucjami krajowymi w ramach obowia-
zujgcych procedur.

2. PS20 jest eksploatowany w Ministerstwie Spraw
Zagranicznych oraz placéwkach zagranicznych i sta-
nowi element ogolnokrajowego Paszportowego Sy-
stemu Informacyjnego nadzorowanego przez ministra
wtasciwego do spraw wewnetrznych.

3. PS20 sktada sie z nastepujgcych modutow:

1) PS20 Konsulat Zagraniczny (PS20_KZ) — dla uzyt-
kownikow w placéwce zagranicznej;

2) PS20 Konsulat Wirtualny (PS20_KW) — dla uzyt-
kownikow i administratorow w Ministerstwie
Spraw Zagranicznych ;

3) PS20_Paszporty Dyplomatyczne i Paszporty Stuz-
bowe (PS20_PDPS) — dla uzytkownikéw wykonu-
jacych zadania z zakresu wydawania paszportow
dyplomatycznych oraz paszportow stuzbowych
Ministerstwa Spraw Zagranicznych.

4. PS20_KZ posiada srodowiska: produkcyjne i szkole-
niowe.

5. Moduty PS20_KZ oraz PS20_KW sg utrzymywane,
administrowane i rozwijane na zasadach okres$lonych
W niniejszym zarzadzeniu, natomiast modut PS20_
PDPS jest utrzymywany, administrowany i rozwijany
przez komorke organizacyjng urzedu obstugujgcego
ministra wtasciwego do spraw wewnetrznych.

Wspotpraca PS20 z systemami zewnetrznymi

§5

1. PS20 wspodtpracuje w zakresie wymiany danych
z systemami zewnetrznymi wymienionymi w instruk-
cji, o ktérej mowa w § 3 ust. 2.

2. Wspoétprace PS20 z systemami zewnetrznymi nad-
zoruje Administrator systemu.

Zadania komadrek organizacyjnych
i placowek zagranicznych
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1. Dyrektor komorki organizacyjnej Ministerstwa Spraw
Zagranicznych wtasciwej w sprawach konsularnych:

1) wykonuje obowigzki Administratora Danych prze-
twarzanych w systemie PS20_KZ i PS20_KW;

2) wspotpracuje z komadrkami organizacyjnymi urze-
du obstugujacego ministra wtasciwego do spraw
wewnetrznych w celu zapewnienia zgodnosci
PS20 z obowigzujgcym prawem;

3) w porozumieniu z komoérkami organizacyjnymi
urzgdu obstugujgcego ministra wtasciwego
do spraw wewnetrznych i jednostkami budzeto-



wymi nadzorowanymi przez ministra wtasciwego
do spraw wewnetrznych wyraza zgode na dopusz-
czenie systemu zewnetrznego do wspotpracy
z PS20;

4) uczestniczy, we wspotpracy z Administratorem
systemu, w testach PS20 prowadzonych przez
komorki organizacyjne urzedu obstugujgcego mi-
nistra wiasciwego do spraw wewnetrznych oraz
jednostki budzetowe nadzorowane przez ministra
wtasciwego do spraw wewnetrznych;

5) we wspotpracy z komorkami organizacyjnymi urze-
du obstugujgcego ministra wtasciwego do spraw
wewnetrznych i jednostkami budzetowymi nadzo-
rowanymi przez ministra wtasciwego do spraw
wewnetrznych wyposaza uzytkownikow w karty
dostepowe;

6) zapewnia wsparcie merytoryczne dla uzytkowni-
kéw PS20;

7) przy wspotpracy z komorka organizacyjng wtasci-
wa w sprawach szkolen definiuje potrzeby oraz
zapewnia instruktorow do prowadzenia szkolen
uzytkownikéw w zakresie obstugi PS20;

8) definiuje i wnioskuje do kierownika placéwki za-
granicznej o przeprowadzenie zmian organizacyj-
nych w placéwkach zagranicznych wynikajgcych
z wdrozenia PS20;

9) wykonuje inne obowigzki Administratora Danych
wskazane w ,Polityce Bezpieczehstwa Danych
Osobowych” oraz ,Instrukcji zarzgdzania syste-
mami informatycznymi”.

. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach osobowych:

1) wykonuje obowigzki Administratora Danych prze-
twarzanych w systemie PS20_PDPS;

2) wnioskuje do komaorki organizacyjnej urzedu ob-
stugujgcego ministra wtasciwego do spraw we-
wnetrznych o zatozenie lub usuniecie konta oraz
wydanie karty dostepowej do systemu PS20 PDPS;

3) okresla funkcje i liczbe stanowisk pracy uzytkow-
nikow PS20 PDPS zaangazowanych w procedure
wydawania paszportow dyplomatycznych i stuz-
bowych MSZ;

4) wykonuje inne obowiagzki Administratora Danych
wskazane w ,Polityce Bezpieczehstwa Danych
Osobowych” oraz ,Instrukcji zarzadzania syste-
mami informatycznymi”.

. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki:

1) petni funkcje organizatora PS20 w Ministerstwie
Spraw Zagranicznych i w placowkach zagranicz-
nych;

2) wyznacza Administratora systemu oraz Admini-
stratora pomocniczego;

3) sprawuje nadzor nad wykonywaniem obowigzkow
przez Administratora systemu, Administratora po-
mocniczego, Administratoréow systemoéw wspie-
rajagcych, Regionalnych Administratorow Syste-
moéw Teleinformatycznych oraz Centrum Wsparcia
Technicznego;

4) odpowiada za organizacje wdrozen PS20, z wyta-
czeniem szkolen uzytkownikéw, w tym zapewnia
sprzet i oprogramowanie oraz odpowiada za jego
instalacje i wigczenie do srodowiska produkcyjne-

go;

5) odpowiada za planowanie $rodkow finansowych
na funkcjonowanie i rozwéj PS20, w szczegolnosci
Srodkéw przeznaczonych na jego eksploatacje
i modyfikacje oraz zakup sprzetu i oprogramowa-
nia;

6) wspotpracuje z dyrektorem komérki organizacyjnej
witasciwej w sprawach konsularnych w celu okre-
$lenia wtasciwego sposobu wykorzystywania
PS20 a takze w zakresie modyfikacji istniejgcych
oraz wprowadzania nowych funkcjonalnosci.

7) wykonuje inne obowiazki Administratora Bezpie-
czenstwa Systemu Informatycznego wskazane
w ,,Polityce Bezpieczenstwa Danych Osobowych”
oraz ,Instrukcji zarzgdzania systemami informa-
tycznymi”.

Obowiazki Administratora systemu
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Administrator systemu jest obowigzany:

1) wykonywac¢ obowigzki okreslone w instrukcji, o kto-
rej mowa w 8 3 ust. 2;

2) nadzorowacé prawidtowe funkcjonowanie wszystkich
komponentéw PS20 a w przypadku wykrycia nie-
prawidtowosci niezwtocznie przystapi¢ do dziatan
majacych na celu przywrdcenie jego poprawnej
pracy;

3) zapewnia¢ ciggtos¢ dziatania PS20;

4) dokonywa¢ koniecznych zmian konfiguracyjnych
PS20;

5) zarzgdzaé i aktualizowaé PS20;

6) administrowac kontami uzytkownikéw i ich upraw-
nieniami okreslonymi na podstawie wniosku kie-
rownika placéwki dyrektora wtasciwej w sprawach
konsularnych;

7) powiadomi¢ Administratora Bezpieczenstwa Infor-
macji oraz Administratora Bezpieczenstwa Systemu
Informatycznego o przypadkach wystapienia ryzyka
naruszenia zasad ochrony danych osobowych prze-
twarzanych w systemie PS20 zgodnie z , Instrukcja
postepowania w sytuacji naruszenia bezpieczenstwa
danych osobowych”;

8) opracowac i aktualizowa¢ dokumentacje techniczna
PS20_KW oraz przedktada¢ jg do zatwierdzenia
dyrektorowi komorki organizacyjnej wtasciwej
w sprawach teleinformatyki;

9) odtwarzac¢ dane z kopii bezpieczenstwa modutu
PS20_KW, i PS20_KzZ;



10) nie ujawnia¢ nikomu, poza wiasciwym konsulem
oraz dyrektorem komorki organizacyjnej wtasciwej
w sprawach konsularnych, oraz osobom przez nie-
go upowaznionym, informacji dotyczacych wyko-
rzystania PS20 przez uzytkownikdéw oraz przesyta-
nych przez nich tresci;

11) wykonywac inne czynnosci wskazane w ,, Instrukcji
zarzadzania systemami informatycznymi”.

Obowiazki Administratorow systemoéw
wspierajgcych

§8

1. Administratorzy systemow wspierajgcych sg obo-
wigzani:

1) Scisle wspotpracowaé z Administratorem systemu;

2) powiadomié Administratora systemu o wystgpie-
niu zdarzehn grozacych utratg ciggtosci dziatania
lub bezpieczenstwu PS20;

3) we wspotpracy z Administratorem systemu podej-
mowac niezwtocznie czynnosci w celu usuniecia
awarii;

4) wykonywac¢ inne czynnosci wskazane w , Instruk-
cji zarzgdzania systemami informatycznymi”.

2. Administratorzy systemoéw wspierajgcych sg obo-
wigzani do przestrzegania zasad uzytkowania PS20
okreslonych w instrukcji, wytycznych i poleceniach,
o ktérych mowa w § 3 ust. 2.

Obowiazki Regionalnych Administratoréw
Systemow Teleinformatycznych w placowkach
zagranicznych

§9

Regionalny Administrator Systemoéw Teleinformatycz-
nych jest obowigzany:

1) przestrzegaé zasad uzytkowania, okreslonych w in-
strukcji, o ktérej mowa w § 3 ust. 2 oraz stosowac
wytyczne i polecenia wydane w tym zakresie przez
dyrektora komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki oraz dziatajgcego z jego upo-
waznienia Administratora systemu;

2) administrowa¢ modutem PS20_KZ w placowkach
objetych zakresem odpowiedzialno$ci administrato-
ra;

3) przygotowaé infrastrukture informatyczng placowki
objetej zakresem odpowiedzialnosci administratora
do przeprowadzenia wdrozenia PS20;

4) powiadomi¢ Administratora systemu o wystgpieniu
zdarzenh zagrazajgcych utracie ciggtosci dziatania,
bezpieczenstwu lub danych w module PS20_KZ;

5) w uzgodnieniu z Administratorem systemu, instalo-
wac i konfigurowaé sprzet oraz oprogramowanie
niezbedne do pracy modutu PS20_KZ;

6) w uzgodnieniu z Administratorem systemu, aktuali-
zowaé oprogramowanie systemow i aplikacji wspie-
rajgcych, ktore nie sg zdalnie zarzadzane;

7) podejmowac czynnosci w celu wyjasnienia wszelkich
zaobserwowanych nieprawidtowosci w dziataniu
modutu PS20_KZ;

8) wykonywac i odtwarzac kopie bezpieczenstwa mo-
dutu PS20_KZ i zawartych w nim danych;

9) powiadomi¢ Administratora Bezpieczenstwa Infor-
macji oraz Administratora Bezpieczenstwa Systemu
Informatycznego o przypadkach wystapienia ryzyka
naruszenia zasad ochrony danych osobowych prze-
twarzanych w systemie PS20 zgodnie z , Instrukcjg
postepowania w sytuacji naruszenia bezpieczenstwa
danych osobowych”.

Obowigzki uzytkownika

8§10

1. Uzytkownik jest obowigzany do:

1) przestrzegania zasad uzytkowania, okreslonych
w instrukcji, o ktorej mowa w § 3 ust. 2 oraz sto-
sowania wytycznych i polecen wydanych w tym
zakresie przez dyrektora komorki organizacyjnej
wtasciwej w sprawach teleinformatyki oraz dzia-
tajacego z jego upowaznienia Administratora
systemu;

2) zapoznania sie z dokumentacjg uzytkownika PS20
w czesci odpowiadajgcej zakresowi obowigzkow;

3) uczestnictwa w szkoleniach organizowanych
w placéwkach zagranicznych oraz w Ministerstwie
Spraw Zagranicznych;

4) korzystania z PS20 wytgcznie w celu realizacji
zadan stuzbowych;

5) zgtaszania do Centrum Wsparcia Technicznego
niestandardowego zachowania PS20 lub stwier-
dzenia btedow rejestracji danych, ktore nie wy-
nikajg z btedéw obstugi;

6) korzystania z PS20 w taki sposdéb, aby ograniczy¢
ryzyko nieuprawnionego zapoznania sie oséb
postronnych z informacjami przetwarzanymi za
jego pomoca;

7) ochrony karty dostepowej i numeru PIN oraz PUK
do PS20;

8) okresowej, nie rzadziej, niz co 40 dni, zmiany
numeru PIN oraz PUK do karty dostepowej;

9) wylogowywania sie oraz zabezpieczenia karty
dostepowej PS20 za kazdym razem, gdy opuszcza
stanowisko pracy;

10) powiadomi¢ Administratora Bezpieczenstwa In-
formacji oraz Administratora Bezpieczehstwa
Systemu Informatycznego o przypadkach wysta-
pienia ryzyka naruszenia zasad ochrony danych
osobowych przetwarzanych w systemie PS20
zgodnie z ,Instrukcjg postepowania w sytuacji
naruszenia bezpieczenstwa danych osobowych”.



. Uzytkownik powinien przestrzega¢ nastepujgcych
ograniczen:

1) zabronione jest samowolne instalowanie i/lub usu-
wanie oprogramowania komputerowego;

2) zabroniona jest samowolna zmiana ustawien i mo-
dyfikacji systemu operacyjnego komputera i/lub
parametrow PS20;

3) zabronione jest samowolne przetgczanie kabli sie-
ciowych, dokonywanie innych modyfikacji konfi-
guracji sprzetowej stanowiska pracy.

. Uzytkownik odpowiada za wszelkie dziatania, ktére
zostang zarejestrowane w PS20 przy pomocy jego
danych dostepowych.

Zasady udzielania dostepu do PS20

§ 11

. Dostep do PS20 jest udzielany indywidualnemu pra-
cownikowi, ktorego zakres realizowanych zadan stuz-
bowych uzasadnia konieczno$é udzielenia takiego
dostepu.

. W przypadku ustania okolicznosci wymienionej
w ust. 1, dostep do PS20 powinien zostaé cofniety.

. Zakres udzielonego dostepu do obstugi PS20 powi-
nien by¢ $cisle dopasowany do zakresu obowigzkéw
stuzbowych realizowanych przez pracownika okre-
$lonych przez kierownika placéwki, dyrektora komor-
ki organizacyjnej wtasciwej do spraw konsularnych
lub dyrektora komorki wtasciwej do spraw osobo-
wych.

. O wszelkich zmianach dotyczacych udzielania doste-
pu do PS20 i/lub zmianach zakresu uprawnien na-
danych pracownikowi, a takze cofniecia tych upraw-
nien decyduje kierownik placowki, dyrektor komorki
organizacyjnej wtasciwej do spraw konsularnych lub
dyrektor komorki wtasciwej do spraw osobowych.

. Uzytkownik systemu PS20 powinien posiadaé sto-
sowne upowaznienie do przetwarzania danych oso-
bowych wydane zgodnie zasadami okreslonymi
w , Polityce Bezpieczenstwa Danych Osobowych”
oraz ,Instrukcji nadawania upowaznien do przetwa-
rzania danych osobowych w Ministerstwie Spraw
Zagranicznych i placéwkach zagranicznych”.

6. Udzielenie dostepu oraz definiowanie zakresu upraw-

nien do PS20 dla pracownika okresla kierownik pla-
cowki, dyrektor komorki organizacyjnej wtasciwej
w sprawach konsularnych lub dyrektor komorki or-
ganizacyjnej wtasciwej do spraw osobowych, a rea-
lizuje Administrator systemu lub Regionalny Admi-
nistrator Systemoéw Teleinformatycznych.

Bezpieczenstwo PS20

§12

. Administrator systemu odpowiada za bezpieczenstwo

PS20, w tym, w uzgodnieniu z Administratorem
wspierajgcym w zakresie bezpieczenstwa teleinfor-
matycznego, proponuje reguly bezpieczehstwa i po
ich zatwierdzeniu przez dyrektora komorki organiza-
cyjnej wtasciwej w sprawach teleinformatyki wdraza
je w PS20.

. Wszystkie osoby, o ktorych mowa w niniejszym za-

rzadzeniu zobowigzane sg do przestrzegania zasad
okreslonych w przepisach powszechnie obowigzuja-
cych oraz aktach wewnetrznych dotyczacych ochro-
ny danych osobowych, a przede wszystkim: ,,Polity-
ce Bezpieczenstwa Danych Osobowych”, , Instrukcji
nadawania upowaznien do przetwarzania danych
osobowych”, , Instrukcji zarzadzania systemami in-
formatycznymi” oraz ,,Procedurami uwierzytelniania
w Paszportowym Systemie Obstugi Obywatela
(PS20)".

Przepisy koncowe

§13

Dyrektor komorki organizacyjnej wtasciwej w sprawach
teleinformatyki jest obowigzany do opracowania i wdro-
zenia, w terminie 30 dni od dnia wejscia w zycie zarza-
dzenia, instrukcji, o ktérej mowa w § 3 ust. 2.

§14

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Generalny Stuzby Zagranicznej

Jarostaw Czubinski



