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ZARZADZENIE Nr 11 DYREKTORA GENERALNEGO StUZBY ZAGRANICZNEJ

zdnia 17 maja 2011 r.

w sprawie wdrozenia i eksploatacji systemu poczty elektronicznej w domenie msz.gov.pl

Na podstawie art. 25 ust. 4 pkt 1i ust. 10 ustawy z dnia
21 listopada 2008 r. o stuzbie cywilnej (Dz. U. Nr 227,
poz. 1505 oraz z 2009 r. Nr 157, poz. 1241 i Nr 219,
poz. 1706) zarzadza sie, co nastepuje:

Przepisy ogolne

§1
1. Zarzadzenie okresla:

1) zasady korzystania z systemu poczty elektronicznej
w domenie msz.gov.pl, zwanego dalej ,syste-
mem” funkcjonujgcego w Ministerstwie Spraw
Zagranicznych oraz placéwkach zagranicznych;

2) zadania komodrek organizacyjnych Ministerstwa
Spraw Zagranicznych zwanym dalej MSZ;

3) obowigzki administratora oraz uzytkownikéw sy-
stemu.

2. Najwazniejsze zasady kulturalnego i efektywnego
korzystania ze srodkow telekomunikacji w srodowi-
sku teleinformatycznym stuzby zagranicznej oraz
w Internecie okres$la netykieta stuzby zagranicznej
zatwierdzana przez dyrektora generalnego stuzby
zagranicznej w odrebnym trybie.

§2

Pojecia uzywane w zarzadzeniu sg zgodne z definicjami
zawartymi w stowniku obowigzujgcych poje¢ dla po-
trzeb Ksiggi Norm Teleinformatycznych i Teletechnicz-
nych, ustalonym w odrgbnym trybie.

§3

1. W domenie msz.gov.pl wprowadza sie do eksploa-
tacji system poczty elektronicznej stuzgcy komunika-
cji stuzbowej uzytkownikéw.

2. Stuzbowa komunikacja pocztg elektroniczng z doste-
pem do Internetu odbywa sie wytacznie przy wyko-
rzystaniu adreséw zarejestrowanych w domenie
msz.gov.pl., z wyjgtkiem komunikacji instytutéw pol-
skich.

3. Dyrektor komorki organizacyjnej MSZ wtasciwej
w sprawach teleinformatyki upowazniony jest do
wydania i aktualizowania instrukcji okreslajgce;j:

1) szczegotowe zasady uzytkowania stuzbowej pocz-
ty elektronicznej, w tym szczegodtowe prawa i obo-
wigzki administratorow i uzytkownikow systemu;

2) szczegotowe zasady budowy, eksploatacji i zarza-
dzania systemem.

4. Dyrektor komérki organizacyjnej wtasciwej w spra-
wach zarzadzania informacja w porozumieniu z dy-
rektorem komorki organizacyjnej wtasciwej w spra-

wach teleinformatyki jest upowazniony do wydania
i aktualizowania instrukcji okreslajgcej zasady przy-
dziatu kont, tworzenia ich nazw i adreséw indywidu-
alnych oraz instytucjonalnych stuzbowej poczty elek-
tronicznej.

5. Uzytkownicy, a takze inne osoby wykonujgce obo-
wigzki zwigzane z administrowaniem systemem po-
noszg odpowiedzialno$é¢ stuzbowa za przestrzeganie
obowigzkéw okreslonych w zarzadzeniu oraz w in-
strukcjach, o ktérych mowa w ust. 3i 4.

System
§4
1. System stuzy wymianie informacji z wykorzystaniem

komunikacji tekstowej i graficznej.

2. Zabrania sie przetwarzania w systemie informacji
niejawnych oraz stanowigcych tajemnice prawnie
chronione.

3. Dostep do systemu zapewnia uzytkownikowi:
1) konto w domenie Active Directory;
2) skrzynka pocztowa na serwerze pocztowym;
3) klient pocztowy Microsoft Outlook;
4) terminal BlackBerry.

4. W uzasadnionych przypadkach dyrektor komorki
organizacyjnej wtasciwej w sprawach teleinformaty-
ki moze udostepnic¢ uzytkownikowi dostep do syste-
mu poprzez aplikacje Outlook Web Access.

Komponenty systemu
§5

W sktad systemu wchodzg nastepujgce komponenty
zlokalizowane w Centrali MSZ oraz kontynentalnych
weztach systemu:

1) kontrolery domeny Active Directory — zbudowane
w oparciu o platforme Windows 2008 R2;

2) serwery poczty elektronicznej — zbudowane w opar-
ciu o oprogramowanie Microsoft Exchange Server
2010 SP1 systemy pamieci masowych — zbudowane
w oparciu o platforme firmy NetApp;

3) system kopii bezpieczehnstwa i archiwizacji poczty
— zbudowany w oparciu o platforme Symantec En-
terprise Vault;

4) urzadzenia sieciowe — routery oraz przetagczniki Cisco
zlokalizowane w sieci LAN oraz urzadzenia dostepo-
we CheckPoint.



Zadania komérek organizacyjnych

86

1. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki:

1) petni funkcje organizatora systemu w MSZ i pla-
céwkach zagranicznych petnigcych role regional-
nych weztow teleinformatycznych systemu;

2) wyznacza administratora systemu oraz admini-
stratorow systemow wspierajgcych z uwzglednie-
niem podziatu obowigzkéw dotyczacych admini-
strowania poszczegoélnymi komponentami syste-
mu, petnigcych nadzér nad realizacjg zadan zwig-
zanych z funkcjonowaniem systemu;

3) sprawuje nadzér nad wykonywaniem obowigzkéw
administratorow systemu oraz $cisle z nim wspot-
pracujgcego administratora systemu BlackBerry;

4) planuje srodki finansowe na funkcjonowanie i roz-
woj systemu w szczegdlnosci srodki przeznaczone
na zakup niezbednego sprzetu i licencji oprogra-
mowania;

5) wydaje niezbedne decyzje, wytyczne i instrukcje.

2. Dyrektor komorki organizacyjnej wtasciwej do spraw
finansow zapewnia $rodki na finansowanie utrzyma-
nia i rozwoju systemu.

3. Dyrektor komorki organizacyjnej wtasciwej do spraw
szkolenia organizuje szkolenia dla administratorow
i uzytkownikow systemu.

Obowiazki administratora systemu

§7
Administrator systemu jest obowigzany:
1) zapewni¢ nieprzerwang prace systemu;

2) nadzorowac¢ prawidtowe funkcjonowanie komponen-
téw systemu;

3) w przypadku wykrycia nieprawidtowosci w pracy
systemu niezwtocznie przystgpi¢ do dziatan majacych
na celu przywrocenie poprawnej pracy systemu;

4) utrzymywacé niezbedne zasoby systemowe na pozio-
mie wymaganym dla prawidtowej pracy systemu;

5) analizowa¢ logi systemowe pod katem nieprawidto-
wej pracy systemu oraz préb dostepu ze strony osob
niepowotanych;

6) raportowac bezposredniemu przetozonemu wszyst-
kie dostrzezone nieprawidtowosci w pracy sy-
stemu;

7) chroni¢ przed niepowotanym dostepem i zniszcze-
niem danych przechowywanych w skrzynkach pocz-
towych;

8) scisle wspotpracowaé z administratorem systemu
kopii bezpieczenstwa i archiwizacji poczty elektro-
nicznej, w szczegdlnosci w celu okreslania polityk
wykonywania kopii bezpieczehstwa oraz odzyski-
wania danych po awarii;

9) écisle wspotpracowaé administratorami systemow
wspierajgcych oraz administratorami innych syste-
moéw teleinformatycznych, w szczegolnosci z admi-
nistratorem systemu BlackBerry;

10) stosowac sie do zalecen zawartych w biuletynach
dotyczacych bezpieczenstwa wydawanych przez
producenta systemu pocztowego;

11) powiadamia¢ dyrektora komorki organizacyjnej
wiasciwej w sprawach teleinformatyki w przypadku
stwierdzenia préb nieuprawnionego dostepu do
systemu, jego nieuprawnionej modyfikacji oraz in-
nych zdarzeniach zagrazajgcych bezpieczenstwu
systemu.

Obowiazki administratoréw
systemow wspierajacych

§8

Administratorzy systemow wspierajgcych obowigzani
sg do:

1) $cistej wspotpracy z administratorem systemu;

2) przedstawiania do konsultacji i akceptacji wszelkich
zmian w konfiguracji serweroéw, ustug oraz systeméw
majacych wptyw na funkcjonowanie systemu;

3) powiadamiania administratora systemu o wystgpie-
niu zdarzen zagrazajgcym bezpieczehstwa systemu
lub utraty ciggtosci dziatania;

4) instalowania i konfigurowania sprzetu oraz oprogra-
mowania niezbednego do niezawodnej pracy syste-
mow wspierajacych;

5) aktualizowania platformy sprzetowo-programowej
systemow wspierajgcych;

6) zapewnienia ciggtosci dziatania systemow wspiera-
jacych;

7) podejmowania czynnosci w celu wyjasnienia wszel-
kich zaobserwowanych nieprawidtowosci w dziataniu
systemu.

Obowiazki Wydziatu Technicznego
Wsparcia Uzytkownikow

§9

Wydziat Technicznego Wsparcia Uzytkownikéw komér-
ki organizacyjnej wtasciwej w sprawach teleinformaty-
ki odpowiada za:

1) instruowanie uzytkownikoéw systemu w zakresie eks-
ploatacji i przestrzegania zasad bezpieczenstwa;

2) udzielanie pomocy w rozwigzywaniu problemow
uzytkownikow systemu, wynikajacych z jego codzien-
nej eksploatacji;



3) przekazywanie administratorowi systemu wszelkich
informacji o stwierdzonych nieprawidtowosciach
i btedach w funkcjonowaniu systemu;

4) przekazywanie zgtoszen serwisowych wykraczajgcych
poza kompetencje Wydziatu Technicznego Wsparcia
Uzytkownikéw do administratora systemu.

Obowiazki uzytkownika systemu
§10

Uzytkownik jest obowigzany:
1) korzystaé z systemu wytacznie w celach stuzbowych;

2) przestrzegac¢ przekazanych mu instrukcji eksploatacji
oraz biezacych polecen administratora systemu;

3) przestrzegaé zakazu logowania sie do systemu po-
przez konta systemowe innych uzytkownikoéw indy-
widualnych i instytucjonalnych, wykorzystujac ich
uprawnienia;

4) przestrzegaé zakazu tworzenia regut transportowych
automatycznie przekazujacych stuzbowa korespon-
dencje pocztowag na adresy pocztowe tworzone poza
domeng msz.gov.pl.

8§11

1. Stuzbowa korespondencja elektroniczna przechowy-
wana w systemie, w tym korespondencja wytworzo-
na przez uzytkownika stanowi wtasnos$é pracodawcy.
W celu wykonywania obowigzkow stuzbowych uzyt-
kownik jest upowazniony do wytwarzania, wysyltania,
przesytania do dalszych adresatéw oraz udostepnia-
nia stuzbowej korespondencji elektronicznej innym
uzytkownikom.

2. Poza przypadkami okreslonymi w ust. 3—5 zabronio-
ny jest dostep do tresci stuzbowej korespondencji
znajdujacej sie na koncie pocztowym uzytkownika,
przez inne osoby niz uzytkownik.

3. Uzytkownik jest obowigzany udostepni¢ wytworzong
przez siebie oraz otrzymang stuzbowa koresponden-
cje elektroniczng na wezwanie:

1) bezposredniego przetozonego;

2) pracownika przeprowadzajacego, na podstawie
odrebnych przepiséw, czynnosci kontrolne;

3) rzecznika dyscypliny finansow publicznych oraz
jego zastepcy;

4) przewodniczacego sktadu orzekajgcego resortowej
komisji orzekajgcej przy Ministrze Spraw Zagra-
nicznych w sprawach o naruszenie dyscypliny fi-
nansow publicznych;

5) rzecznika dyscyplinarnego stuzby zagranicznej oraz
cztonka personelu dyplomatyczno-konsularnego
wyznaczonego w trybie okreslonym w art. 37 ust. 4
ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicz-
nej;

6) przewodniczacego sktadu orzekajagcego komisji
dyscyplinarnej Ministerstwa Spraw Zagranicznych;

7) innych organdéw i dziatajgcych na ich polecenie
0s6b, jezeli taki obowigzek wynika z przepisow
prawa.

. Osoby wymienione w ust. 3 pkt 1—6 obowigzane sg

wskaza¢ uzytkownikowi powody, dla ktérych zadaja
udostepnienia stuzbowej korespondencji elektronicz-
nej.

. W przypadku, w ktérym zachodzi pilna potrzeba uzy-

skania stuzbowej korespondenciji elektronicznej znaj-
dujacej sie na koncie pocztowym uzytkownika, a nie
mozna w tym celu porozumiec sie z uzytkownikiem,
administrator udostepnia jej tre$¢ w zakresie okre-
Slonym we wniosku bezposredniego przetozonego
uzytkownika.

Bezpieczenstwo systemu

8§12

. Administrator odpowiada za bezpieczenstwo syste-

mu, w tym proponuje reguly bezpieczenstwa oraz
wdraza je w systemie po zatwierdzeniu ich przez
dyrektora komérki organizacyjnej wtasciwej do spraw
teleinformatyki.

. Dyrektor komorki organizacyjnej wtasciwej do spraw

teleinformatyki uzgadnia reguty, o ktérych mowa
w ust. 1 z dyrektorem komorki organizacyjnej wtas-
ciwej do spraw kontroli polityki bezpieczehnstwa te-
leinformatycznego, ktéry odpowiada za tworzenie
i nadzor nad wdrozeniem polityki bezpieczenstwa
teleinformatycznego urzedu.

Szyfrowanie korespondencji

§13

. System poczty elektronicznej wykorzystuje klucze

publicznej korporacyjnej infrastruktury PKI (infra-
struktury klucza publicznego) zapewniajac w uzasad-
nionych przypadkach, zwtaszcza przy przesytaniu
informacji zawierajgcych dane osobowe, funkcjonal-
no$¢ umozliwiajgcyg szyfrowanie korespondenc;ji
w sposoOb uniemozliwiajgcy dostep do jej tresci innym
osobom, niz nadawca i adresat.

. W przypadku, w ktéorym nadawca uzna, ze ze wzgle-

du na charakter przesytanych informacji nalezy za-
pewni¢, aby dostep do nich byt ograniczony wytacz-
nie do okreslonych adresatow jest obowigzany sto-
sowa¢ mechanizm szyfrowania korespondencji.

. System poczty elektronicznej zapewnia mozliwosé

odszyfrowania korespondencji, o ktérej mowa
w ust. 112 za pomoca archiwizowanych kluczy pry-
watnych uzytkownikoéw. Przepisy 8 11 stosuje sie
odpowiednio, z tym, ze administrator, na pisemny
whniosek bezposredniego przetozonego uzytkownika
zatwierdzony przez wtasciwego cztonka Kierownictwa
MSZ udostepnia zaszyfrowane pliki korespondencji
w zakresie okreslonym we wniosku w celu ich odszy-
frowania zastepcy dyrektora do spraw bezpieczen-
stwa komaorki organizacyjnej wtasciwej w sprawach
teleinformatyki.



Podpisywanie korespondencji resortowym
podpisem elektronicznym

8§14

1. System poczty elektronicznej wykorzystuje niekwali-

fikowany resortowy podpis elektroniczny umozliwia-
jacy identyfikacje nadawcy w domenie msz.gov.pl.

. W ramach domeny msz.gov.pl resortowy podpis
elektroniczny, o ktérym mowa w ust. 1, dzieki certy-
fikatowi wydawanemu przez komoérke wtasciwg
w sprawach teleinformatyki, identyfikuje osobe, kt6-
ra go ztozyta réwnie skutecznie, jak podpis wtasno-
reczny ztozony na dokumencie papierowym. W ra-
mach domeny msz.gov.pl. odbiorca wiadomosci
opatrzonej resortowym podpisem elektronicznym
nie jest uprawniony do zgdania ponownego przesta-
nia tej wiadomosci w formie dokumentu papierowe-
go opatrzonego wtasnorgcznym podpisem nadawcy.

. Instrukcja kancelaryjna okresli przypadki, w ktérych
ze wzgledu na przepisy prawa oraz bezpieczenstwo
obrotu gospodarczego przy sporzadzaniu korespon-
dencji niezbedne jest zachowanie formy pisemne;j
i stosowanie podpisu wtasnorecznego.

. Nadawca obowigzany jest podpisa¢ wiadomos¢ re-
sortowym podpisem elektronicznym w nastepujacych
przypadkach:

1) jezeli wiadomos¢ zawiera wigzace rozstrzygniecie
badz ostateczne stanowisko w okreslonej sprawie;

2) jezeli wiadomosé wysytana jest w ramach proce-
dury prawnej, ktorej nadaweca jest uczestnikiem,
a jej charakter wskazuje na potrzebe jednoznacznej
identyfikacji nadawcy;

3) ilekro¢ zazada tego odbiorca wiadomosci.

. Poza przypadkami okreslonymi w ust. 4 nadawca
moze uznac, ze ze wzgledu na charakter przesytanej
wiadomosci nalezy opatrzy¢ jg resortowym podpisem
elektronicznym.

6.

1.

4.

Odbiorca wiadomosci moze bez podania przyczyny
zazgdaé, aby nadawca wiadomosci przestat jg po-
nownie podpisang resortowym podpisem elektro-
nicznym. W takim przypadku nadawca jest obowia-
zany to zadanie spetnic.

Przepisy przejsciowe i koncowe
§15

Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki odpowiada za nadzér nad do-
stosowaniem systemu poczty elektronicznej funkcjo-
nujacego w dniu wejscia zarzadzenia w zycie do zasad
okreslonych w tym zarzadzeniu.

. Dotychczas uzywane konta poczty elektronicznej

z dostepem do Internetu, funkcjonujgce poza dome-
ng msz.gov.pl, z wytgczeniem kont wykorzystywa-
nych przez instytuty polskie, moga by¢ wykorzysty-
wane nie dtuzej niz przez 30 dni od dnia wejscia
w zycie zarzgdzenia. Komadrka organizacyjna wtasci-
wa w sprawach teleinformatyki we wspotpracy z ko-
morka organizacyjng wtasciwg w sprawach zarzgdza-
nia informacjg zapewni techniczne warunki przenie-
sienia zawartosci dotychczas uzywanych kont pocz-
ty elektronicznej do domeny msz.gov.pl.

. Dyrektorzy komorek organizacyjnych wtasciwych

w sprawach teleinformatyki i zarzagdzania informacja
wydadzg instrukcje, o ktérych mowa w § 3 w terminie
do 30 dni od dnia wejscia zarzadzenia w zycie.

Zarzadzenie wchodzi w zycie z dniem podpisania,
z wytgczeniem 8 13 ust. 3, ktory wchodzi w zycie
z dniem 1 czerwca 2011 r.

Dyrektor Generalny Stuzby Zagranicznej

Jarostaw Czubinski



