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ZARZADZENIE Nr 12 DYREKTORA GENERALNEGO StUZBY ZAGRANICZNEJ
zdnia 17 maja 2011 r.

w sprawie wdrozenia i eksploatacji systemu poczty elektronicznej w domenie spin.msz

Na podstawie art. 25 ust. 4 pkt 1i ust. 10 ustawy z dnia 1) zasady korzystania z systemu poczty elektronicznej
21 listopada 2008 r. o stuzbie cywilnej (Dz. U. Nr 227, w domenie spin.msz, zwanego dalej ,systemem”,
poz. 1505 oraz z 2009 r. Nr 157, poz. 1241 i Nr 219, funkcjonujgcego w Ministerstwie Spraw Zagra-
poz. 1706) zarzadza sie, co nastepuje: nicznych oraz placowkach zagranicznych;
Przepisy ogodlne 2) zadania komorek organizacyjnych Ministerstwa

Spraw Zagranicznych zwanym dalej MSZ;
§1
3) obowigzki administratora oraz uzytkownikow sy-
1. Zarzadzenie okresla: stemu.



2. Najwazniejsze zasady kulturalnego i efektywnego
korzystania ze Srodkow telekomunikacji w srodowi-
sku teleinformatycznym stuzby zagranicznej oraz
w Internecie okresla netykieta stuzby zagranicznej
zatwierdzana przez dyrektora generalnego stuzby
zagranicznej w odrebnym trybie.

§2

Pojecia uzywane w zarzadzeniu sg zgodne z definicjami
zawartymi w stowniku obowigzujgcych poje¢ dla po-
trzeb Ksiegi Norm Teleinformatycznych i Teletechnicz-
nych, ustalonym w odrebnym trybie.

§3

1. W domenie spin.msz wprowadza sie do eksploatacji
system stuzgcy komunikacji stuzbowej uzytkownikow
w ramach sieci spin.msz.

2. Stuzbowa komunikacja realizowana w ramach syste-
mu, odbywa sie wytgcznie przy wykorzystaniu adre-
sOw zarejestrowanych w domenie spin.msz.

3. Dyrektor komoérki organizacyjnej MSZ wtasciwej
w sprawach teleinformatyki upowazniony jest do
wydania i aktualizowania instrukcji okreslajace;j:

1) szczegotowe zasady uzytkowania niejawnej stuz-
bowej poczty elektronicznej w tym szczegotowe
prawa i obowigzki administratorow i uzytkownikow
systemu;

2) szczegotowe zasady budowy, eksploatacji i zarza-
dzania systemem.

4. Zasady przydziatu kont okresla dokumentacja bez-
pieczenstwa teleinformatycznego, wtasciwa dla sy-
stemu.

5. Dyrektor komorki organizacyjnej wiasciwej w spra-
wach zarzadzania informacjg w porozumieniu z dy-
rektorem komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki jest upowazniony do wydania
i aktualizowania instrukcji okreslajgcej zasady two-
rzenia systemowych nazw kont, a takze adresow in-
dywidualnych oraz instytucjonalnych w domenie
spin.msz.

6. Uzytkownicy, a takze inne osoby wykonujgce obo-
wigzki zwigzane z administrowaniem systemem po-
nosza odpowiedzialno$¢ stuzbowa za przestrzeganie
obowigzkow okreslonych w zarzgdzeniu oraz w do-
kumentach, o ktéorych mowa w ust. 3i 4.

System
84

1. System stuzy wymianie:

1) informacji niejawnych oznaczonych klauzulg ,za-
strzezone”;

2) informacji niejawnych, oznaczonych klauzulami
,Restreint UE”, ,NATO Restricted”, ,WEU
Restricted”;

3) informacji niejawnych innych organizacji miedzy-
narodowych oraz panstw, jesli na podstawie przy-
jetych przez Rzeczpospolitg Polskg zobowigzan
wymagajg ochrony na poziomie okreslonym dla
klauzuli , zastrzezone”;

4) informacji jawnych zawierajgcych tresci
wrazliwe;z wykorzystaniem komunikacji tekstowej
i graficznej.

2. Zabrania sie przetwarzania w systemie informacji
niejawnych o klauzuli wyzszej niz klauzula, do ktorej
system zostat akredytowany.

3. Dostegp do domeny spin.msz zapewnia uzytkowniko-
wi system teleinformatyczny dopuszczony, w rozu-
mieniu przepiséw o ochronie informacji niejawnych
do przetwarzania informacji niejawnych o klauzuli
,zastrzezone”.

Komponenty systemu
§5

W sktad systemu wchodzg nastepujgce komponenty
zlokalizowane w Centrali MSZ:

1) kontrolery domeny ustugi Active Directory — zbu-
dowane na platformie Windows Serwer 2008 R2;

2) serwery poczty elektronicznej — zbudowane na plat-
formie Linux w oparciu o oprogramowanie serwe-
rowe RedHat oraz Qmail;

3) systemy pamieci masowych — zbudowane w opar-
ciu o platforme NetApp;

4) dedykowana infrastruktura PKI — zbudowana w opar-
ciu o oprogramowanie Centaur CCK, serwery ustug
CA — Windows Serwer 2008 R2, serwery ustug ba-
zodanowych MS SQL;

5) system kopii bezpieczehstwa i archiwizacji poczty
— zbudowany w oparciu o oprogramowanie Syman-
tec Netbackup, serwer ustugi Kryptomail-Arch; ser-
wer PosgreSQL,;

6) urzadzenia sieciowe — przetaczniki, routery oraz
urzadzenia dostepowe Cisco.

Zadania komadrek organizacyjnych
8§86

1. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki:

1) petni funkcje organizatora systemu w MSZ;

2) wyznacza administratora systemu oraz admini-
stratoréw systemoéw wspierajacych z uwzglednie-
niem podziatu obowigzkéw dotyczgcych admini-
strowania poszczegolnymi komponentami syste-
mu, petnigcych nadzoér nad realizacjg zadan zwia-
zanych z funkcjonowaniem systemu;

3) sprawuje nadzoér nad wykonywaniem obowigzkow
administratoréw systemu;



4) planuje $rodki finansowe na funkcjonowanie i roz-
woj systemu w szczegdlnosci Srodki przeznaczone
na zakup niezbednego sprzetu i licencji oprogra-
mowania;

5) wydaje niezbedne decyzje, wytyczne i instrukcje.

2. Dyrektor komorki organizacyjnej wtasciwej do spraw
finansow zapewnia $rodki na finansowanie utrzyma-
nia i rozwoju systemu.

3. Dyrektor komoérki organizacyjnej wtasciwej do spraw
szkolenia organizuje szkolenia dla administratoréw
i uzytkownikéw systemu.

Obowiazki administratora systemu
8§87
Administrator systemu jest obowigzany:
1) zapewnié¢ nieprzerwang prace systemu;

2) nadzorowa¢ prawidtowe funkcjonowanie kompo-
nentow systemu;

3) w przypadku wykrycia nieprawidtowosci w pracy
systemu niezwltocznie przystgpi¢ do dziatan maja-
cych na celu przywrécenie poprawnej pracy syste-
mu;

4) utrzymywac niezbedne zasoby systemowe na po-
ziomie wymaganym dla prawidtowej pracy systemu;

5) analizowac logi systemowe pod katem nieprawid-
towej pracy systemu oraz prob dostepu ze strony
0so6b niepowotanych;

6) raportowac bezposredniemu przetozonemu wszyst-
kie dostrzezone nieprawidtowosci w pracy systemu;

7) chroni¢ przed niepowotanym dostepem i zniszcze-
niem danych przechowywanych w skrzynkach pocz-
towych;

8) scisle wspotpracowac z administratorem systemu
kopii bezpieczenstwa, w szczegolnosci w celu okre-
$lania polityk wykonywania kopii bezpieczenstwa
oraz odzyskiwania danych po awarii;

9) Scisle wspotpracowaé administratorami systemow
wspierajgcych oraz administratorami innych syste-
mow teleinformatycznych;

10) stosowac sie do zalecen i wskazéwek w zakresie
bezpieczenstwa zawartych w biuletynach wydawa-
nych przez producentéw komponentow sktadowych
systemu;

11) powiadamia¢, w trybie opisanym we wtasciwej
dokumentacji bezpieczenstwa teleinformatycznego,
inspektora bezpieczenstwa teleinformatycznego
w Ministerstwie Spraw Zagranicznych w przypadku
stwierdzenia préb nieuprawnionego dostepu do
systemu, jego nieuprawnionej modyfikacji oraz in-
nych zdarzeniach zagrazajgcych bezpieczenstwu
systemu.

§8
Obowigzki administratorow systemoéw wspierajacych

Administratorzy systeméw wspierajgcych obowigzani
sg do:

1) Scistej wspotpracy z administratorem systemu;

2) przedstawiania do konsultacji i akceptacji wszelkich
zmian w konfiguracji nadzorowanych serweréw oraz
ustug teleinformatycznych majacych wptyw na funk-
cjonowanie systemu;

3) powiadamiania administratora systemu oraz w trybie
opisanym w witasciwej dokumentacji bezpieczenstwa
teleinformatycznego powiadamiaé¢ inspektora bez-
pieczenstwa teleinformatycznego w Ministerstwie
Spraw Zagranicznych o wystapieniu zdarzen wpty-
wajacych zaréwno na bezpieczenstwo jak i utrate
ciggtosci dziatania systemu;

4) instalowania i konfigurowania sprzetu oraz oprogra-
mowania niezbednego do niezawodnej pracy syste-
mow wspierajacych;

5) aktualizowania platformy sprzetowo-programowej
systemow wspierajacych;

6) zapewnienia ciggtosci dziatania systemow wspiera-
jacych;

7) podejmowania czynnosci w celu wyjasnienia wszel-
kich zaobserwowanych nieprawidtowosci w dziataniu
systemu.

Obowiazki Wydziatu Technicznego Wsparcia
Uzytkownikow

§9

Wydziat Technicznego Wsparcia Uzytkownikéw komér-
ki organizacyjnej wtasciwej w sprawach teleinformaty-
ki odpowiada za:

1) instruowanie uzytkownikow systemu w zakresie eks-
ploatacji i przestrzegania zasad bezpieczenstwa;

2) udzielanie pomocy w rozwigzywaniu problemow
uzytkownikow systemu, wynikajgcych z jego codzien-
nej eksploatacji;

3) przekazywanie administratorowi systemu wszelkich
informacji o stwierdzonych nieprawidtowosciach
i btedach w funkcjonowaniu systemu;

4) przekazywanie zgtoszen serwisowych wykraczajgcych
poza kompetencje Wydziatu Technicznego Wsparcia
Uzytkownikéw do administratora systemu.

Obowigzki uzytkownika systemu
8§10
Uzytkownik jest obowigzany:

1) korzystac z systemu wytgcznie w celach stuzbowych;



2) przestrzegaé przekazanych mu instrukcji eksploatacji
oraz biezacych polecen administratora systemu;

3) przestrzegac zakazu logowania sie do systemu po-
przez konta systemowe innych uzytkownikéw indy-
widualnych i instytucjonalnych, wykorzystujac ich
uprawnienia;

4) sprawdzi¢ zawarto$¢ przydzielonej mu skrzynki pocz-
towej niezwtocznie po przystgpieniu do pracy oraz
systematycznie w zaleznosci od charakteru wykony-
wanych przez niego obowigzkow.

8§11

1. Stuzbowa korespondencja elektroniczna przechowy-
wana w systemie, w tym korespondencja wytworzo-
na przez uzytkownika stanowi wtasnos¢ pracodawcy.
W celu wykonywania obowigzkéw stuzbowych uzyt-
kownik jest upowazniony do wytwarzania, wysytania,
przesytania do dalszych adresatéw oraz udostepnia-
nia stuzbowej korespondencji elektronicznej innym
uzytkownikom.

2. Poza przypadkami okreslonymi w ust. 3 zabroniony
jest dostep do tresci stuzbowej korespondencji znaj-
dujacej sie na koncie pocztowym uzytkownika, przez
inne osoby niz uzytkownik.

3. Z zastrzezeniem zasad i procedur okreslonych w prze-
pisach o ochronie informacji niejawnych uzytkownik
jest obowigzany udostepni¢ wytworzong przez siebie
oraz otrzymang stuzbowg korespondencje elektro-
niczng na wezwanie:

1) przetozonego;

2) pracownika przeprowadzajgcego, na podstawie
odrebnych przepiséw, czynnosci kontrolne;

3) rzecznika dyscypliny finanséw publicznych oraz
jego zastepcy;

4) przewodniczacego sktadu orzekajgcego resortowej
komisji orzekajacej przy Ministrze Spraw Zagra-
nicznych w sprawach o naruszenie dyscypliny fi-
nanséw publicznych;

5) rzecznika dyscyplinarnego stuzby zagranicznej oraz
cztonka personelu dyplomatyczno-konsularnego
wyznaczonego w trybie okreslonym w art. 37 ust. 4
ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicz-
nej;

6) przewodniczgcego skiadu orzekajgcego komisji
dyscyplinarnej Ministerstwa Spraw Zagranicznych;

7) innych organdw i dziatajacych na ich polecenie
0sob, jezeli taki obowigzek wynika z przepisow
prawa.

4. Osoby wymienione w ust. 3 pkt 1—6 obowigzane sg
wskaza¢ uzytkownikowi powody, dla ktorych zadajg
udostepnienia stuzbowej korespondencji elektronicz-
nej.

Bezpieczenstwo systemu
§12

Administrator odpowiada za bezpieczenstwo systemu,
w tym wdraza reguty bezpieczenstwa w trybie i na za-

sadach okreslonych w dokumentacji bezpieczenstwa
teleinformatycznego wtasciwej dla systemu oraz prze-
pisach o ochronie informacji niejawnych.

Szyfrowanie korespondencji
8§13

1. System wykorzystuje klucze publicznej korporacyjnej
infrastruktury PKI (infrastruktury klucza publicznego)
zapewniajgc automatyczne szyfrowanie catosci ko-
respondencji w sposob zapewniajacy poufnosé jej
tresci.

2. System zapewnia mozliwos¢ odszyfrowania kore-
spondencji, o ktérej mowa w ust. 1 osobom, o ktorych
mowa w 8§ 4 ust. 1 zarzadzania Nr 26 Dyrektora Ge-
neralnego Stuzby Zagranicznej z dnia 21 grudnia
2010 r. w sprawie zasad i trybu monitorowania tresci
przetwarzanych w srodowisku teleinformatycznym
resortu spraw zagranicznych, zwanych dalej ,,moni-
torujgcymi”, z zastrzezeniem ust. 3.

3. Odszyfrowanie korespondencji mozliwe jest pod
warunkiem zapewnienia kompletnej rozliczalnosci
wszystkich czynnos$ci monitorujacych ze szczegélnym
uwzglednieniem przestrzegania zasady ograniczone-
go dostepu do informacji niejawnych.

4. Przepisy 8 11 stosuje sie odpowiednio, z tym, ze
administrator, na pisemny wniosek bezposredniego
przetozonego uzytkownika zatwierdzony przez wtas-
ciwego cztonka Kierownictwa MSZ udostepnia za-
szyfrowane pliki korespondencji w zakresie okreslo-
nym we wniosku w celu ich odszyfrowania pracow-
nikom monitorujgcym.

Podpisywanie korespondencji resortowym
podpisem elektronicznym

§14

1. Wszystkie wiadomos$ci generowane w systemie sg
automatycznie opatrzone resortowym podpisem
elektronicznym.

2. W ramach domeny spin.msz resortowy podpis elek-
troniczny, o ktérym mowa w ust. 1, dzigki certyfika-
towi wydawanemu przez komorke wtasciwg w spra-
wach teleinformatyki, identyfikuje osobe, ktora go
ztozyta réwnie skutecznie, jak podpis wtasnoreczny
ztozony na dokumencie papierowym. Poza domeng
spin.msz resortowy podpis elektroniczny, o ktérym
mowa w ust. 1 nie wywotuje takiego skutku, chyba,
ze wynika to z zawartej umowy, badz odbiorca wia-
domosci tak uzgodni z nadawca.

3. Instrukcja kancelaryjna okresli przypadki, w ktérych
ze wzgledu na przepisy prawa oraz bezpieczenstwo
obrotu gospodarczego przy sporzadzaniu korespon-
dencji niezbedne jest zachowanie formy pisemnej
i stosowanie podpisu wtasnorecznego.

4. W ramach domeny spin.msz odbiorca wiadomosci
opatrzonej resortowym podpisem elektronicznym
nie jest uprawniony do zgdania ponownego przesta-
nia tej wiadomosci w formie dokumentu papierowe-
go opatrzonego wtasnorecznym podpisem nadawcy.



Przepisy przejsciowe i koncowe rej mowa w 8 3 w terminie do 30 dni od dnia wejscia
zarzadzenia w zycie.
8§15
3. Zarzadzenie wchodzi w zycie z dniem podpisania,
z wytgczeniem § 13 ust. 3, ktory wchodzi w zycie
z dniem 1 czerwca 2011 r.

1. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach teleinformatyki odpowiada za nadzo6r nad do-
stosowaniem systemu poczty elektronicznej funkcjo-
nujgcego w dniu wejscia zarzadzenia w zycie do zasad

okreslonych w tym zarzadzeniu. Dyrektor Generalny Stuzby Zagranicznej

2. Dyrektor komorki organizacyjnej wtasciwej w spra-
wach zarzagdzania informacjg wyda instrukcje, o kt6- Jarostaw Czubinski



