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Rozdziat 1.
Wprowadzenie

25 maja 2018 r. zaczelo obowigzywaé nowe prawo dotyczace ochrony
danych osobowych uregulowane rozporzadzeniem Parlamentu Euro-
pejskiego i Rady (UE) 2016/679, znanym szerzej jako ,,ogélne rozporza-
dzenie o ochronie danych osobowych” lub krétko: ,RODO”.

W niniejszym poradniku przyblizamy Czytelnikom zasady, na jakich
opieraja sie regulacje dotyczace ochrony danych osobowych ijak nalezy je
prawidtowo implementowac w przedsiebiorstwach. Chcemy w ten sposéb
pomoc w rozumieniu rzeczywisto$ci prawnej. W naszej praktyce napotka-
liSmy bowiem rézne przypadki, czasem bardzo skrajne, podchodzenia do
przetwarzania danych osobowych: od obojetnosci wobec zmian w prawie,
do panicznego utajniania badZ nawet odchodzenia od posiadania niekté-
rych, wydawaloby sie potrzebnych, zbioréw danych osobowych w ogéle.

Od chwili rozpoczecia obowigzywania ogélnego rozporzadzenia
o ochronie danych osobowych interpretacje przepiséw tego aktu praw-
nego znacznie sie wzbogacily o wydawane na jego kanwie decyzje oraz
orzeczenia. Daje nam to jeszcze lepsze podstawy do przewidywania
tego, jak dziatania dotyczace przetwarzania danych osobowych oce-
niane beda przez organy sankcjonujgce stosowanie prawa. Stad zapro-
szenie Panistwa do zapoznania sie z RODO, ustalonymi nim zasadami
i sposobem postepowania, dzieki ktéremu mozna uniknaé¢ surowych
iniepozadanych konsekwencji.

Niniejszy poradnik to zbiér wiedzy i praktycznych dos§wiadczen, jak
przetwarzaé dane osobowe oraz jak przestrzegaé zwigzanych z tym
regulacji. W poradniku najwazniejsze obowigzki przewidziane przez
RODO zostaly omoéwione na podstawie wydanych decyzji organéw nad-
zorczych na terenie Unii Europejskiej. Takie podejécie do zagadnien
i obowigzkéw w zakresie ochrony danych osobowych przybliza Czytel-
nikowi praktyczne rozumienie przepiséw RODO. W obliczu wydanych
decyzji mozna spostrzec rozwigzania, na ktére warto zwréci¢ uwage
przy przetwarzaniu danych.

Poradnik przedstawia wybrane obowigzki i przykitady dla organizacji,
ktére przetwarzajg dane osobowe, biorgc przy tym pod uwage powin-
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no$é zagwarantowania osobom, ktérych dane dotycza, bezpieczenistwa.
Administratorzy miedzy innymi zobowigzani s3 stosowac sie do zasad
przetwarzania danych osobowych, przetwarza¢ dane osobowe zgodnie
z prawidlowg podstawg prawng i wypelnia¢ obowiazki informacyjne.
Przedstawione decyzje organéw nadzorczych przyblizajg réwniez pro-
blematyke kar pienieznych za niewypelnianie powinno$ci wynikajg-
cych z przepiséw RODO.



Rozdziat 2.

Zasady przetwarzania
danych osobowych

Kluczowym aspektem prawidlowych dziatan w zakresie danych oso-
bowych jest przestrzeganie zasad ich przetwarzania. Nie bez powodu
unijny prawodawca usytuowat ogélne zasady przetwarzania danych
osobowych w poczatkowej czesci RODO, ktadac nacisk na ich nadrzed-
no$é w stosunku do pozostatych norm rozporzadzenia. Dlatego pozo-
state przepisy nalezy odczytywac przy zastosowaniu kryterium spéjno-
$ci z omawianymi w niniejszym dziale regutami.

Prawidlowe przestrzeganie zasad przetwarzania danych osobowych
ma tym wieksze znaczenie, ze przepisy regulujace te kwestie przewiduja
mozliwo$¢ nakladania kar administracyjnych przez organ ochrony danych
za ich nieprzestrzeganie. A mogga one by¢ ogromne. Przepisy przewiduja
w takim przypadku najwyzsze na gruncie rozporzadzenia sankcje w wy-
sokosci do 20 mln euro, a w przypadku przedsiebiorstwa - do 4% jego cat-
kowitego rocznego §wiatowego obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza (art. 83 ust. 5 lit. a RODO).

Tabela. Zasady przetwarzania danych (art. 5 RODO)

Zasada

Istota zasady

Dozwolone/zabronione

Zgodnosci z prawem,
rzetelnosci i przej-
rzystosci

przetwarzane zgodnie z pra-
wem, rzetelnie i w sposéb
przejrzysty dla osoby, ktérej do-
tycza dane;

v przetwarzanie danych osobo-
wych w ankiecie na podstawie
zgody;

x nieposiadanie podstawy
prawnej na przetwarzanie da-
nych osobowych zawartych

w przeprowadzanej ankiecie;

Celowosci (ograni-
czenia celu przetwa-
rzania danych)

dane mogg by¢ zbierane tyl-

ko w konkretnych, wyraznych

i prawnie uzasadnionych celach
i nieprzetwarzane dalej w spo-
s6b niezgodny z tymi celami
(dalsze przetwarzanie do celow
archiwalnych w interesie pu-
blicznym, do celéw badan na-
ukowych lub historycznych albo
do celéw statystycznych nie jest
uznawane za niezgodne z pier-
wotnymi celami);

v przetwarzanie danych kon-
taktowych w postaci adresu
e-mail w celu wysytki newslet-
tera;

x przetwarzanie adresu e-malil
podanego w celach korzysta-
nia z ustugi newsletter w innych
celach przez administratora;
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Adekwatnosci (mini-
malizacji) danych

dane muszg by¢ adekwatne,
stosowne oraz ograniczone
do tego, co niezbedne do celdw,
w ktoérych sg przetwarzane;

X przetwarzanie numeru PESEL
w rekrutacji na dane stanowi-
sko;

Merytorycznej po-
prawnosci (prawi-
dtowosci danych)

dane muszg by¢ prawidtowe

i w razie potrzeby uaktualniane,
nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe,
ktére sg nieprawidtowe w Swie-
tle celow ich przetwarzania,
zostaty niezwtocznie usuniete
lub poprawione;

v zapewnienie klientom
mozliwosci uaktualnienia
danych osobowych;

Ograniczenia czaso-
wego (ograniczenia
przechowywania
danych)

dane mogg by¢ przechowywane
w formie umozliwiajgcej iden-
tyfikacje osoby, ktérej dotycza,
przez okres nie dtuzszy, niz jest
to niezbedne do celéw, w kto-
rych dane te sg przetwarzane
(dalsze przetwarzanie do celéw
archiwalnych w interesie pu-
blicznym, do celéw badan na-
ukowych lub historycznych lub
do celdéw statystycznych nie jest
uznawane za niezgodne z pier-
wotnymi celami);

v przetwarzanie danych oso-
bowych w celach marketingu
bezposredniego do momentu
zgtoszenia sprzeciwu lub cof-
niecia zgody;

x przetwarzanie danych osobo-
wych bytych klientéw po upty-
wie przedawnienia roszczen lub
przedawnienia przewidzianego
w przepisach podatkowych;

Zabezpieczenia da-
nych (integralnosci
i poufnosci danych)

dane osobowe muszg by¢ prze-
twarzane w sposob, ktory za-
pewni odpowiednie bezpieczen-
stwo danych, w tym ochrone
przed niedozwolonym lub nie-
zgodnym z prawem przetwarza-
niem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem;

x niezabezpieczanie przetwa-
rzanych danych osobowych,
niestosowanie haset, pozosta-
wianie dokumentacji papiero-
wej w miejscu ogélnodostep-
nym itp.;

Rozliczalnosci

administrator danych jest od-
powiedzialny za przestrzeganie
przepisow i musi by¢ w stanie
wykazac ich przestrzeganie.

v wdrozenie procedur doty-
czacych przetwarzania danych
osobowych, np. sprawdzania
podstaw przetwarzania danych,
postepowania w przypadku in-
cydentow.

2 1. Bezpieczenstwo danych (zasada poufnosci
i integralnosci)

Dane osobowe muszg by¢ przetwarzane w sposob zapewniajacy ich
odpowiednie bezpieczeristwo, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
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zniszczeniem lub uszkodzeniem. Bezpieczenistwo danych nalezy za-
pewnié poprzez odpowiednie §rodki techniczne i organizacyjne (art. 5
ust. 11it. fRODO).

Regulacja ta zwana jest zasadg poufnosci i integralnosci. Polega ona
na zobowigzaniu administratora danych osobowych do zapewnie-
nia bezpieczenistwa tych danych, w szczegélnosci przed dostepem do
nich oséb nieuprawnionych, ale takze przed ryzykiem ich usuniecia czy
przypadkowym zmodyfikowaniem. Regula ta opiera sie na wattej kon-
strukcji trafnosci dobrania $§rodkéw, ktére maja stuzy¢ zabezpieczeniu
danych osobowych. Formula tej zasady operuje stowem ,,odpowiednie”,
co moze powodowa¢ duzy dyskomfort i niepewno$¢, co do prawidtowe-
go zastosowania zasady poufnosci i integralnosci w praktyce. Z jednej
bowiem strony RODO nie wskazuje wprost, jakie §rodki techniczne i or-
ganizacyjne nalezy przyjaé przy przetwarzaniu danych osobowych, da-
jac w tym wzgledzie swobode do ich okre$lenia podmiotowi, ktéry dane
te przetwarza. Z drugiej strony przerzuca na administratora obowigzek
prawidlowej oceny, jakie zabezpieczenia bedg adekwatne dla danego
przetwarzania i wlasciwego ich zastosowania. Wskazéwki okreslajace
poziom wlasciwych do zastosowania srodkéw technicznych i organiza-
cyjnych wskazane s3 w art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1lit. bid
oraz art. 32 ust. 2 RODO.

Zgodnie z tredcig art. 24 ust. 1 RODO administrator, uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolno$ci 0séb fizycznych o réznym prawdopodobienstwie
i wadze, powinien wdrozy¢ odpowiednie srodki techniczne i organiza-
cyjne, aby przetwarzanie odbywato sie zgodnie z prawem i aby méc to
wykazad. Srodki te powinny by¢ w razie potrzeby poddawane przegla-
dom i uaktualniane. Administrator powinien dba¢ o bezpieczeristwo
danych na kazdym etapie, zaréwno przy okre§laniu sposobéw przetwa-
rzania, jak i w czasie samego przetwarzania (tzw. uwzglednianie ochro-
ny danych w fazie projektowania).

Przy wdrazaniu odpowiednich $rodkéw technicznych i organizacyj-
nych administrator i podmiot przetwarzajgcy powinien uwzgledni¢
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kon-
tekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobiefistwie wystapienia i wadze
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zagrozenia. Nalezy to zrobi¢ w taki sposéb, aby zapewni¢ stopien bez-
pieczenistwa odpowiadajgcy temu ryzyku (por. art. 32 RODO), w tym
miedzy innymi w stosownym przypadku poprzez:

1) pseudonimizacje i szyfrowanie danych osobowych;

2) zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostep-
nosci i odpornosci systeméw i ustug przetwarzania,

3) zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobo-
wych i dostepu do nich w razie incydentu fizycznego lub technicz-
nego;

4) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw
technicznych i organizacyjnych majgcych zapewnié bezpieczeni-
Stwo przetwarzania;

5) poddawanie srodkéw bezpieczeristwa przegladom i uaktualnianiu.

PRZYKLEAD

Zdolnos¢ do zapewnienia poufnosci i integralnosci moze zostac osiggnie-
ta za pomocg wielu narzedzi programistycznych w postaci: logowania
do systemu za pomoca hasta lub innej metody uwierzytelniajacej (kod PIN,
linie papilarne), bezpiecznego potaczenia typu VPN czy stosowania odpo-
wiednich procedur organizacyjnych w postaci zobowigzania pracownikéw
do zachowania poufnosci danych osobowych.

Oceniajac, czy stopienl bezpieczeristwa jest odpowiedni, uwzglednia
sie w szczeg6lnosci ryzyko zwigzane z przetwarzaniem, w szczegélno-
$ci wynikajace z przypadkowego lub niezgodnego z prawem zniszcze-
nia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnio-
nego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposé6b przetwarzanych. Warto oprzeé sie tu na okreslo-
nych standardach stosowania $rodkéw technicznych i organizacyjnych.
Najpewniejszym sposobem wywigzywania sie z tych obowigzkéw jest
wykazanie stosowania zatwierdzonego kodeksu postepowania (opra-
cowanego przez zrzeszenia lub inne podmioty reprezentujjce admini-
stratoréw lub podmioty przetwarzajgce) lub zatwierdzonego mechani-
zmu certyfikacji w zakresie ochrony danych osobowych. Konstruujac
bezpieczne metody przetwarzania danych i eliminowania ryzyka, moz-
na positkowacé sie standardami czy normami wypracowanymi przez
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organizacje o okreélonej renomie w dziedzinie przetwarzania danych
badzZ bezpieczenistwa informacii.

2,11, Przypadek Morele.net

Sklep internetowy Morele.net to jeden z najwiekszych graczy na ryn-
ku e-commerce w Polsce z blisko 20-letnig historig. Zespét utalento-
wanych menedzeréw i specjalistéw od sprzedazy online doprowadzit
Morele.net do fantastycznego rozwoju, nagrodzonego wieloma wyroz-
nieniami, i wypracowania renomy i zaufania wsréd klientéw.

W listopadzie 2018 1. osoby, ktére dokonaly zakupéw w sklepie More-
le.net, zaczely otrzymywaé SMS-y z informacja: ,,MORELE.NET - WY-
MAGANA doplata do zaméwienia (1.00 PLN). Opta¢ teraz...”. Wiadomo§¢
zawierala link, ktéry kierowatl kupujacych do strony platnosci. Nieste-
ty, zarébwno SMS-y, jak i strona internetowa dotyczgca dokonania wplat
byly falszywe, a jej celem bylo wyludzenie od ofiary loginu i hasta do
konta w banku oraz kodu autoryzacji przelewu wysytanego ofierze
przez bank SMS-em. Metoda takiego oszustwa zwana jest powszech-
nie phishingiem. Co wiecej, w niniejszej sprawie zastosowano phishing
personalizowany (tzw. spearphishing), §cisle zwigzany z sytuacjg oséb,
ktére dokonywaly w nieodleglym czasie transakcji zakupowej w Morele.
net. Sprawilo to, ze wiadomo$¢ o koniecznos$ci doplaty byta odbierana
przez Klientéw jako wysoce wiarygodna. W konsekwencji jednak ofiara
tracila pienigdze, jakie miata na swoim rachunku bankowym. Z szacun-
kéw serwisu Niebezpiecznik.pl wynika, ze zyski przestepcy z tego pro-
cederu siegaly nawet kilkaset tysiecy ztotych dziennie.

Zaalarmowany o zdarzeniu sklep poinformowal prezesa Urzedu
Ochrony Danych Osobowych (dalej rowniej jako ,,prezes UODO”) oraz
opublikowal informacje na swojej stronie internetowej, ostrzegajac
klientéw o potencjalnej prébie oszustwa i wytudzenia oraz o tym, ze
nigdy nie wysyta SMS-6w z prosba o doplaty do zaméwienia. Jedno-
czed$nie Morele.net zapewnilo, ze nie jest Zrédtem danych wykorzy-
stywanych przez oszustéw i ze posiada $cisle chroniong baze danych
swoich klientéw. W pierwszym tygodniu grudnia sklep jednak wyco-
fal sie z wcze$niejszego zapewnienia, a 18 grudnia 2018 r. oficjalnie
poinformowat klientéw, ze ich dane teleadresowe i hasta zostaly wy-
kradzione. Dwa dni p6Zniej w serwisie Wykop.pl, jeden z uzytkowni-
kéw ujawnil, ze od 28 listopada rozpoczely sie negocjacje w sprawie
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okupu za wykradziong baze zawierajaca dane ponad 2,2 mln klien-
téw, w tym ich imiona, nazwiska, adresy, e-maile, numery telefo-
néw, ale i w niektérych przypadkach numery PESEL z wnioskéw kre-
dytowych, a takze skany dowodéw osobistych. Wiamywacz domagat
sie 500 tys. zi, ale przerwal negocjacje, gdy zorientowat sie, ze jest
namierzany. Urzad Ochrony Danych Osobowych (dalej réwniez jako
,UODO”) ustalil, Ze nie dochowano nalezytej starannos$ci w prawidto-
wej ocenie ryzyka zwigzanego z przetwarzaniem danych osobowych,
w szczegdblnosci pomimo deklaracji monitorowania systemu siecio-
wego i reagowania na zagrozenia w systemie 24/7, nie stwierdzono
w czasie rzeczywistym zwiekszonego ruchu na bramie sieciowej ser-
wera i nie podjeto zadnych dzialan zaradczych celem uniemozliwie-
nia nieuprawnionym dostepu do danych osobowych. Jednocze$nie
UODO stwierdzil, ze Morele.net wykorzystywato nieskuteczny §rodek
uwierzytelniania, ktéry przyczynit sie do zdarzenia polegajacego na
uzyskaniu nieuprawnionego dostepu do danych klientéw.

10 wrze$nia 2019 r. prezes UODO natozyt na spétke Morele.net kare
w wysoko$ci ponad 2 830 410 zt (réwnowarto$¢ 660 tys. euro): . W de-
cyzji wyjasniono, ze spétka, nie stosujgc wystarczajgcych srodkéw
technicznych ochrony danych, naruszyla m.in. okre§long w art. 5
ust. 1lit. f RODO zasade poufno$ci. W zwiagzku z tym doszlo do nie-
uprawnionego dostepu do danych klientéw i do uzyskania tych da-
nych. Organ uznal, ze mialo miejsce zastosowanie nieskutecznego
§rodka uwierzytelniania dostepu do informacji. Dodatkowe $rodki
zabezpieczenia technicznego spétka wdrozyla juz po wykrytym na-
ruszeniu. W toku postepowania ustalono, ze do naruszenia doszto
takze z uwagi na brak odpowiednich §rodkéw technicznych (niewy-
starczajace zabezpieczenia) i organizacyjnych (dotyczgcych monito-
rowania potencjalnych zagrozen, zwigzanych z nietypowymi dziata-
niami w sieci), co w konsekwencji przesadzito o natozeniu kary. Przy
ustalaniu jej wysoko$ci prezes UODO wziat jednak pod uwage oko-
liczno$ci tagodzace, jak np.: podjecie przez spétke dzialan zmierzaja-
cych do usuniecia naruszenia, dobrg wspéiprace z administratorem
oraz to, ze wcze$niej spétka nie dopuscila sie naruszenia przepiséw
o ochronie danych osobowych.

! Decyzja prezesa Urzedu Ochrony Danych Osobowych z 10 wrze$nia 2019 r., sygn. ZSPR.421.2.2019.
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W uzasadnieniu swojej decyzji prezes UODO wskazal, ze podsta-
wowym §rodkiem bezpieczenistwa danych osobowych jest kontrola
dostepu do nich i uwierzytelnianie, ktére zapewniaja ochrone przed
nieautoryzowanym dostepem do systemu informatycznego wyko-
rzystywanego do przetwarzania danych osobowych. Prezes UODO
zwrb6cil uwage, ze wskazéwek konkretyzujacych w przedmiocie od-
powiedniego bezpieczenistwa dostarczajg obowigzujace standardy
i normy, w szczeg6lno$ci normy ISO, ktére ulegajg roéwniez cigglym
przegladom i zmianom warunkowanym postepem technologicznym.
Jednocze$nie wskazal na norme ISO - PN-EN ISO/IEC 27001:2017-06
(,Technika informatyczna - Techniki bezpieczennstwa - Ramy uza-
sadnionej pewnos$ci pozioméw uwierzytelnienia”) jako wzorzec po-
stepowania, ktéry nalezato stosowaé w celu zapobiegania nieupraw-
nionemu dostepowi do systeméw i ustug?. W ocenie prezesa UODO
nieskuteczne monitorowanie potencjalnych zagrozen dla praw
i wolnosci klientéw, ktérych dane s3 przetwarzane przez Morele.net,
przyczynito sie do zdarzenia polegajgcego na uzyskaniu nieupraw-
nionego dostepu do danych z baz danych tego sklepu internetowego.
Wskazano, ze przyjete §rodki mogtyby byé skuteczne, gdyby byly od-
powiednio dostosowane oraz gdyby wdrozono procedure reagowania
na zdarzenia niepozadane, takie jak nietypowy ruch sieciowy. W wy-
tycznych Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji
(ENISA) dotyczacych bezpieczenistwa przetwarzania danych osobo-
wych réwniez wskazuje sie, Ze monitorowanie zdarzen w systemach
informatycznych jest istotnym elementem umozliwiajgcym identy-
fikacje potencjalnych wewnetrznych lub zewnetrznych zagrozen dla
tych systeméw. Zadanie to powinno by¢ realizowane w postaci od-
powiednich, wdrozonych procedur i systemu powiadamiania o zda-
rzeniach niepozgdanych. Przetwarzanie danych osobowych ponad
2,2 mln uzytkownikéw uznano za przetwarzanie danych osobowych
na duza skale, a biorgc pod uwage zakres danych i kontekst przetwa-
rzania, prezes UODO uznal, ze nalezato skuteczniej na biezaco oce-
nia¢ i monitorowac potencjalne zagrozenia dla praw i wolnosci oséb,
ktérych dane przetwarzano.

2 Europejska Agencja ds. Bezpieczeristwa Sieci i Informacji (ENISA) w swoich wytycznych dotyczacych bez-
pieczenstwa przetwarzania danych osobowych wydanych w 2016 r. z uwzglednieniem normy PN-EN I1SO/
IEC 27001 (w wersji z 2013 r.) oraz przepisow rozporzadzenia 2016/679, w ramach kontroli dostepu i uwie-
rzytelniania rekomenduje stosowanie mechanizmu uwierzytelniania dwuetapowego dla systemow obej-
mujacych dostep do danych osobowych.
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WAZNE

Regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw tech-
nicznych i organizacyjnych majacych zapewnic bezpieczefistwo przetwa-
rzania danych osobowych jest obowigzkiem kazdego administratora oraz
podmiotu przetwarzajgcego. Administrator zobowigzany jest wiec do we-
ryfikacji zarbwno doboru, jak i poziomu skutecznosci stosowanych srod-
koéw technicznych. Kompleksowos¢ tej weryfikacji powinna by¢ oceniana
przez pryzmat adekwatnosci do ryzyka oraz proporcjonalnosci w stosunku
do stanu wiedzy technicznej, kosztéw wdrazania oraz charakteru, zakresu,
kontekstu i celow przetwarzania.

W ocenie prezesa UODO Morele.net nie podejmowato dziatann ma-
jacych na celu ocene doboru §rodkéw technicznych i organizacyjnych
przez pryzmat adekwatno$ci do ryzyka. Morele.net zastosowato srodki
techniczne i organizacyjne, ktére przyczynily sie w ograniczonym stop-
niu do wypelnienia wymogdéw RODO, gdyz przewidywalne ryzyko nie
zostalo odpowiednio zminimalizowane i ograniczone w czasie prze-
twarzania.

Przypadek Morele.net nie jest odosobnionym aktem wycieku danych
ze sklepu internetowego. W technologii internetowej nie ma takiej
funkgji, ktéra nie posiada zadnego btedu czy slabego punktu. Zdarzajg
sie problemy ze Zle zaprojektowanymi procesami, rotacjg pracownikéw,
przekazywaniem wiedzy, szkoleniami, holistycznym spojrzeniem na
zmieniajaca sie technologie i permanentnym brakiem czasu. Wszyst-
ko to sprawia, ze kazdy sklep internetowy wczesniej czy péZzniej moze
pasc ofiara ataku hakerskiego i nawet nie mieé pojecia o skali kradzie-
zy informacji. Computerworld podaje, ze 97% korporacji z listy Fortune
500 co najmniej raz ucierpiato z powodu naruszenia bezpieczenstwa IT.
Wedtug raportu ,,Stan Cyberbezpieczenistwa Polskiej Branzy E-commer-
ce”, wykonanego przez TestArmy CyberForces z lipca 2018 r., 80% pol-
skich sklepéw internetowych padto ofiarg cyberataku, a 40% przyznaje,
Ze przeprowadza testy penetracyjne podnoszace bezpieczeristwo.

Kary, ktéra dotknela Morele.net, nie nalezy zatem odbierac jako ceny
za atak hakerski, a jedynie jako ocene tego, co operator sklepu wykony-
wal, aby unika¢ podobnego zagrozenia. Firmy moga zatem ograniczac
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ryzyko (takze potencjalnych kar regulacyjnych) poprzez dokonywanie
cyklicznych przegladéw zabezpieczeni oraz unikania przechowywania
danych w zakresie juz zbednym (dane uzytkownikéw, ktérzy rozwigzali
umowy, dane niekonieczne do wykonywania umowy).

PRZYKEADOWA LISTA KONTROLNA (CHECKLIST)

Ustal, jakie dane osobowe przetwarzasz i gdzie (w tym komu powierzo-
no przetwarzanie danych osobowych i na jakich warunkach).

Dobierz skuteczne i adekwatne do ryzyka Srodki organizacyjne i tech-
niczne.

Regularnie testuj, mierz i oceniaj skutecznos¢ srodkoéw technicznych i or-
ganizacyjnych majgcych zapewnié¢ bezpieczefstwo danych osobowych.
Posiadaj procedure postepowania na wypadek zaistnienia incydentu.

2.2, Cel przetwarzania danych (zasada celowosci
i adekwatnosci)

Dane osobowe zbierane s3 w konkretnych, wyraznych i prawnie uza-
sadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi
celami (art. 5 ust. 1 lit. b RODO). Ponadto, zgodnie z art. 5 ust. 1 lit. c
RODO, dane osobowe musz3a by¢ adekwatne, stosowne oraz ograniczo-
ne do tego, co niezbedne do celéw, w ktérych sa przetwarzane (,mini-
malizacja danych”).

PRZYKEAD

Przyktadem nieadekwatnosci bedzie przetwarzanie np. numeru PESEL, nu-
meru dowodu osobistego, imion rodzicéw, uzytkownika serwisu dla celdow
ztozenia przez niego zaméwienia w sklepie internetowym.

2.2 1. Przypadek portugalskiego szpitala Barreiro Montijo
Naruszenie zasady celowosci i adekwatno$ci (minimalizacji danych)
najlepiej wida¢ na przykladzie sprawy szpitala Barreiro Montijo, poto-
zonego vis-a-vis Lizbony, na przeciwleglym brzegu rzeki Tag. Gtéwnym
powodem prowadzenia przez krajowy organ nadzorczy postepowania
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w tym przypadku bylo sprawdzenie uprawnien poszczegélnych oséb
w zakresie dostepu do danych klinicznych pacjentéw.

W szpitalu byto zatrudnionych 296 lekarzy, za$ system informatyczny,
ktérym dysponowat ten podmiot, umozliwiat dostep do danych klinicz-
nych pacjentéw z az 985 aktywnych kont - jak sie bowiem okazato byli
pracownicy szpitala nie zostali pozbawieni do nich dostepu. Comissao
Nacional de Protecao de Dados (CNPD - organ nadzorczy ochrony da-
nych osobowych w Portugalii) w toku przeprowadzonej kontroli uznat,
ze gtéwnym naruszeniem, ktérego szpital sie dopuscil, byt dostep do da-
nych pacjentéw poprzez §wiadome powigzanie profilu lekarza z profi-
lem, ktéry powinien by¢ profilem czysto technicznym. Wéréd uchybient
organ wskazal takze na to, ze do danych medycznych, do ktérych co do
zasady powinni mie¢ dostep wylacznie lekarze prowadzacy pacjenta,
upowaznieni byli takze inni lekarze oraz pracownicy szpitala. Zawiodla
takze metoda uwierzytelniania, ktéra nie uwzgledniata danych iden-
tyfikacyjnych pozwalajacych na potgczenie danego specjalisty z obsza-
rem przez niego nadzorowanym. Kazdy lekarz o dowolnej specjalizacji
byt w stanie w kazdym momencie uzyskaé dostep do danych pacjentéw
z r6znych osrodkéw szpitalnych. Z konta testowego utworzonego przez
ekspertéw wyznaczonych przez organ nadzorczy mozliwe byto uzyska-
nie dostepu do danych pacjentéw nie tylko szpitala w Barreiro, ale tez
do plikéw cyfrowych szpitala Santa Cruz w mieécie Carnaxide. Nadto
w toku przeprowadzonych czynnosci kontrolnych organ wykazat row-
niez, ze szpital nie posiada wewnetrznych regulacji opisujgcych zasady
tworzenia kont pracowniczych - aby stworzy¢ takie konto, wystarczy-
1o napisaé wiadomo$¢ e-mailowa do wspélpracujgcego ze szpitalem in-
formatyka. Metoda uwierzytelniania uzytkownikéw nie zakladata wiec
identyfikacji indywidualnej pozwalajgcej na dostep do okreslonych da-
nych, co w efekcie powodowato, ze technicy pracujacy w szpitalu mie-
li taki sam dostep do danych klinicznych jak lekarze. CNPD stwierdzit
takze zaniechanie przez szpital niezbednych krokéw celem weryfikacji
iustalenia dezaktywacji kont bytych pracownikéw, a takze podjecia sto-
sownych §rodkéw do zapewnienia trwatego usuniecia kont lekarzy, kté-
rzy zakoniczyli prace w placéwece.

Organ w toku przeprowadzonej kontroli ustalit, ze doszto do narusze-
nia art. 5 ust. 11it. ci f w zwigzku z art. 83 ust. 51lit. a oraz art. 32 ust. 1
lit. b RODO. Zidentyfikowal wiec trzy naruszenia, tj.:
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1) naruszenie zasady integralnosci i poufnos$ci danych,

2) naruszenie zasady minimalizacji danych, a takze

3) brak zapewnienia przez administratora odpowiednich $rodkéw

technicznych gwarantujacych zachowanie poufnosci, integralno-
§ci, dostepnosci i odpornosci systeméw i ustug przetwarzania da-
nych.

Za wymienione wyzej naruszenia szpital obarczono sankcja w 13cz-
nej wysokosci 400 tys. euro, na ktéra ztozyly sie odpowiednio po 150 tys.
euro za naruszenie zasady integralnos$ci i poufno$ci danych i narusze-
nie zasady minimalizacji danych oraz 100 tys. euro za brak zapewnie-
nia odpowiednich §rodkéw bezpieczenistwa. Okoliczno$cia wplywajaca
na wymiar kary byl przede wszystkim fakt, ze w ocenie Komisji szpi-
tal miat pelna $wiadomo$¢ tego, iz byt zobowigzany do zastosowania
technicznych i organizacyjnych $rodkéw niezbednych do identyfikacji
i uwierzytelniania uzytkownikéw, a takze do ustalania zakresu ich do-
stepu do profili informacyjnych stosownie do zakresu obowigzkéw pra-
cowniczych, mimo to nigdy nie podjeto czynnosci w celu doprowadze-
nia do stanu zgodnego z prawem. W decyzji CNPD mozemy natrafi¢ na
ponizsze uzasadnienie:

(...) Podmiot dzialal umyslnie, wiedz3ac, ze byl zobowigzany do za-
stosowania technicznych i organizacyjnych Srodkéw niezbednych do
identyfikacji i uwierzytelniania uzytkownikow, a takze do zarzadzania
1 rozgraniczania ich dostepu do profili informacyjnych, warstwujac je
zgodnie z réznymi przywilejami (...).

Nastepstwem zaniedbari byta mozliwo$¢ za posrednictwem rejestru
zapoznania sie oséb, ktére nie powinny mieé takiej sposobnosci, z da-
nymi osobowymi pacjentéw. Mowa tu zaréwno o lekarzach majacych
dostep do cudzych pacjentéw, jak i oséb z nimi wspétpracujacych. Nie-
watpliwie skala oraz dlugotrwato$¢ naruszen wpltynely w tej sprawie na
wysoko$¢ sankcji.

WAZNE

Przypomniec nalezy, ze RODO przewiduje w zaleznosci od rodzaju naru-
szenia kary pieniezne w wysokosci do 10 min euro w sprawach mniejszej
wagi lub w wysokosci do 20 min euro przy naruszeniach w wiekszej ska-
li. W przypadku przedsiebiorstwa, gdzie wysokos¢ kary rowniez zalezy od
wagi naruszenia, kary oscylujg w wysokosci 2% lub 4% catkowitego, rocz-
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nego Swiatowego obrotu podmiotu z poprzedniego roku obrotowego,
chyba ze kara ustalona kwotowo jest wyzsza — wtedy ona znajduje zasto-
sowanie.

Wiladze szpitala nie zgodzily sie z decyzjg CNPD, argumentujac, ze ak-
tywnos¢ takiej liczby kont byta spowodowana przejSciowym incyden-
tem zwigzanym z technicznymi ograniczeniami programu do przecho-
wywania danych pacjentéw dostarczanego przez firmy trzecie.

Sprawa szpitala Barreiro Montijo vs. CNPD doskonale ukazuje, jak
istotna jest §wiadomo$¢ i wiedza administratora danych podczas ich
przetwarzania. Odpowiednie procedury oraz zastosowane mechanizmy
systemowe moglyby zapobiec naruszeniom i wysokiej karze finansowej.

PRZYKEADOWA LISTA KONTROLNA (CHECKLIST)

Ustal, jakie dane osobowe przetwarzasz.

Posiadaj procedure nadawania upowaznien do przetwarzania danych
osobowych.

Zadbaj, aby dostep do okreslonych danych osobowych miaty jedynie
osoby upowaznione do przetwarzania tych danych w przedsiebior-
stwie administratora.

Posiadaj mechanizmy ograniczajgce dostepnosé do danych oraz mecha-
nizmy uwierzytelniania.

2.3. Przetwarzanie zgodne z prawem
(zasada zgodnosci z prawem

Przetwarzanie danych jest zgodne z prawem pod warunkiem, ze na-
stepuje na podstawie ustawy lub aktu prawnego wydanego na podsta-
wie ustawy oraz jest niezbedne do osiggniecia uzasadnionego celu. Obo-
wiazek zapewnienia przez administratora, aby dane byly przetwarzane
zgodnie z prawem, oznacza przetwarzanie ich na wszystkich plasz-
czyznach zarzgdzania danymi, to jest juz od momentu ich zebrania az
do momentu ich usuniecia na podstawie co najmniej jednej z podstaw
prawnych przetwarzania blizej opisanych w rozdziale 3 (art. 6 i art. 9
ust. 2 RODO). W art. 6 i 9 ust. 2 RODO przewidziano warunki zgodnego
z prawem przetwarzania danych osobowych i opisano podstawy zgod-
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ne z prawem, na ktérych administrator moze sie opieral. Zastosowa-
nie jednej z tych podstaw musi zosta¢ ustalone przed przetwarzaniem
iw odniesieniu do okreslonego celu.

WAZNE

Zasada zgodnosci z prawem - dane osobowe muszg by¢ przetwarzane
zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotyczg (art. 5 ust. 1 lit. a RODO).

Niedopuszczalne jest natomiast przetwarzanie danych w sposéb po-
zbawiony podstawy prawnej i bez okreslonego celu.

PRZYKEAD

1. Sprzedajacy legalnie przetwarza dane osobowe uzytkownika sklepu in-
ternetowego, ktory wypetniajac formularz kontaktowy wpisat swoje
dane: imie i nazwisko oraz adres e-mailowy w celu otrzymania odpowie-
dzi na zadane sprzedajgcemu zapytanie dotyczace towaru lub Swiadczo-
nej ustugi. Przyja¢ bowiem nalezy, ze przetwarzanie podanych danych
osobowych znajduje podstawe prawg w art. 6 ust. 1lit. b RODO.

2. W przypadku Swiadczenia ustugi typu newsletter przetwarzanie danych
bedzie zgodne z prawem, gdy osoba, na rzecz ktérej Swiadczona ma by¢
ustuga, wyrazi na to zgode lub zaméwi ustuge. Przyja¢ bowiem nalezy,
ze w celu przesytania informacji dotyczacych oferty lub tresci marketin-
gowych dotyczacych administratora drogg e-mailowg w ramach new-
slettera - podstawg prawng przetwarzania, w tym profilowania, jest
uzasadniony interes administratora (art. 6 ust. 1 lit. f RODO) w zwigzku
Z wyrazong zgodg na otrzymywanie newslettera.

2.3.1. Przypadek Osterreichische Post AG

Przyktadem braku zgodno$ci z prawem bylo przetwarzanie przez au-
striackg poczte Osterreichische Post AG (,0PAG”) danych o politycz-
nych afiliacjach odbiorcéw przesytek. W ramach przeprowadzonego
postepowania dowodowego austriacki organ ochrony danych uznat za
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udowodnione, ze OPAG naruszyla przepisy RODO, przetwarzajac dane
osobowe na temat upodoban politycznych swoich klientéw. W ramach
postepowania uznano, ze OPAG zebrala dane o afiliacjach politycznych
od 2,2 mln os6b. Obok takich danych, jak imie i nazwisko, adres au-
striacka poczta przechowywala dane o przynalezno$ci do partii, ktére
nastepnie wykorzystala do zaoferowania okre$lonych opcji marketin-
gowych partiom politycznym lub nawet sprzedazy partiom politycz-
nym baz danych umozliwiajgcych wysyltke ukierunkowanej reklamy.
23 pazdziernika 2019 r. austriacki organ ochrony danych osobowych wy-
dat decyzje i natozyt na OPAG kare administracyjng w wysokosci 18 min
euro. Decyzja ta obecnie (stan na kwiecieri 2020 r.) nie jest prawomocna,
gdyz OPAG odwolala sie od niej. OPAG broni stosowanej procedury jako
legalnej pod wzgledem marketingowym, wskazuje przy tym, ze partie
powinny mieé¢ mozliwo$¢ wysytania ukierunkowanych reklam wybor-
czych.

Analizujac przyklad OPAG, nalezy przypomnieé, ze zgodnie z art. 9
ust. 1 RODO zabrania sie przetwarzania danych osobowych ujawnia-
jacych pochodzenie rasowe lub etniczne, poglady polityczne, prze-
konania religijne lub §wiatopogladowe, przynalezno$¢ do zwigzkéw
zawodowych oraz przetwarzania danych genetycznych, danych biome-
trycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej
osoby. Poglady polityczne zatem zalicza sie do danych szczeg6lnych ka-
tegorii i ich przetwarzanie moze odbywac¢ sie tylko w oparciu o podsta-
we okre$long w art. 9 ust. 2 RODO.

Ustawodawca unijny we wspomnianym art. 9 ust. 2 RODO prze-
widzial dziesie¢ podstaw legalizujgcych przetwarzanie danych oso-
bowych szczegélnych kategorii. Jedna z najczesciej spotykanych jest
zgoda osoby, ktérej dane dotycza. Jednak nalezy pamietaé, ze prawo
unijne lub prawo krajowe moze przewidywaé, iz nawet udzielenie
zgody przez osobe, ktérej dane dotycza, nie uchyla zakazu przetwa-
rzania danych szczegélnych kategorii. Nalezy tez wzigé pod uwage, ze
wyrazona na pros$be administratora pisemna zgoda na przetwarzanie
danych osobowych szczegélnych kategorii moze wigzaé sie z nieade-
kwatno$cia przetwarzania okreslonych danych do wybranego przez
administratora celu (por. Cel przetwarzania danych (zasada celowosci
iadekwatnoSsci - pkt 2.2).
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WAZNE

Aby zachowa¢ zasade zgodnosci z prawem przetwarzania, kazdy admini-

strator jest zobowigzany do:

1) okreslenia podstawy prawnej przetwarzanych danych przy uwzglednie-
niu celu przetwarzania;

2) stosowania okreslonej podstawy prawnej wobec przetwarzanych
danych.

Przy naruszeniu omawianej zasady nalezy nie tylko braé pod uwage
naruszenie administracyjne, ale réwniez zwréci¢ uwage, ze nielegalne
przetwarzanie danych osobowych moze bez watpienia powodowaé po-
wazne problemy z punktu widzenia prawa cywilnego.

Zgodnie z przepisem art. 82 RODO kazda osoba, ktéra poniosta szkode
majatkowa lub niemajatkowg w wyniku naruszenia niniejszego rozpo-
rzadzenia, ma prawo uzyskaé od administratora lub podmiotu przetwa-
1zajacego odszkodowanie za poniesiong szkode.

RODO nie zawiera zadnych szczegétowych zasad okre§lania kwo-
ty roszczenia z tytulu niematerialnych szkéd. Zastosowanie maja ogél-
ne zasady dochodzenia roszczen (niematerialnych). Na kanwie austriac-
kiej sprawy doszto réwniez do orzeczenia rekompensaty na rzecz osoby,
ktérej dane dotyczg, za niematerialne szkody wynikajgce z niezgodnego
Z prawem przetwarzania jej danych osobowych. Z publicznie dostepnych
informacji wynika, ze klienci OPAG nie byli informowani ani nie wyrazali
zgody na przetwarzanie swoich danych. W ramach sporu sgdowego po-
wéd twierdzit, ze czul sie zaniepokojony tym, iz zostal tak wyprofilowany
bez swej wiedzy i zgody. Sad pierwszej instancji orzekt, ze samo poczucie
zakiécenia przez niezgodne z prawem przetwarzanie danych o upodoba-
niach politycznych juz samo w sobie stanowi niematerialng szkode i za-
sadzil na rzecz powoda 800 euro z 2500 euro, o ktére ten wystapit.

Biorac pod uwage, ze niezgodne z prawem przetwarzanie danych
osobowych ma z natury wplyw na duza liczbe oséb, nalezy $cisle moni-
torowac przyszly rozwéj sporéw dotyczacych ochrony danych i zasadza-
nych odszkodowan.
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RODO w praktyce

LISTA KONTROLNA (CHECKLIST)

Ustal, jakie dane osobowe przechowujesz, na jakiej podstawie prawnej
oraz w jakim celu.

Doktadnie rozwaz i uzasadnij stosowang podstawe prawng wobec prze-
twarzania danych w danym celu.

2.4. Ograniczenie przecho ania danych
(zasada retencji/czasowoéci;

Dane osobowe powinny byé przechowywane w formie umozliwiaja-
cej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy niz
jest to niezbedne do celdéw, dla realizacji ktérych dane te sg przetwarza-
ne (art. 5 ust. 11it. e RODO). Stosowanie ograniczenia przechowywania,
czyli retencji, przede wszystkim moze nastepowac poprzez wewnetrzne
procedury okreslajace zasady i okresy usuwania danych osobowych, wy-
nikajgce z przepiséw prawa lub celéw administratora.

WAZNE

Wyrazona w tym przepisie zasada ograniczenia przechowywania wska-
zuje, ze dane nie mogg by¢ przetwarzane bez ograniczen czasowych i na
kazdym etapie nalezy oceni¢, czy dla danego podmiotu sg one niezbedne
w kontekscie realizacji konkretnych celow.

2.4.1, Przypadek Deutsche Wohnen SE

Zasady retencji mozna omoéwié na przykladzie sprawy Deutsche
Wohnen SE. Wedlug organu nadzoru Deutsche Wohnen SE dopuscil sie
wielu naruszeni RODO, w tym polegajacych na tym, ze uzywat systemu
do przechowywania danych osobowych najemcéw ze §wiadomoscia, iz
system ten nie jest w stanie wlasciwie usuwac¢ danych, ktére nie s3 juz
potrzebne.

Podmiot przetwarzal réwniez dane osobowe bez sprawdzania, czy ich
przechowywanie byto konieczne oraz czy w ogdle byto to dozwolone.
W indywidualnych przypadkach badanie wykazato, ze mozna bylo prze-
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glada¢ prywatne dane byltych najemcéw, nawet jesli cel pierwotnego ba-
dania nie byl juz dostepny. Byly to dane dotyczace osobistej i finansowej
sytuacji najemcéw, takie jak zas§wiadczenia o wynagrodzeniach, formu-
larze do samodzielnego ujawnienia, wyciagi z uméw o prace i szkole-
nia, dane podatkowe, informacje dotyczace ubezpieczenia spotecznego
izdrowotnego oraz wyciagi bankowe,

Po kontroli organ nadzoru wydat pilng rekomendacje dla Deutsche
Wohnen SE, aby w niezbednym zakresie przeksztalcié¢ system przecho-
wywania i archiwizacji tak, aby byt zgodny z przepisami RODO. Pod-
miot nie spelnit jednak, a przynajmniej niewystarczajgco, tego zadania.
W marcu 2019 1., po ponad péttora roku po pierwszej kontroli, podmiot nie
byt w stanie wykazaé stosownej procedury usuniecia informacji w przy-
padku starszych baz danych lub prawnych, a takze podstaw prawnych do
trwalego przechowywania danych osobowych. Podmiot prébowat zara-
dzi¢ tej sytuacji, podejmujac pierwsze przygotowania. Nie wystarczyto to
jednak organowi nadzorczemu, poniewaz przedsiewziete $rodki nie do-
prowadzily do stanu zgodnego z prawem przetwarzania danych.

Na podstawie rocznego raportu obroty Deutsche Wohnen SE w 2018 1.
wyniosly ponad miliard euro, co stanowilo ramy dla ustalenia grzywny
dla ustalonych naruszen ochrony danych na poziomie okoto 28 min euro.
Za gtéwne naruszenie uznany zostat fakt, iz Deutsche Wohnen SE celowo
utworzyt strukture archiwum danych osobowych, ktére przetwarzane
byly z naruszeniem zasad. Jako okoliczno$é fagodzaca wysokos¢ grzywny
uznano to, iz podmiot zrobit pierwsze kroki w celu zmiany niezgodne-
g0 z prawem stanu rzeczy i podjat wspéltprace z organem nadzorczym.
Organ nadzorczy postrzegal wadliwy stan systemu przechowywania
i archiwizacji danych jako razace naruszenie art. 5 RODO i art. 25 ust. 1
RODO. Grzywna we wskazanej powyzej wysokos$ci byla zatem niezbed-
na i uzasadniona z punktu widzenia wiladzy. Jak wskazuja organy nad-
zorcze, kary powinny by¢ nie tylko skuteczne i proporcjonalne, ale tak-
ze odstraszajgce. Jak informujg przedstawiciele organéw nadzorczych,
czesto spotykane sg tzw. cmentarze danych. Zazwyczaj wiedza organéw
o przedmiotowych naduzyciach pojawia sie w momencie, gdy cyberataki
doprowadzajg do niewtasciwego dostepu do ogromnej ilosci zgromadzo-
nych tam danych. Jednak réwniez jak we wskazanym powyzej przypad-
ku, gdzie nie dochodzi do tak powaznych konsekwencji, mamy do czy-
nienia z razacym naruszeniem zasad ochrony danych osobowych.
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Kazdy administrator, uwzgledniajac miedzy innymi charakter, za-
kres, kontekst i cele przetwarzania danych osobowych, jest obowigzany
wdrozy¢ odpowiednie §rodki techniczne i organizacyjne zapewniajgce
usuwanie tych informacji, ktérych cel przetwarzania juz minat, tak by
spelni¢ wymogi RODO oraz chroni¢ prawa oséb, ktérych dane dotycza.

WAZNE

Dane muszg by¢ przechowywane przez mozliwie najkrotszy czas. Okres
ten powinien uwzgledniaé¢ powody, dla ktérych przedsiebiorca musi prze-
twarzac dane, a takze wszelkie prawne zobowigzania do przechowywania
danych przez okreslony czas (na przyktad krajowe przepisy prawa pracy,
podatkéw lub zwalczania naduzy¢ finansowych, ktére wymagajg przecho-
wywania danych osobowych swoich pracownikéw przez okreslony czas,
okres gwarancji produktu itp.).

Przedsiebiorca powinien ustali¢ limity czasowe na usuniecie lub
przeglad przechowywanych danych, np. poprzez wdrozenie polityki re-
tencji danych.

Cdy dane osobowe przechowywane s3 diuzej, niz jest to potrzebne,
administrator powinien je usung¢ lub zanonimizowaé. Anonimizacja
jest technika maskowania danych, czyniac je takimi, aby jakiekolwiek
ich powiazanie ze stanem pierwotnym (w tym osobg, ktdrej dotycza)
bylo niemozliwe. Anonimizacje nalezy odr6znié od pseudonimizacji,
tak zwanego kodowania kluczem, umozliwiajacego identyfikacje. Pseu-
donimizacja moze byé uzytecznym narzedziem stuzgcym do zacho-
wania zgodnosci z innymi zasadami, takimi jak minimalizacja danych
i bezpieczenstwo.

LISTA KONTROLNA (CHECKLIST)

Ustal, jakie dane osobowe przechowujesz i dlaczego ich potrzebujesz.
Doktadnie rozwaz i uzasadnij, jak dtugo nalezy przechowywacé dane oso-
bowe.

Nie przechowuj danych osobowych dtuzej, niz jest to potrzebne.
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Analizuj - i uzasadniaj — jak dtugo przechowujesz dane osobowe, co za-
lezy od celdéw przechowywania danych.

Wprowadz procedure okreslajgcg standardowe okresy przechowywania
danych, jesli jest to mozliwe, zgodnie z obowigzkami dotyczacymi doku-
mentagji.

Sprawdzaj okresowo posiadane dane oraz usuwaj je lub anonimizuj,
gdy nie s3 juz potrzebne.

Przechowuj dane osobowe dtuzej jedynie wtedy, gdy przepisy na to
pozwalaja.

2.5, Podsumowanie

Wszelkie procesy przetwarzania danych osobowych muszg by¢ zgodne
ze wszystkimi zasadami przetwarzania lacznie. Naruszenie choéby jed-
nej z nich powoduje, ze przetwarzanie danych osobowych bedzie niezgod-
ne z obowigzujacymi przepisami prawa w tym zakresie, Zasady precyzujg
sposoby przetwarzania danych osobowych oraz procesy administrowania
nimi, stanowigc Zrédlo obowigzkéw cigzacych na administratorze i innych
podmiotach przetwarzajacych dane i jednocze$nie zwiekszajac ich samo-
dzielnos¢ w zakresie przetwarzania danych osobowych.

Przedsiebiorcy musza samodzielnie ocenié, jakie ryzyko wiaze sie
z przetwarzaniem danych osobowych i jakie w zwigzku z tym nalezy
przedsiewzigé¢ $rodki (jakie zabezpieczenia, dokumentacje oraz pro-
cedury przetwarzania wdrozy¢) - biorac pod uwage charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych - z zachowaniem okreslonych wytycznych wynikajg-
cych z przywolanych zasad. Respektowanie wymienionych zasad nieja-
ko zmusza podmioty do skontrolowania prowadzonej dziatalno$ci pod
katem wypelniania wymogdéw w zakresie ochrony danych osobowych,
w tym zweryfikowania m.in.; jakie dane osobowe przetwarzaja, w jaki
sposoéb, na jakiej podstawie prawnej, w oparciu o jaka dokumentacje we-
wnetrzna, jakie stosuja Srodki techniczne i organizacyjne w zakresie za-
bezpieczenia danych osobowych, a takze jakim podmiotom przekazuja
dane i czy s3 to podmioty spoza Europejskiego Obszaru Gospodarczego.
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Rozdziatl 3.

Podstawy prawne
przetwarzania danych

Przez pojecie przetwarzania danych osobowych nalezy rozumieé kaz-
da operacje lub zestaw operacji wykonywanych na danych osobowych.

W szczegdlnosci przetwarzanie danych osobowych moze polegaé na ich

zbieraniu, porzgdkowaniu, pobieraniu, przechowywaniu, a takze nisz-
czeniu. Dane osobowe zgodnie z RODO mozna przetwarzaé wylgcznie

w okreS§lonych przypadkach i przy poszanowaniu zasad przetwarza-
nia wynikajgcych z przepiséw prawa. Szczegbélowo okre§lone podstawy
przetwarzania danych osobowych zawarte sg w art. 6 ust. 1 RODO.,

Przetwarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy -

iw takim zakresie, w jakim - spelniony jest co najmniej jeden z poniz-

szych warunkéw (art. 6 ust. 1 RODO):

a) osoba, ktérej dane dotycza, wyrazila zgode na przetwarzanie swo-
ich danych osobowych w jednym lub wiekszej liczbie okreslo-
nych celéw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strona
jest osoba, ktérej dane dotycza, lub do podjecia dzialan na zgdanie
osoby, ktérej dane dotyczg, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego
cigzacego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw
osoby, ktérej dane dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowane-
go w interesie publicznym lub w ramach sprawowania wtadzy pu-
blicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub
przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych intereséw maja interesy lub podstawowe pra-
wa i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony da-
nych osobowych

Warunki te stanowig katalog zamkniety podstaw prawnych przetwa-

rzania danych osobowych.
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Tabela. Przetwarzanie zgodne z prawem - warunki

Warunki
przetwarzania
zgodnego
z prawem

Opis

Przyktady

Zgoda na prze-
twarzanie

Aby zgoda byta prawidtowa, musi by¢ wyra-
zona dobrowolnie (nie moze by¢ wymuszona),
konkretnie (cel przetwarzania danych

oraz zakres przetwarzania muszg by¢ precy-
zyjnie okreslone), $wiadomie oraz jednoznacz-
nie (okazanie woli w formie oSwiadczenia

lub wyraznego dziatania). Ponadto kazdy
administrator danych powinien wykazac,

Ze 0soba, ktérej dane dotycza, wyrazita zgode
na przetwarzanie.

W kontekscie zgody na przetwarzanie danych
niezwykle istotne jest rowniez to, ze osoba
wyrazajaca zgode musi mie¢ zapewnione pra-
wo do cofniecia zgody w dowolnym momen-
cie i to w réwnie tatwy sposéb, jak wyrazenie
zgody. Cofniecie zgody nie powoduje przy tym,
ze przetwarzanie danych przed cofnigciem
zgody staje sie niezgodne z prawem. O tej
ostatniej okolicznosci osoba wyrazajgca zgode
powinna zosta¢ poinformowana jeszcze przed
jej wyrazeniem.

Przyktady przetwa-
rzania danych opar-
tych na zgodzie:

v dane 0s6b ankie-
towanych,

v dane 0s6b w ce-
lach marketingo-
wych,

x dane kontra-
hentéw bedacych
osobami fizycz-
nymi — w zwigz-

ku z zawarciem
umowy podstawg
przetwarzania jest
niezbednos¢ reali-
zacji umowy (art. 6
ust. 1. lit. b RODO),
w takim przypadku
nieprawidtowe jest
pobieranie zgody na
przetwarzanie da-
nych w celu realiza-
Cji umowy.

Przetwarzanie
niezbedne do wy-
konania umowy
lub podjecia dzia-
fan przed zawar-
ciem umowy

Ustawodawca europejski przewidziat w art. 6
ust. 1lit. b RODO sytuacje, w ktérej zgodne

z prawem jest przetwarzanie danych koniecz-
nych dla prawidtowego wykonania umowy lub
podjecia dziatan przed zawarciem umowy.
Zakres danych, ktére sg wymagane, zale-

zy od charakteru umowy, rodzaju Swiadcze-
nia lub innych okolicznosci istotnych z punktu
widzenia celu przetwarzania danych. Cza-
sem wystarczajgce sg podstawowe informa-
cje identyfikujgce osobe, ktérej dane dotycza,
a innymi razem zakres potrzebnych danych
moze by¢ znacznie szerszy. Wazne jednak, aby
zakres przetwarzanych danych byt adekwatny
do celu, ktéry ma zostaé osiggniety, oraz aby
nie byty gromadzone dane zbedne z punktu
widzenia celu ich przetwarzania.

v zambwienie

w sklepie interneto-
wym,

v skorzystanie

z wybranych ustug
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Przetwarzanie
niezbedne do
wypetnienia obo-
wigzku prawnego
Cigzacego na ad-
ministratorze

Aby przetwarzanie na tej podstawie byto w pet-
ni legalne, konieczne jest wspdtistnienie krajo-
wego lub unijnego przepisu prawa naktadajgce-
go na administratora okreslony obowigzek. Nie
jest to zatem samodzielna podstawa przetwa-
rzania danych. W przypadku przetwarzania da-
nych na tej podstawie prawo osoby, ktorej dane
dotyczg, do bycia zapomnianym jest wytgczone
w zakresie, w jakim przetwarzanie jest niezbed-
ne do wypetnienia obowigzku prawnego spo-
czywajacego na administratorze danych.

v przetwarzanie da-
nych pracownikéw
przez pracodawce,
v przetwarzanie
danych kontrahen-
téw po zakonczeniu
wspotpracy z uwagi
na przepisy podat-
kowe lub rachun-
kowe

Przetwarzanie
niezbedne do
ochrony zywot-
nych intereséw

Przetwarzanie danych osobowych nalezy
uznac za zgodne z prawem takze wtedy, gdy
jest ono niezbedne dla ochrony interesu, ktory
ma istotne znaczenie dla ochrony zycia osoby,
ktorej dane dotyczg, lub innej osoby fizyczne;j.
Zywotny interes osoby fizycznej moze stac sie
podstawg przetwarzania danych wytacznie
wtedy, gdy nie jest mozliwe przetwarzanie na
innej podstawie prawnej.

v przetwarzanie jest
niezbedne do ce-
6w humanitarnych,
v przetwarzanie

w celach monitoro-
wania epidemii i ich
rozprzestrzenia-

nia sie

Przetwarzanie
niezbedne do
wykonania za-
dania realizowa-
nego w interesie
publicznym lub
w ramach spra-
wowania wtadzy
publicznej powie-
rzonej admini-
stratorowi

Kolejna przestanka stanowi podstawe przetwa-
rzania danych osobowych w przypadku orga-
néw i podmiotéw publicznych, ktére co do zasa-
dy dziatajg w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej
administratorowi. Dla zastosowania tej prze-
stanki, podobnie jak w przypadku przetwarzania
danych w celu wypetnienia prawnego obowigz-
ku cigzacego na administratorze, konieczne jest
istnienie podstawy prawnej w przepisach prawa
krajowego lub unijnego. Wystarczajgce jest ure-
gulowanie prawne, ktdre stanowi podstawe, ze
przetwarzanie jest niezbedne do wykonania za-
dania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publiczne;j.

v przetwarzanie
danych osobowych
w zwigzku z wyko-
nywaniem zadan
publicznych wyni-
kajacych z ustaw
samorzgadowych

Przetwarzanie
niezbedne dla
celéw wynikajg-
cych z prawnie
uzasadnionych
interesow reali-
zowanych przez
administratora
lub przez strone
trzecig

Przetwarzanie danych osobowych moze mie¢
miejsce wéwczas, gdy jest niezbedne dla celéw
wynikajacych z prawnie uzasadnionych inte-
resow realizowanych przez administratora lub
osobe trzecig. Chodzi wiec o takie sytuacje, kiedy
administrator nie moze powotac sie na zgode
osoby, ktérej dane dotycza, przepis badz realiza-
cje umowy, a mimo to ma mozliwos¢ przetwa-
rzania danych, poniewaz za dopuszczalnoscig
przetwarzania przemawia prawnie uzasadnio-
ny interes. Aby moc powotac sie na te podsta-
we przetwarzania, konieczne jest kumulatywne
spetnienie nastepujacych przestanek:

v przetwarzanie
danych osobowych
w zwiazku z prze-
prowadzanym kon-
kursem dla klientow,
v przetwarzanie
danych osobowych
klientéw w celu
marketingu bezpo-
Sredniego
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1) istnienie prawnie uzasadnionego interesu
realizowanego przez administratora lub oso-
be trzecig,

2) niezbednos$¢ przetwarzania dla realizacji
celu wynikajgcego z uzasadnionego intere-
su prawnego;

3) niewystepowania intereséw lub podsta-
wowych praw i wolnosci podmiotu danych,
ktére maja charakter nadrzedny wobec
prawnie uzasadnionych intereséw admini-
stratora lub strony trzeciej.

Tak wiec dla mozliwosci przetwarzania danych

na tej podstawie konieczne jest odpowiednie

wywazenie dwoéch prawnie chronionych débr.

Z jednej strony prawnie uzasadnionego intere-

su administratora lub osoby trzeciej, a z drugiej

podstawowych praw i wolnosci podmiotu da-
nych. Aby jednak dokona¢ prawidtowej oceny,
nalezy odpowiedzie€ na pytanie, czym jest praw-
nie uzasadniony interes. Ustawodawstwo Unii

Europejskiej nie okresla zamknietego katalogu

okolicznodci, ktére mozna za taki uzasadniony

interes uznac. Positkujac sie jednak motywa-

mi 47-49 preambuty rozporzadzenia, za taki cel

mozna uzna¢ m.in. cele marketingu bezposred-

niego, przesytanie danych osobowych w ramach
grupy przedsiebiorstw do wewnetrznych celéw
administracyjnych czy przetwarzanie danych

w zakresie bezwzglednie niezbednym i propor-

cjonalnym do zapewnienia bezpieczeristwa sieci

i informacji, ale takze przetwarzanie danych

w celu zapobiegania oszustwom.

WZOR. ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

[...] (miejscowosc), [...] data

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Ja nizej podpisany/a [...], wyrazam zgode na przetwarzanie moich danych osobowych przez
[.Jwcelul.]

Oswiadczam, ze zostatem pouczony/a o prawie do wycofania niniejszej zgody w kazdym
czasie, a takze o tym, ze wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej wycofaniem

(podpis)
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3.1. Przetwarzanie danych osobowych
szczegolnych kategorii

Ustawodawca europejski ustanowil generalny zakaz przetwarza-

nia danych osobowych nalezacych do szczegélnych kategorii. Chodzi
o dane dotyczace pochodzenia rasowego lub etnicznego, pogladéw po-
litycznych, przekonan religijnych lub §wiatopogladowych, przynalez-
nosci do zwigzkéw zawodowych, dane genetyczne, dane biometryczne,
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby,
ktérej dotycza. W tresci art. 9 ust. 2 RODO przewidziane zostaly jednak
przypadki, kiedy zakaz ten moze zosta¢ uchylony. Dotyczy to, co do za-
sady, sytuacji gdy:

1) osoba, ktérej dane dotycza, wyrazila wyrazna zgode na przetwarza-
nie tych danych osobowych w jednym lub kilku konkretnych celach,
chyba ze prawo Unii lub prawo panistwa czlonkowskiego przewidu-
ja, iz osoba, ktérej dane dotycza, nie moze uchylié zakazu, o ktérym
mowa w ust. 1;

2) przetwarzanie jest niezbedne do wypelnienia obowigzkéw i wyko-
nywania szczeg6lnych praw przez administratora lub osobe, ktérej
dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spoteczne-
go i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub pra-
wem panstwa cztonkowskiego, lub porozumieniem zbiorowym na
mocy prawa panstwa cztonkowskiego przewidujgcymi odpowied-
nie zabezpieczenia praw podstawowych i intereséw osoby, ktérej
dane dotycza;

3) przetwarzanie jest niezbedne do ochrony zywotnych intereséw
osoby, ktérej dane dotycza, lub innej osoby fizycznej, a osoba, kté-
rej dane dotycza, jest fizycznie lub prawnie niezdolna do wyraze-
nia zgody;

4) przetwarzania dokonuje sie w ramach uprawnionej dziatalno$ci
prowadzonej z zachowaniem odpowiednich zabezpieczen przez
fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach
politycznych, §wiatopogladowych, religijnych lub zwigzkowych,
pod warunkiem ze przetwarzanie dotyczy wylgcznie cztonkéw lub
bytych cztonkéw tego podmiotu lub oséb utrzymujacych z nim sta-
e kontakty w zwigzku z jego celami oraz ze dane osobowe nie s3
Ujawniane poza tym podmiotem bez zgody oséb, ktérych dane do-
tycza;

5) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upu-
blicznionych przez osobe, ktérej dane dotycza;
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6) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obro-
ny roszczen lub w ramach sprawowania wymiaru sprawiedliwosci
przez sady;

7) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym
interesem publicznym, na podstawie prawa Unii lub prawa pan-
stwa czlonkowskiego, ktére sg proporcjonalne do wyznaczonego
celu, nie naruszaja istoty prawa do ochrony danych i przewiduja
odpowiednie i konkretne $§rodki ochrony praw podstawowych i in-
tereséw osoby, ktérej dane dotycza;

8) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolnosci pracownika do pracy, diagno-
zy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia
spotecznego, leczenia lub zarzgdzania systemami i ustugami opie-
ki zdrowotnej lub zabezpieczenia spotecznego na podstawie pra-
wa Unii lub prawa paristwa czlonkowskiego lub zgodnie z umowa
z pracownikiem stuzby zdrowia i z zastrzezeniem warunkéw i za-
bezpieczen, o ktérych mowa w ust. 3;

9) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z intere-
sem publicznym w dziedzinie zdrowia publicznego, takich jak
ochrona przed powaznymi transgranicznymi zagrozeniami zdro-
wotnymi lub zapewnienie wysokich standardéw jako$ci i bezpie-
czenistwa opieki zdrowotnej oraz produktéw leczniczych lub wy-
robéw medycznych, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktére przewidujg odpowiednie, konkretne §rodki
ochrony praw i wolnosci oséb, ktérych dane dotyczg, w szczegdélno-
$ci tajemnice zawodowa;

10) przetwarzanie jest niezbedne do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do
celéw statystycznych zgodnie z art. 89 ust. 1, na podstawie prawa
Unii lub prawa panstwa cztonkowskiego, ktére s3 proporcjonalne
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony da-
nych i przewidujg odpowiednie, konkretne §rodki ochrony praw
podstawowych i intereséw osoby, ktérej dane dotycza.

W zakresie zgody na przetwarzanie danych szczegélnych kategorii
nalezy pamietaé, ze prawo unijne lub prawo krajowe moze przewidy-
waé, iz nawet udzielenie zgody przez osobe, ktérej dane dotyczg, nie
uchyla zakazu przetwarzania danych nalezacych do szczegélnych ka-
tegorii. Wskazana regulacja moze odnosi¢ sie na przykiad do danych

31



32

RODO w praktyce

osobowych szczegélnej kategorii pracownikéw (np. w wielu przypad-
kach nieuprawnione bedzie przetwarzanie danych biometrycznych
pracownikéw). Z punktu widzenia administratora zgode na przetwa-
rzanie danych szczegélnych kategorii warto uzyska¢ w formie pisem-
nej. Z jednej strony pozwala to bowiem na wykazanie, ze zgoda zostala
wyrazona w sposéb wyrazny, a z drugiej strony gwarantuje wywigzanie
sie z zasady rozliczalno$ci. Tworzac tres¢ takiej zgody, nalezy pamietad,
ze o§wiadczenie o ,,przyjeciu do wiadomosci” nie moze by¢ traktowane
jako udzielenie wyraznej zgody.

WZOR. ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
SZCZEGOLNYCH KATEGORII

[...] (miejscowos(), [...] (data)

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
SZCZEGOLNYCH KATEGORII

Wyrazam zgode na przetwarzanie moich danych osobowych przez [...] (nazwa, adres oraz
inne dane identyfikujgce administratora np. NIP, KRS), w tym szczegdlnych kategorii danych
osobowych dotyczgcych mojego zdrowia, zgodnie z warunkami przedstawionymi w infor-
magji dla pacjenta w celu wziecia udziatu w badaniu klinicznym.

OSwiadczam, Ze niniejsza zgoda moze by¢ odwotana w kazdym czasie.

Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej wycofaniem.

(podpis)

W zakresie przetwarzania danych szczegélnych kategorii dla ochro-
ny zywotnych intereséw wskazaé nalezy, ze zgodnie z tre$cig motywu
46 RODO zywotny interes innej osoby fizycznej powinien by¢ podsta-
wa przetwarzania danych osobowych zasadniczo wylgcznie wéweczas,
gdy przetwarzania nie da sie oprze¢ na innej podstawie prawnej. Nalezy
réwniez pamietaé o koniecznosci wystapienia warunku wprost wska-
zanego w przepisie art. 9 ust. 2 lit. ¢ RODO w postaci niezdolnosci do
wyrazenia zgody na przetwarzanie danych przez osobe, ktérej dane do-

tycza.
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PRZYKEAD

W nastepstwie wypadku komunikacyjnego konieczne jest przetwarzanie
danych osobowych dotyczgcych zdrowia osoby, ktéra ucierpiata w wypad-
ku i nie jest w stanie wyrazi¢ zgody. Natomiast przetwarzanie tego rodzaju
danych jest niezbedne dla ratowania jej zdrowia, a nawet zycia.

3.2, Publikowanie danych osobowych
- przypadek DZPN

Co roku do UODO wplywa kilka tysiecy skarg na niezgodne z prawem
przetwarzanie danych osobowych. Znaczna cze$é z nich dotyczy prze-
twarzania danych bez odpowiedniej podstawy prawnej. Jednym z cie-
kawszych przypadkéw jest sprawa dotyczaca Dolno$laskiego Zwigzku
Pitki Noznej (dalej réwniez jako ,,DZPN”):.

Zwiazek w lipcu 2018 r. zglosit prezesowi UODO naruszenie ochro-
ny danych osobowych polegajace na niezamierzonej publikacji danych
osobowych 585 o0s6b, ktérym przyznano licencje sedziowskie w roku
2015, w zakresie imienia, nazwiska, numeru PESEL oraz adresu za-
mieszkania, ktére zostaly umieszczone na stronie internetowej DZPN.
W zgloszeniu wskazano, ze okres naruszen trwat od pazdziernika 2015 r.
do lipca 2018 r. Jednocze$nie pismem z sierpnia 2018 r. zwigzek powia-
domit UODO o zakoniczeniu procesu powiadamiania oséb, ktérych dane
dotycza, o naruszeniu ich danych oraz o usunieciu tego naruszenia.

W toku postepowania prezes UODO ustalil, ze w zwigzku z zakoricze-
niem procesu przyznawania licencji sedziowskich w 2015 r., na podsta-
wie zgloszen przestanych przez kolegium sedziowskie, DZPN opubliko-
watl w paZzdzierniku liste os6b, ktérym przyznano licencje sedziowskie
w roku 2015. Publikacja obejmowala: imie, nazwisko, numer PESEL
oraz adres zamieszkania i zostala opublikowana na stronie interneto-
wej DZPN. Nastepnie DZPN podjat dzialania majgce na celu usuniecie
plikéw z danymi oraz powiadomienie dostawcéw wyszukiwarek o ko-
niecznosci usuniecia danych z wynikéw wyszukiwania. Usuniecie da-
nych miato nastapié¢ w lipcu 2018 r. Pomimo teoretycznego usuniecia

* Decyzja prezesa Urzedu Ochrony Danych Osobowych z 25 kwietnia 2019 r., sygn. ZSPR.440.43.2019.
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danych zwigzek w styczniu 2019 r. otrzymat telefoniczng informacje, ze
usuniete dane nadal s3 dostepne w jednej z wyszukiwarek interneto-
wych, a plik z danymi wyswietla sie w internecie. Po wszczeciu poste-
powania przez prezesa UODO zwiazek ostatecznie i skutecznie usunat
dane ze swojej strony internetowe;j.

Wydajac decyzje, prezes UODO wskazal, ze dokonujac zgloszenia
DZPN mial §wiadomos§¢, iz zakres danych, jaki zostal udostepniony na
jego stronie internetowej, jest nieprawidtowy, jednak nie wdrozyt odpo-
wiednich §rodkéw technicznych i organizacyjnych, aby zapewni¢ odpo-
wiedni stopien bezpieczenistwa w procesie przetwarzania tych danych,
przez co dane te byly dostepne na stronie internetowej réwniez po dacie
dokonania zgloszenia. W kontek$cie podstawy przetwarzania danych
osobowych organ wskazal natomiast, ze zgodnie z art. 6 ust. lit. f RODO
przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy
iw takim zakresie przetwarzanie jest niezbedne do celéw wynikajacych
z prawnie uzasadnionych intereséw realizowanych przez administra-
tora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzed-
ny charakter wobec tych intereséw majg interesy lub podstawowe pra-
wa i wolno$ci osoby, ktérej dane dotycza, wymagajace ochrony danych
osobowych, w szczeg6lnosci gdy osoba, ktérej dane dotycza, jest dziec-
kiem. Jednocze$nie organ dostrzegl, ze DZPN jako wojewddzki zwia-
zek pilki noznej jest zobowigzany do prowadzenia ewidencji przyzna-
nych licencji i ich publikacji na stronie internetowej, co wynika wprost
z § 13 uchwaly Zarzadu Polskiego Zwigzku Pitki Noznej (PZPN)
z 19 kwietnia 2012 r., nr IV/74, w sprawie licencji dla sedziéw pitkarskich
(nr VI/90, z 13 maja 2015 r., j.t.). Jednakze zwrécit uwage na to, ze ww.
uchwala nie okresla zakresu danych, ktére powinny zostaé opubliko-
wane. Nie ma réwniez przepisu prawa, ktéry regulowalby te kwestie.
Dlatego tez w ocenie organu przetwarzajac dane osobowe DZPN powi-
nien mieé na uwadze zasade minimalizacji danych okre§long w art. 5
ust. 1 lit. ¢ rozporzgdzenia. Zgodnie z jego tre$cig przetwarzane dane
osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktérych s3 przetwarzane. W ocenie prezesa cel
okres§lony w § 13 uchwaly Zarzadu PZPN zostalby osiggniety, gdyby na
stronie internetowej zwigzku udostepnione zostalty dane osobowe 0séb,
ktérym przyznano licencje w zakresie imienia i nazwiska oraz miejsco-
wosci zamieszkania. Natomiast udostepnianie numeru PESEL oraz ad-
resu zamieszkania wykracza poza ten cel. Udostepnianie danych w tak
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szerokim zakresie stwarza bowiem potencjalne ryzyko wykorzystania
ich w celach bezprawnych, np. do zawierania stosunkéw prawnych lub
zaciagania zobowigzan w imieniu oséb, ktérych dane ujawniono, bez
ich wiedzy, a takze do rozporzgdzania ich prawami.

Majac na uwadze to, ze DZPN przetwarzal dane w postaci numeru
PESEL oraz adresu zamieszkania bez podstawy prawnej oraz nie wdro-
zyt odpowiednich §rodkéw technicznych i organizacyjnych, aby zapew-
ni¢ odpowiedni stopien bezpieczeristwa w procesie przetwarzania tych
danych, prezes UODO nalozyl na zwiazek kare pieniezna w wysokosci
55 750,50 zt.

3.3. Podstawa prawna dzialan marketingowych

Dzialania marketingowe mogg by¢ prowadzone przy uwzglednieniu
jednej z dwéch podstaw prawnych. Pierwszg jest zgoda, czyli zgodnie
z art. 6 ust. 11it. a RODO. Drugg jest uzasadniony interes administrato-
13, czyli zgodnie z art. 6 ust. 11it. f RODO.

WAZNE

W przypadku zgody nalezy pamieta¢, ze musi by¢ ona wyrazona dobro-
wolnie, konkretnie (cel przetwarzania danych oraz zakres przetwarzania
muszg by¢ precyzyjnie okreslone), Swiadomie.

Osoba wyrazajaca zgode musi zostaé pouczona oraz musi mie¢ za-
pewnione prawo do cofniecia zgody w dowolnym momencie i to w réw-
nie latwy sposéb jak wyrazenie zgody. Cofniecie zgody nie powodu-
je przy tym, ze przetwarzanie danych przed cofnieciem zgody staje
sie niezgodne z prawem. O tej ostatniej okoliczno$ci osoba wyrazaja-
ca zgode powinna zosta¢ poinformowana jeszcze przed jej wyrazeniem
(por. pkt 3.3.2. Mozliwo$¢ prostego wycofania zgody na przetwarzanie
danych osobowych w celach marketingowych).

Odnosnie do drugiej podstawy przetwarzania, to wiasnie w motywie
47 RODO ustawodawca unijny przyjal, ze przetwarzanie danych oso-
bowych do celéw marketingu bezposSredniego mozna uznaé za dziata-
nie wykonywane w prawnie uzasadnionym interesie. Wéwczas nie jest
wymagane zbieranie odrebnych zgéd na przetwarzanie danych. Prawi-
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dlowe jest samodzielne istnienie prawnie uzasadnionego interesu re-
alizowanego przez administratora powigzanego z niezbednoscia prze-
twarzania danych w celu jego realizacji. Co wiecej, osoba, ktérej dane
dotycza, ma prawo do zlozenia sprzeciwu wobec przetwarzania jej da-
nych osobowych.

WAZNE

Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania
do celdow marketingu bezposredniego, danych osobowych nie wolno juz
przetwarzac do takich celow.

3.3.1. Brak zgody na dzialania marketingowe
- przypadek TIM S.p.A.

Jedna z najwyzszych kar za ztamanie przepiséw RODO zostala na-
lozona przez wtoski organ ochrony danych osobowych (Il Garante per
la protezione dei dati personali) na spétke telekomunikacyjng TIM
S.p.A. Wysoko$¢ kary wyniosta doktadnie 27 802 946 euro, co stanowi
réwnowarto$é ponad 100 mln zi. Podstawa do wszczecia postepowa-
nia wobec spoéiki byly setki skarg sktadane w okresie pomiedzy stycz-
niem 2017 r. a poczatkiem roku 2019. Osoby, ktérych dane dotyczyly,
informowaly organ o niezgodnych z prawem praktykach spétki pole-
gajacych m.in. na telefonicznym przekazywaniu informacji marketin-
gowych osobom, ktére nie wyrazily na to zgody, a takze osobom, kté-
re wprost skorzystaly z prawa sprzeciwu. W toku przeprowadzonego
postepowania potwierdzone zostaly nieprawidtowosci wskazywane
w skargach. Ustalono miedzy innymi, ze z jednym numerem telefonu
pracownicy spoétki kontaktowali sie do 155 razy w miesigcu. Nie zwa-
zano przy tym na wpisy oséb, do ktérych dzwoniono, w publicznym
rejestrze sprzeciwéw. Tym samym spétka przetwarzata dane osobowe
bez podstawy prawnej.

Organ wykryt takze wiele innych nieprawidtowosci, polegajgcych
m.in. na uzaleznianiu udzialu w programie promocyjnym od wyrazenia
zgody na przetwarzanie danych takze w innych celach, czy zbieranie
na jednym formularzu zgody na rézne cele, a takze wykorzystywanie
danych niezgodnie z celem, dla ktérego zostaly pobrane. Watpliwosci
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budzita réwniez realizacja obowigzku informacyjnego przez operatora.
Informacje przekazywane podmiotom danych byly niejasne, a co za tym
idzie, nie spelnialy wymogoéw stawianych przez RODO. Ujawniono tak-
ze nieprawidtowos$ci w kontekscie procedur zwigzanych z naruszeniem
danych osobowych oraz systeméw majacych na celu zabezpieczenie da-
nych. Uchybienia znaleziono takze w zakresie czarnych list, a wiec list
podmiotéw, ktére nie wyrazaty zgody na kontakt telefoniczny. Jedynie
cze$¢ kontaktéw znajdujgcych sie na listach partneréw spoétki znalazia
sie na czarnej liscie TIM S.p.A. W efekcie cze$¢ oséb nadal otrzymywa-
la telefony, pomimo ze nie wyrazata na to zgody. Warto zaznaczyé, ze
rozbieznosci te dotyczyly setek tysiecy numerédw. Przeprowadzone po-
stepowanie wykazato réwniez inne uchybienia spéiki, takie jak np. brak
jasno wyrazonych okreséw przechowywania danych.

Na wysokos¢ kary z pewnoscig zlozyla sie liczba naruszen, ktérych
dopusdcila sie spéika, jednakze ogromne znaczenie mialo réwniez to, ze
uchybienia dotyczyly milionéw oséb, ktérych danymi ona dysponowa-
la. Organ nadzoru, korzystajac ze swoich uprawnier, obok kary pieniez-
nej zastosowat wobec firmy réwniez srodki naprawcze, o ktérych mowa
w art. 58 RODO. W celu zapewnienia mozliwosci realizacji uprawnien
przez osoby, ktérych dane dotyczyly, organ nakazat wdrozenie ade-
kwatnych §rodkéw technicznych i organizacyjnych przez spétke. Chcac
umozliwié efektywne reagowanie na potencjalne naruszenia w przy-
sztosci, organ wskazal réwniez na koniecznos$¢ implementacji procedu-
Ty organizacyjnej, ktéra je umozliwi.

3.3.2. Mozliwos$¢ prostego wycofania zgody na przetwarzanie
danych osobowych w celach marketingowych

O tym, Ze znaczenie problemu ochrony danych osobowych oséb fi-
zycznych w panistwach nalezacych do Unii Europejskiej jest donioste,
nikogo nie trzeba dzisiaj przekonywaé. Ochrona kazdej osoby fizycz-
nej w zwiazku z przetwarzaniem jej danych osobowych nalezy do praw
podstawowych tej osoby. Znajduje to swoje odzwierciedlenie w tresci
art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej oraz w art. 16
ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej. Podstawowym
sposobem zapewnienia przedmiotowej ochrony jest wprowadzenie na
mocy ogblnego rozporzadzenia o ochronie danych zasady przetwarza-
nia danych osobowych wylgcznie na odpowiedniej podstawie prawnej.
Zgodnie z rozporzadzeniem RODO przetwarzanie danych osobowych
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zgodnie z prawem nie jest mozliwe, jezeli nie jest spelniony przynaj-
mniej jeden z sze$ciu przewidzianych przez rozporzadzenie RODO wa-
runkéw uznania przetwarzania danych osobowych za zgodne z pra-
wem. Jak pokazuje praktyka, istotng czescig problematyki zwigzanej
z przetwarzaniem danych osobowych na podstawie zgody osoby, ktérej
te dane dotycza, jest niezbywalne prawo tej osoby do wycofania zgo-
dy w dowolnym momencie, co zostalo zagwarantowane w art. 7 ust. 3
rozporzadzenia RODO.

WAZNE

Warto wiedzieé, ze rozporzadzenie RODO okresla nie tylko tresé¢ prawa do
wycofania zgody, lecz takze sposéb wykonywania tego prawa. Jak wynika
z brzmienia art. 7 ust. 3 rozporzgdzenia RODO, wycofanie zgody na prze-
twarzanie danych musi by¢ rownie tatwe, jak jej wyrazenie.

Tworzac bazy danych zwierajace dane osobowe pozyskane za po-
Srednictwem $§rodkéw komunikacji elektronicznej, dos¢ tatwo moz-
na przeoczy¢ subtelng réznice miedzy wyrazeniem ,latwe wycofanie
zgody” i ,,wycofanie zgody réwnie latwe jak jej wyrazenie”. Podczas
gdy sens pierwszego wyrazenia sprowadza sie do konstatacji, ze wy-
cofanie zgody powinno byé mozliwe przez dokonanie takiego zespo-
u czynnosci, ktére same w sobie nie s3 trudne, drugie wyrazenie
oznacza, ze wycofanie zgody powinno by¢ mozliwe przez dokonanie
takiego zespotu czynnosci, ktére nie mogg by¢ bardziej wymagajace
niz zesp6t czynnos$ci, w wyniku ktérych podlegajgca wycofaniu zgo-
da zostala udzielona. W konsekwencji proces wycofania zgody doty-
czacej przetwarzania danych osobowych podlega dwustopniowej oce-
nie. W pierwszym etapie ocenie podlega obiektywna prostota procesu,
a wiec to, czy wycofanie udzielonej zgody jest proste czy trudne, za$
w drugim etapie - istniejgca miedzy procesem udzielenia zgody i jej
wycofaniem relacja, a wiec to, czy zespét czynnosci koniecznych do
wycofania zgody jest adekwatnym odpowiednikiem zespotu czynnosci
koniecznych do udzielenia zgody.

Mozna w tym miejscu zadaé pytanie, czy przedsiebiorca przetwa-
rzajacy dane osobowe ma bezwzgledny obowigzek stosowania takich
§rodkéw technicznych i organizacyjnych, ktére zapewnia, ze proces
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wycofania zgody bedzie wiernym odbiciem procesu udzielenia zgody.
W aktualnym stanie prawnym na takie pytanie nalezy odpowiedzieé
negatywnie. Istotag omawianej regulacji jest bowiem wylacznie to, aby
proces wycofania zgody nie byt trudniejszy od procesu udzielenia zgody.
Tym samym nie ma zadnych przeszkdd, aby przedsiebiorca przetwarza-
jacy dane osobowe stosowat takie rozwigzania techniczne i organizacyj-
ne, w wyniku ktérych wycofanie zgody na przetwarzanie danych oso-
bowych jest znacznie latwiejsze niz jej udzielenie.

WAZNE

Przedsiebiorca przetwarzajgcy dane osobowe moze stosowac takie
rozwigzania techniczne i organizacyjne, w wyniku ktérych wycofanie
zgody na przetwarzanie danych osobowych jest znacznie tatwiejsze
niz jej udzielenie.

3.4. Wycofanie zgody - przypadek polskiego
przedsiebiorcy

Za po$wieceniem nalezytej uwagi problematyce wycofania zgody na
przetwarzanie danych osobowych przemawia argument natury eko-
nomicznej. Zgodnie z tre$cig art. 83 ust. 5 lit. a RODO niezapewnienie
przez administratora danych osobowych wtasciwego stopnia prostoty
wycofania udzielonej zgody na przetwarzanie danych osobowych pod-
lega administracyjnej karze pienieznej w wysokosci do 20 mln euro,
a w przypadku przedsiebiorstwa - w wysokosci do 4% jego catkowitego
rocznego §wiatowego obrotu. Przekonat sie o tym niedawno jeden z war-
szawskich przedsiebiorcéw, ktéry, w wyniku przeprowadzonej kontro-
li i stwierdzonych nieprawidtowos$ci w zakresie umozliwienia wycofania
zgody na przetwarzanie danych osobowych zostal ukarany przez prezesa
UODO karg pieniezng w wysokosci ponad 200 tys. z}.

Przedsiebiorca posiadal baze danych, w ktérej przetwarzat dane oso-
bowe 0s6b fizycznych miedzy innymi w celu prowadzenia dziatati mar-
ketingowych realizowanych na rzecz swoich kontrahentéw, wobec kt6-
rych przedsiebiorca dobrowolnie zobowiazatl sie, ze zapewni osobom,

4 Decyzja prezesa Urzedu Ochrony Danych Osobowych z 16 pazdziernika 2019 r., sygn. ZSPR.421.7.2019.
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do ktérych bedzie kierowana kampania marketingowa, mozliwos¢ 1a-
twego i prostego odwotlania udzielonych zgéd na przetwarzanie ich da-
nych osobowych. Od strony formalnej proces wycofania zgody nie zo-
stal uporzgdkowany w sposéb zbyt szczegdltowy. Mozliwos¢ wycofania
zgody miat zapewnic¢ link, ktéry przedsiebiorca zobowigzat sie zamie-
$ci¢ w kazdej wiadomo$ci e-mail lub SMS, kierowanej do adresata kam-
panii marketingowej w ramach tej kampanii. Ponadto przedsiebiorca
zobowigzat sie niezwlocznie zaprzestaé prowadzenia kampanii marke-
tingowej wobec osoby, o ktérej pozyska informacje, ze nie wyraza zgody
na dalsze przetwarzanie jej danych osobowych bgdZ nie wyraza checi
uczestniczenia w danej kampanii marketingowej.

W praktyce osoba, ktéra korzystala z przestanego linku, oznaczone-
go jako ,,odwolanie zgody”, byla przekierowywana na strone, na ktorej
zmuszona byla wybra¢ jedng z dwéch podanych przyczyn rezygnacji
z udzialu w kampanii marketingowej. Brak zaznaczenia jednej z opcji
uniemozliwiat kontynuacje procesu wycofywania zgody na przetwa-
rzanie danych osobowych, a co za tym idzie - jezeli osoba nie udzie-
lita odpowiedzi na pytanie o powdd rezygnacji z kampanii marketin-
gowej, nie mogta przej$¢ do kolejnego etapu procesu wycofania zgody
i w konsekwencji nie mogta wycofaé swojej zgody w tym trybie. Za-
znaczenie jednego z powodéw rezygnacji z udzialu w kampanii mar-
ketingowej skutkowato przeniesieniem na kolejng strone, na ktérej
znajdowaly sie dwa komunikaty - pierwszy o treéci: ,,Pani odwotanie
zgody dzis (...)!”, i kolejny, zamieszczony pod pierwszym komunika-
tem, o tresdci: ,Dziekuje za odpowiedZ! W takiej sytuacji informuje, ze
przystuguje Pani prawo dostepu do danych, ich usuniecia, ogranicze-
nia przetwarzania, przenoszenia, wniesienia sprzeciwu, zgdania spro-
stowania oraz cofniecia zgdd w kazdym czasie pod adresem (...), w tym
réwniez prawo do zlozenia skargi do Prezesa Urzedu Ochrony Danych
Osobowych. Z mojej strony to wszystko. (...) (...)”. Zatem - cho¢ link by}
oznaczony wyrazeniem ,odwolanie zgody”, rezultatem skorzystania
z niego byto w rzeczywistosci jedynie uzyskanie informacji o prawach,
jakie przystuguja w zwigzku z przetwarzaniem danych osobowych
osobie, ktérej dane s3a przetwarzane. Tak skonstruowany mechanizm
wymagat wiec od osoby, ktéra chciata wycofaé swoja zgode, podjecia
dodatkowych czynnos$ci w celu skutecznego wycofania zgody na prze-
twarzanie danych osobowych.
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Zastosowany przez przedsiebiorce mechanizm wycofywania zgody na
przetwarzanie danych osobowych zostat uznany przez prezesa UODO
nie tylko za niezgodny z treScia przyjetego przez tego przedsiebior-
ce zobowiazania do umozliwienia adresatom kampanii marketingo-
wych rezygnacji z tych kampanii, lecz takze za naruszajacy art. 7 ust. 3
rozporzadzenia RODO. Prezes UODO zarzucit przedmiotowemu me-
chanizmowi przede wszystkim to, ze nie speinia on kryteriéw proste-
go i szybkiego odwolania zgody. Jak stwierdzil: przedsiebiorca stosowat
mechanizm, w wyniku ktérego pozyskanie zgody na przetwarzanie da-
nych osobowych polegalo jedynie na zaznaczeniu odpowiedniego pola
w formularzu (tzw. checkbox), za$§ wycofanie zgody - mimo wprowa-
dzenia proceséw sugerujacych automatyzm - w praktyce wymaga-
lo samodzielnego sporzgdzenia o§wiadczenia o wycofaniu zgody na
przetwarzanie danych osobowych przez osobe, ktérej te dane dotycza,
i wystania tego oswiadczenia za poSrednictwem poczty elektronicznej
na wskazany przez przedsiebiorce adres poczty elektroniczne;j.

Problematyka wycofania zgody na przetwarzanie danych osobowych
jest nie tylko fragmentem zagadnienl zwigzanych z legalnymi pod-
stawami przetwarzania danych osobowych, na ktére zwrécono uwa-
ge w poprzedniej czedci rozwazan. Problematyka wycofania zgody na
przetwarzanie danych osobowych jest réwniez §cidle zwigzana z unor-
mowanym na mocy rozporzadzenia RODO prawem do bycia zapomnia-
nym. Zgodnie z art. 17 ust. 1 rozporzadzenia RODO osoba, ktérej dane
dotyczg, ma prawo zadania od administratora niezwlocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez
zbednej zwloki dane osobowe usunad, jezeli spelnione s3 przewidziane
w rozporzadzeniu warunki. W my§l art. 17 ust. 11it. b obowigzek admi-
nistratora danych osobowych do usuniecia danych aktualizuje sie, jezeli
podstawg przetwarzania przez niego danych jest udzielona mu zgoda
osoby, ktérej te dane dotycza, a osoba ta cofneta swojg zgode i nie ma
innej podstawy prawnej do przetwarzania jej danych osobowych. Prawo
do bycia zapomnianym korzysta w obowigzujgcym porzadku prawnym
ze szczegOllnej ochrony prawnej. W §wietle art. 12 ust. 2 rozporzadze-
nia RODO administrator danych osobowych jest zobowigzany utatwié
osobie, ktérej dane osobowe przetwarza, wykonanie przystugujgcych jej
praw, w tym takze prawa do bycia zapomnianym. Tym samym nale-
zy przyjaé, ze administrator danych osobowych jest odpowiedzialny nie
tylko za stworzenie mechanizméw umozliwiajgcych wycofanie zgody
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w sposéb réwnie latwy jak sposéb jej wyrazenia, lecz takze jest zobowia-
zany do wspéldziatania z osoba, ktérej dane osobowe przetwarza, w za-
kresie wykonywania przez te osobe praw przystugujacych jej na mocy
rozporzadzenia RODO, w tym prawa do wycofania zgody na przetwa-
rzanie jej danych.

WAZNE

Osoba, ktérej dane dotyczg, ma prawo zadania od administratora nie-
zwtocznego usuniecia dotyczgcych jej danych osobowych, a administrator
ma obowigzek bez zbednej zwtoki dane osobowe usunag, jezeli spetnione
sg przewidziane w rozporzgdzeniu RODO warunki.

W analizowanym przypadku przedsiebiorca nie tylko nie przewidziat
wystarczajaco prostych mechanizméw wycofywania zgody na przetwa-
rzanie danych osobowych przez osoby, ktérych te dane dotycza, lecz
takze nie podejmowat zadnych dzialan,, majgcych na celu ulatwienie
osobom, ktérych dane przetwarzal, skorzystania z przystugujgcych im
praw. Uchybienie w tym zakresie polegalo na tym, ze przedsiebiorca po-
zostawial bez rozpoznania wplywajace do niego e-maile, jezeli nie za-
wieraly one tre$ci zadania dotyczacego danych osobowych.

Brak tre$ci e-maila powodowal, ze wniosek dotyczacy przetwarzania
danych osobowych byt niekompletny - i co za tym idzie - nieskuteczny,
o czym jednak przedsiebiorca nie informowat os6b, ktére przedmioto-
we wnioski sktadaly, mimo iz dysponowat ich adresami poczty elektro-
nicznej. W ocenie prezesa UODO dzialanie takie stanowilo naruszenie
obowigzkéw administratora danych osobowych wynikajgcych z art. 12
ust. 2 rozporzadzenia RODO. Jak podkre§lil prezes UODO administrator
powinien byt w tej sytuacji podjaé dzialania zmierzajace do ustalenia,
jakie prawo w zakresie ochrony danych osobowych zamierza wykonac
osoba, ktérej dotycza dane podane w e-mailu, oraz wskazaé, w jaki spo-
s6b osoba ta moze dane prawo wykonac.

Obowigzek administratora danych osobowych do ulatwienia wyko-
nywania praw przez osobe, ktérej dane dotyczg, nie wyczerpuje sie je-
dynie w nakazie wspétdzialania z tg osobg.
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WAZNE

Na podstawie art. 24 ust. 1 rozporzadzenia RODO administrator danych
osobowych jest zobowigzany wdrozy¢ takie srodki techniczne i organiza-
cyjne, ktére zapewnig przetwarzanie danych osobowych zgodnie z przepi-
sami rozporzadzenia RODO. Co wiecej, to na administratorze danych cigzy
obowigzek wykazania, ze stosowane srodki techniczne i organizacyjne s
odpowiednie.

Tym samym administrator danych osobowych jest odpowiedzialny
za wdrozenie takiego mechanizmu, ktéry umozliwi przekazanie oso-
bie, ktérej dane osobowe sg przetwarzane, latwo dostepnej, zwiezlej,
przejrzystej i zrozumiatej informacji o mozliwosci skutecznego wyco-
fania zgody na przetwarzanie danych osobowych. Istotg takiego roz-
wigzania jest to, aby osoba, ktérej dane osobowe s3 przetwarzane, mo-
gla w dowolnym momencie skutecznie skorzystaé ze swojego prawa do
wycofania udzielonej zgody oraz do prawa bycia zapomnianym, dlate-
go tez administrator odpowiada za stosowanie odpowiednich §rodkéw
technicznych i organizacyjnych nie tylko w ramach swojej dziatalnoéci,
lecz takze w ramach dzialalnosci innych podmiotéw zaangazowanych
W proces przetwarzania danych osobowych.

Na koniec omawiania tej sprawy warto sie jeszcze przyjrzeé uzasad-
nieniu decyzji o nalozeniu na przedsiebiorce kary administracyjnej,
w ktérym prezes UODO stwierdzil, ze wskazane naruszenia maja cha-
rakter umyslny. Jak podkre§lit organ, ze sporzgdzonych przez przedsie-
biorce dokumentéw jednoznacznie wynika, ze przedsiebiorca posiadat
wiedze o tym, ze proces odwolania zgody na przetwarzanie danych oso-
bowych powinien by¢ tatwy i przebiega¢ w sposéb prosty i skuteczny.
Jednak mimo to zastosowany mechanizm nie uwzglednial wymogdéw,
jakie przed administratorem danych osobowych stawia rozporzadzenie
RODO. W tej sytuacji trafna wydaje sie konstatacja, ze kazdy przedsie-
biorca, ktéry jest administratorem danych osobowych, powinien doto-
zy¢ nalezytej starannos$ci nie tylko w zakresie sporzadzenia dokumen-
tacji, ktéra bedzie czyni¢ zado$¢ przewidzianym w prawie wymogom
formalnym, lecz takze w zakresie zaprojektowania proceséw, ktére za-
pewnig realizacje obowigzkéw administratora danych takze w aspek-
cie praktycznym.
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3.5. Podstawy prawne przetwarzania danych
osobowych w przypadku monitoringu

Rozwéj nowych technologii powoduje, ze koszty zakupu, montazu
ieksploatacji systemu kamer i rejestratoréw nagran nie stanowig duzego
wydatku. Urzadzenia takie stajg sie coraz bardziej precyzyjne i umozli-
wiaja nawet zdalne i w czasie rzeczywistym obserwowanie objetego nimi
obszaru. Dzieki temu monitoring wizyjny stat sie jednym z najczesciej
stosowanych sposobéw majacych stuzy¢ podwyzszeniu bezpieczenistwa.

Filmowanie okre§lonego obszaru, na ktérym znajdujg sie ludzie, bedzie
przedmiotem podlegajacym regulacjom przepiséw o ochronie danych
osobowych. Przypomnijmy, ze zgodnie z art. 4 pkt 1 RODO dane osobo-
we oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfi-
kowania osobie fizycznej. Mozliwg do zidentyfikowania osobg jest nato-
miast osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowacd,
w szczegoblnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczng, fizjo-
logiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub spotecz-
ng tozsamos¢ osoby fizycznej. Nie ma watpliwosci, ze celem stosowania
monitoringu jest wlasnie identyfikacja, a utrwalony na nagraniu z ka-
mer wizerunek osoby pozwala na okre$lenie jej cech fizycznych i w ten
sposéb staje sie formg przetwarzania danych osobowych. Co wiecej, pre-
zes UODO okre$lil monitoring jako jedng z najbardziej inwazyjnych form
przetwarzania danych osobowych, a jego stosowanie zalecit ograniczaé
jedynie do sytuacji, kiedy nie istniejg inne, mniej ingerujace w prywat-
nos¢ srodki umozliwiajace zapewnienie bezpieczenfistwa

WAZNE

Dane osobowe mogg mie¢ zatem forme nie tylko stowng, ale rowniez
postac¢ obrazu.

Skoro zatem wizerunek osoby uchwyconej przez kamere stanowi
dane osobowe, przetwarzajac takie nagranie nalezy postepowac zgod-
nie z zasadami okre§lonymi w przepisach o ochronie danych osobowych.
W szczeg6lnosci zgodnie z zasadg integralnosci i poufno$ci administra-
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tor musi zapewni¢, by przetwarzanie odbywalo sie przy zastosowaniu
odpowiednich do sposobu przetwarzania danych $rodkéw bezpieczen-
stwa, w tym zawezi¢ dostep do danych z monitoringu wylgcznie do kre-
gu osob, ktére tego dostepu potrzebujg, np. w zwigzku z wykonywaniem
obowigzkéw stuzbowych, oraz aby osoby te zobowigzane zostalty do za-
chowania poufnosci.

Podstawy prawne dla przetwarzania danych osobowych w zwigzku
z instalowaniem kamer i rejestrowaniem danych beda inne w zalezno-
$ci od tego, czy dane zbiera podmiot publiczny czy osoba prywatna. Dla
podmiotéw prywatnych podstawy takiej nalezy poszukiwacé w art. 6 ust. 1
lit. f RODO, chodzi wiec o prawnie uzasadniony interes administratora.
W tym przypadku uzasadnionym interesem bedzie przede wszystkim
ochrona oséb i mienia. Uznanie takiej ochrony za uzasadniony interes
potwierdzit w swoim stanowisku Trybunat Sprawiedliwo$ci UE (wyrok
z 11 grudnia 2014 r. w sprawie C-212/13 Rynes).

WAZNE

Monitoring wizyjny odnosi sie do rejestrowania obrazu (wizja), a nie
dzwieku (fonia). Wykorzystywanie mikrofonéw moze okazac sie nie tyl-
ko nadmiarowa forma przetwarzania danych osobowych, ale réwniez pro-
cederem nielegalnym wigzgcym sie z odpowiedzialnoscig administracyjng
i cywilng, a nawet karng. Uprawnienie do nagrywania dZzwieku posiadaja
jedynie stuzby porzadkowe i specjalne.

Zgodnie z motywem 47 RODO prawnie uzasadniony interes admini-
stratora nie powinien mie¢ jednak zastosowania jako podstawa prawna do
przetwarzania danych, ktérego dokonujg organy publiczne w ramach re-
alizacji swoich zadan. Dlatego tez w przypadku podmiotéw publicznych
oraz podmiotéw prywatnych realizujgcych zadania publiczne muszg opie-
raé sie na przepisach dopuszczajgcych albo nakazujacych taka forme wy-
konywania ich zadan. Podstawe instalacji kamer stanowic¢ tu moze:

art. 6 ust. 1lit. c RODO - w przypadku, gdy przetwarzanie jest nie-

zbedne do wypelnienia obowigzku prawnego cigzacego na admini-

stratorze (ma zastosowanie, jesli odrebny przepis prawa jasno wska-
zuje taki obowigzek) lub

45



46

RODO w praktyce

art. 6 ust. 11it. e RODO - przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach spra-
wowania wladzy publicznej powierzonej administratorowi.

3.5.1. Monitoring w szKkole

Na przyklad monitoring wizyjny w szkole w Polsce znajdzie swoje
uzasadnienie w art. 6 ust. 1lit. e RODO w zwigzku z art. 108a ustawy
- Prawo o$§wiatowe, jezeli jest to niezbedne do zapewnienia bezpieczen-
stwa uczniéw i pracownikéw lub ochrony mienia. Decyzje takg moze
podjaé dyrektor szkoty lub placéwki, w uzgodnieniu z organem prowa-
dzacym szkote lub placdwke oraz po przeprowadzeniu konsultacji z rada
pedagogiczna, radg rodzicéw i samorzagdem uczniowskim.

Dyrektor powinien poinformowaé uczniéw i pracownikéw szko-
ly o wprowadzeniu monitoringu w sposéb przyjety w danej szkole, nie
pdzniej niz 14 dni przed uruchomieniem monitoringu. W przypadku
wprowadzenia monitoringu dyrektor szkoly oznacza pomieszczenia
i teren monitorowany w sposéb widoczny i czytelny, za pomocg od-
powiednich znakéw lub ogloszen dzwiekowych, nie péZniej niz dzien
przed jego uruchomieniem.

Monitoring moze dotyczy¢ nadzoru nad pomieszczeniami szkoty lub
terenem wokot szkoly. Monitoring nie powinien jednak stanowi¢ §rod-
ka nadzoru nad jako$ciag wykonywania pracy przez pracownikéw szkoly.

Tabela. Zakaz stosowania monitoringu w szkole i placéwkach oswiatowych

Monitoring nie moze byc stosowany w szkole
i placowkach oswiatowych w pomieszczeniach:

A w ktérych odbywaja sie zajecia dydaktyczne, | chyba ze stosowanie monitoringu
wychowawcze i opiekufcze w tych pomieszczeniach jest nie-
- — X zbedne ze wzgledu na istniejgce
B w ktorych uczniom jest udzielana pomoc zagrozenie dla realizacji bezpie-
psychologiczno-pedagogiczna czefistwa 0s6b lub ochrony mie-

nia i nie naruszy to godnosci oraz
innych débr osobistych uczniéw,
pracownikéw i innych oséb,

C przeznaczonych do odpoczynku i rekreacji
pracownikow

D sanitarnohigienicznych w szczegolnosci zostang zasto-
sowane techniki uniemozliwiajg-
E gabinetu profilaktyki zdrowotnej ce rozpoznanie przebywajgcych

- X - w tych pomieszczeniach 0s6b.
F szatni i przebieralni
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Nagrania obrazu zawierajace dane osobowe uczniéw, pracownikéw
i innych oséb, ktérych w wyniku tych nagrani mozna zidentyfikowad,
szkota lub placéwka przetwarza wylgcznie do celéw, dla ktérych zostaty
zebrane, i przechowuje przez okres nie dluzszy niz 3 miesigce od dnia
nagrania. Po uplywie tego okresu uzyskane w wyniku monitoringu na-
grania obrazu zawierajgce dane osobowe uczniéw, pracownikéw i in-
nych oséb, ktére w wyniku tych nagran mozna zidentyfikowaé, podle-
gaja zniszczeniu, o ile przepisy odrebne nie stanowig inaczej.

Czy mozna jednak korzysta¢ z monitoringu wizyjnego w szkole, by
dba¢ nie tylko o bezpieczenistwo, ale np. sprawdzac obecnos$é uczniéw?
Takie nowoczesne narzedzie wprowadzilta do testéw gmina Skellefted
w Szwecji. Rejestrator nagran wizyjnych z kamer byt polaczony z syste-
mem rozpoznawania twarzy w celu monitorowania frekwencji uczniéw
w szkole. Mialo to w zamysSle roztadowaé prace nauczycieli, ktérzy po-
Swiecali tgcznie blisko 17 tys. godzin rocznie na kontrole obecnosci
uczniéw. System byt testowany przez ponad trzy tygodnie i obejmo-
wal 22 uczniéw jednej z Klas, ktérzy wyrazili zgody na takie przetwa-
rzanie ich danych. Szwedzki Datainspektionen (odpowiednik polskiego
UODO) nie podzielil entuzjazmu nowatorskiej gminy i natozyl na nia
kare, o czym szerzej w 3.6.1. Przypadek szwedzkiej szkoty.

3.5.2. Monitoring w miejscu pracy

Pracodawca jest uprawniony do stosowania wizyjnego systemu dozoru
w zakladzie pracy, jednak nie moze go wykorzystywac jako srodka nadzoru
nad realizacja zadari pracownikéw. Pracodawcy moga zdecydowac sie na
nadzér wizyjny, jezeli stuzy on do zapewnienia bezpieczenstwa pracowni-
kom, ochrony mienia lub kontroli produkgji, a takze jesli jest niezbedny do
zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazié¢
pracodawce na szkode. Pracodawca zobowigzany jest zadbaé o to, by cel,
zakres oraz sposéb zastosowania monitoringu wizyjnego ustalony zostat
w ukiadzie zbiorowym pracy lub w regulaminie pracy albo w obwieszcze-
niu, jezeli pracodawca nie jest objety ukladem zbiorowym pracy lub nie jest
obowigzany do ustalenia regulaminu pracy. W przypadku pracownikéw,
ktéry zostali juz dopuszczeni do pracy, pracodawca powinien poinformo-
wac ich o zamiarze wprowadzenia monitoringu w sposéb przyjety u da-
nego pracodawcy, nie pézniej niz 2 tygodnie przed jego uruchomieniem.
W przypadku nowych pracownikéw realizacja tego obowigzku powinna
nastgpi¢ przed dopuszczeniem ich do pracy.
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Tabela. Zakaz stosowania monitoringu w zaktadzie pracy

Monitoring w zaktadzie pracy nie moze obejmowac:

A pomieszczen sanitarnych® chyba ze stosowanie monitoringu w tych po-
: mieszczeniach jest niezbedne do realizacji celu
B szatni o P
przetwarzania i nie naruszy to godnosci oraz
C stotowek innych débr osobistych pracownika, w szczeg6l-
- nosci poprzez zastosowanie technik uniemozli-
D palarni o - -
wiajgcych rozpoznanie przebywajgcych w tych
E pomieszczen udostepnianych pomieszczeniach osab.
zaktadowej organizacji
zwigzkowej

Pracodawca nie powinien dopuszczaé do przetwarzania danych z ka-
mer w innych celach niz tylko te, dla ktérych dane owe zostaly zebrane.
Oznacza to, ze pracodawca nie moze na podstawie nagran z monitorin-
gu np. wyciaga¢ konsekwencji w stosunku do pracownikéw za sposéb,
w jaki wykonuja swoja prace.

Nagrania z monitoringu powinny by¢, zgodnie z kodeksem pracy, prze-
chowywane przez okres nieprzekraczajacy 3 miesiecy liczony od dnia na-
grania. W przypadku, kiedy nagrania obrazu stanowia dowdd w poste-
powaniu prowadzonym na podstawie prawa lub pracodawca powzigt
wiadomo§¢, iz mogg one stanowi¢ dowdd w takim postepowaniu, ter-
min ten ulega przedtuzeniu do czasu prawomocnego zakonczenia poste-
powania. Po uplywie czasu dozwolonego przetwarzania uzyskane w wy-
niku monitoringu nagrania obrazu zawierajace dane osobowe podlegajg
zniszczeniu, chyba ze konkretne przepisy odrebne stanowig inaczej.

WZOR. OBWIESZCZENIE O WPROWADZENIU
MONITORINGU WIZYJNEGO

OBWIESZCZENIE O WPROWADZENIU
MONITORINGU WIZYJNEGO

Z dniem (dzien, miesigc, rok) na podstawie przepisu art. 222 ustawy — Kodeks pracy wpro-
wadza sie na terenie przedsiebiorstwa [nazwa] techniczne $rodki bezpieczeristwa umozli-
wiajace rejestracje obrazu na terenie zaktadu pracy oraz wokét zaktadu pracy, tj. monitoring
wizyjny w celu:

°> Monitoring pomieszczer sanitarnych wymaga uzyskania uprzedniej zgody zaktadowej organizacji zwigzko-
wej, a jezeli u pracodawcy nie dziata zaktadowa organizacja zwigzkowa - uprzedniej zgody przedstawicieli
pracownikéw wybranych w trybie przyjetym u danego pracodawcy.
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1) zapewnienia bezpieczefstwa pracownikéw oraz wspétpracownikéw pracodawcy,

2) ochrony mienia pracodawcy,

3) zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce
na szkode.

I. Zakres monitoringu

1. Monitoring wizyjny polegajacy na rejestrowaniu obrazu przez zamontowane w zaktadzie
pracy kamery przemystowe i inne podobne urzadzenia, obejmuje nastepujgce pomieszcze-
nia: (...).

2. Monitoring nie obejmuje pomieszczen sanitarnych, szatni, stotéwek oraz palarni, chyba ze
stosowanie monitoringu w tych pomieszczeniach jest niezbedne do realizacji celow wyzej
okreslonych i nie narusza godnosci oraz innych débr osobistych pracownika, w szczeg6l-
nosci poprzez zastosowanie technik uniemozliwiajgcych rozpoznanie przebywajacych
w tych pomieszczeniach 0s6b.

3. Monitoring nie obejmuje pomieszczen udostepnianych zaktadowej organizacji zwigzkowej,
jezeli taka bedzie funkcjonowac.

Il. Czas przechowywania danych

1. Nagrania obrazu pracodawca przetwarza wytgcznie do cel6w, dla ktérych zostaty zebrane,
i przechowuje przez okres nieprzekraczajacy trzech miesiecy od dnia nagrania.

2. W przypadku, kiedy nagrania obrazu stanowig dowéd w postepowaniu prowadzonym
na podstawie prawa lub pracodawca powzigt wiadomosé, iz mogg one stanowi¢ dowéd
w postepowaniu, termin przechowywania ulega przedtuzeniu do czasu prawomocnego
zakonczenia postepowania.

3. Po uptywie okresu przechowywania uzyskane w wyniku monitoringu nagrania obrazu
zawierajgce dane osobowe podlegaja zniszczeniu, o ile przepisy odrebne nie stanowig ina-
czej.

1ll. Wewnetrzna regulacja monitoringu

1. Urzadzenia rejestrujace obraz znajdujg sie w wytgcznej dyspozycji pracodawcy.

2. Do przegladania zarejestrowanego obrazu oraz do kontroli urzagdzen rejestrujgcych obraz
moga zostaé jedynie upowaznione przez pracodawce osoby. Osoby wyznaczone otrzy-
muja imienne upowaznienia do czynnosci zwigzanych z monitoringiem i nadzorem nad
urzadzeniami.

3. Wejscia do budynkéw oraz pomieszczenia objete monitoringiem sg oznakowane tablicami
z rysunkiem kamery i napisem ,Teren monitorowany” lub ,Pomieszczenie monitorowane”.
Tablica moze znajdowac sie nad drzwiami wejsciowymi do okreslonych pomieszczen.

IV. Prawa os6b objetych monitoringiem

1. Dane zarejestrowane na nosniku podlegajg ochronie, nie stanowig informacji publicznej, sa
informacjami poufnymi w rozumieniu ochrony danych osobowych oraz informacji objetych
prawem tajemnicy przedsiebiorstwa, i nie podlegajg udostepnieniu nieuprawnionym pod-
miotom.

2. Dane zarejestrowane na nosniku przetwarzane sg w celu prowadzenia wewnetrznych
postepowan wyjasniajacych oraz mogg by¢ udostepniane wytgcznie upowaznionym in-
stytucjom w zakresie prowadzonych przez nie spraw czy postepowan (np. Policji, sgdom,
prokuraturom oraz innym podmiotom prowadzacym czynnosci dochodzeniowo-$ledcze)
na podstawie pisemnego wniosku.
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3. Osoby biorgce udziat w zdarzeniach zarejestrowanych w systemie monitoringu moga
whnioskowa¢ do pracodawcy o zabezpieczenie nagrania w celu przekazania uprawnio-
nym organom.

V. Pozostate zagadnienia

1. Zasady monitoringu wizyjnego wprowadzone zostajg niniejszym obwieszczeniem.

2. Obwieszczenie wchodzi w zycie po uptywie dwéch tygodni od podania go pracownikom
do wiadomosci w sposdb zwyczajowo przyjety u pracodawcy (rozestanie na imienne fir-
mowe adresy poczty elektronicznej oraz wytozenie w siedzibie pracodawcy do wglgdu
i kopiowania w razie potrzeb przez kazdego pracownika).

3. Kazdy nowy pracownik przed dopuszczeniem do pracy otrzymuje niniejsze obwieszczenie
na pismie.

4. Klauzula informacyjna wymagana przepisami RODO stanowi zatgcznik do obwieszczenia.

O istocie informacji o stosowanym monitoringu w miejscu pracy
wiecej w pkt 4.4. Informacja o stosowanym monitoringu na podstawie
przykiadu francuskiego pracodawcy.

3.5.3. Obszar monitoringu wizyjnego

Jak juz wczeéniej podkredlano, rejestrowanie wizerunku poprzez sys-
tem monitoringu ma stuzyé bezpieczenstwu oséb i mienia. Nie bez
znaczenia jest zatem, w jaki sposéb skierowane zostang kamery i jaki
obraz obejma swoim zasiegiem. Pamietamy bowiem, ze zgodnie z zasa-
da minimalizacji danych okre$long w art. 5 ust. 11it. a RODO, dane oso-
bowe powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktérych s3 przetwarzane.

O ile podmioty publiczne w zwigzku z realizowaniem swoich usta-
wowych obowigzkéw lub zadan mogg dokonywaé rejestrowania zda-
rzen na terenach ogélnodostepnych, to monitoring prowadzony przez
podmioty prywatne nie powinien dotyczy¢ filmowania przestrzeni pu-
blicznej lub miejsc, ktére pozostajg poza racjonalnie wymagang kontro-
13 czy ochrong administratora danych osobowych.

W grudniu 2018 r. austriacki odpowiednik UODO natozyt grzywne
w wysoko$ci 2200 euro na mieszkarca pewnego kompleksu apartamen-
towego, ktéry korzystat z monitoringu wizyjnego. Warto w tym miejscu
zaznaczyé, ze przepisy o ochronie danych osobowych nie maja zastoso-
wania do przetwarzania danych przez osoby fizyczne w celach o czysto
osobistym lub domowym charakterze.

W praktyce oznacza to, ze RODO nie znajdzie zatem zastosowania
do monitoringu wiasnej posesji przez osobe fizyczna. Jednakze system
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wideo wprowadzony przez ukaranego mieszkarnca obejmowat obszary
przeznaczone do ogélnego uzytku mieszkancéw kompleksu mieszkal-
nego, w tym: parkingi, chodniki, dziedziniec, ogréd i obszary dostepu
do budynkéw, a nawet ogrodki przylegajacej nieruchomosci. Ustalono,
ze monitoring nie zostal wiec ograniczony tylko do wiasnego mieszka-
nia. Rejestrowanie obrazu ciggéw komunikacyjnych wielorodzinnego
domu, utrwalanie wizerunku oséb wchodzacych i wychodzgcych z oko-
licznych apartamentéw wykraczato poza uprawnienia osoby fizycznej
i naruszalo - zdaniem urzedu - osobistg przestrzen zyciowa innych
0s06b, bez zgody na rejestrowanie obrazu.

WAZNE

Przepisy o ochronie danych osobowych nie majg zastosowania do prze-
twarzania danych przez osoby fizyczne w celach o czysto osobistym
lub domowym charakterze.

Podobnie krytycznie austriackie wiadze odniosly sie do przedsiebior-
cy prowadzacego punkt przyjmowania zakltadéw bukmacherskich, kté-
1y wprowadzit nadzér wideo nie tylko nad swoim obiektem, ale réwniez
nad duza cze$cia chodnika okalajacego obiekt. Organ uznal, Ze nastapi-
o niedozwolone monitorowanie przestrzeni publicznej na duzg skale
iukarat przedsiebiorce karg 4800 euro. Podobne kary naktadat hiszpariski
i francuski odpowiednik UODO, a ich przedmiotem bylo za kazdym ra-
zem nadmiarowe §ledzenie okiem kamer obszaru publicznego, zupelnie
zbednie do celéw zapewnienia bezpieczeristwa administratora danych.

Czy oznacza to, ze przestrzen wokoét obiektu prywatnego nie powinna
by¢ w zadnym wypadku pod obserwacja kamer? Nie nalezy wysnuwac
az tak kategorycznego wniosku. W okres§lonych przypadkach ustawie-
nie kamer w taki sposéb, by rejestrowaly obraz wykraczajacy poza wia-
sny obiekt i filmujgcy takze fragment przestrzeni publicznej moze by¢
konieczne do zapewnienia bezpieczenstwa. Przykladem takiego prze-
twarzania jest filmowanie miejsca znajdujacego sie tuz przed witryna
sklepu, jezeli istnieje ryzyko kradziezy przedmiotéw z wystawy. Ponie-
waz takiej kradziezy mozna dokonaé z zewnatrz sklepu, identyfikacja
sprawcy kradziezy bylaby niemozliwa, gdyby monitoring obejmowat
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wylacznie przestrzen sklepu. Aby jednak ustali¢, ze takie dzialanie jest
niezbedne, warto jest przeprowadzi¢ ocene skutkéw takiego przetwa-
rzania dla ochrony danych zgodnie z art. 35 ust. 3 lit. c RODO¢,

Podstawowym prawem oséb, ktérych dane sg przetwarzane w ramach
monitoringu, jest uzyskanie informacji wynikajgcych z art. 13 RODO,
w tym informacji o fakcie filmowania ich wizerunku, o osobie admi-
nistratora danych, o celu, w jakim dane bedg wykorzystywane, okresie
przechowywania danych czy ich odbiorcach. Prezes UODO dopuszcza
udzielenie tej informacji w spos6b warstwowy: pierwszg warstwe in-
formacji stanowi krétka informacja umieszczona w miejscach objetych
monitoringiem, réwniez w formie piktogramu. Informacja powinna
by¢ wyraZnie widoczna dla oséb objetych monitoringiem. Druga war-
stwa informacji stanowi juz pelng realizacje obowigzku informacyjne-
go z art. 13 RODO, powinna by¢ latwo dostepna dla oséb odwiedzajacych
obiekt np. w punkcie ochrony czy stronie internetowej. Brak informacji
0 stosowaniu monitoringu wizyjnego byl przedmiotem wielu kar na-
ktadanych przez urzedy ochrony danych osobowych, m.in. we Francji
iw Austrii.

Osoba monitorowana ma ponadto prawo zgdania dostepu do danych
z monitoringu, ktére jej dotyczg. Warto przy tym zwrdocié uwage na to,
Ze prawo to musi by¢ realizowane z poszanowaniem praw innych oséb,
ktérych wizerunki zostaly utrwalone wraz z wizerunkiem osoby, ktéra
domaga sie dostepu do danych. W grudniu 2018 r. wegierski odpowied-
nik UODO natozyt kare w wysokosci 3200 euro za 1) nieudzielenie pod-
miotowi danych nagran z monitoringu wizyjnego; 2) niezatrzymywa-
nie nagran do dalszego wykorzystania przez osobe, ktérej dane dotycza,
oraz 3) niepoinformowanie osoby, ktérej dane dotycza, o prawie do zio-
zenia skargi do organu nadzorczego.

3.6. Przetwarzanie danych szczegoélnych kategorii
a niezbednos¢ celu

Ustawodawca unijny przewidzial dziesie¢ podstaw legalizujacych
przetwarzanie danych osobowych szczegélnych kategorii. Jedna z naj-
czesciej spotykanych jest zgoda osoby, ktérej dane dotycza. Jednak na-

6 Zgodnie z komunikatem prezesa UODO z 17 sierpnia 2018 r. w sprawie wykazu rodzajéow operacji przetwa-
rzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony wprowadzenie mo-
nitoringu wizyjnego, w ktérych obraz jest nagrywany i wykorzystywany tylko na potrzeby analizy incydentéw
naruszen prawa, nie wymaga dokonywania oceny skutkéw przetwarzania dla ochrony danych osobowych.
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lezy pamietad, ze prawo unijne lub prawo krajowe moze przewidywac,
iz nawet udzielenie zgody przez osobe, ktérej dane dotycza, nie uchyla
zakazu przetwarzania danych szczegélnych kategorii.

3.6.1. Przypadek szwedzkKiej szkoly

Szwedzki organ ochrony danych (Datainspektionen) przeprowadzit
audyt na okoliczno$¢ gromadzenia i przetwarzania danych osobowych
po otrzymaniu medialnych doniesien, ze rada szkolna gminy Skelleftea
w ramach prowadzonego projektu w szkole §redniej Anderstorps wy-
korzystala technologie rozpoznawania twarzy do rejestracji obecnosci
uczniéw przez kilka tygodni.

Rada szkoly wykorzystata oprogramowanie do rozpoznawania twarzy
za pomoca kamery, aby zarejestrowaé udzial 22 uczniéw w zajeciach.
W dalszych krokach planowane bylo wdrozenie tej technologii na state.
U podstaw wdrozenia tego rozwigzania lezalo dalsze usprawnienie i au-
tomatyzacja prowadzenia rejestru obecnosci uczniéw poszczegélnych
Klas, albowiem zadanie to zwykle zajmuje nauczycielom 10 minut na
klase. Rada twierdzila, ze automatyzacja rejestréw klasowych pozwoli-
laby zaoszczedzié 17 280 godzin pracy kazdego roku w szkole.

Dane biometryczne zostaly przechwycone przez kamery w postaci
zdjeé twarzy uczniéw, a pézniej dopasowane do ich pelnych nazwisk.
Informacje byly przechowywane na lokalnym komputerze bez potacze-
nia z internetem, ktéry byt przechowywany w zamknietej szafce. Uzy-
skano wyrazng zgode od opiekunéw na przetwarzanie biometrycznych
danych osobowych uczniéw i mozna bylo powstrzymac sie od wzie-
cia udzialu w rozprawie. Nie przeprowadzono jednak oceny ryzyka ani
wczeéniejszych konsultacji ze szwedzkim organem ochrony danych.
20 sierpnia 2019 r. szwedzki organ ochrony danych nalozyl na szkote
grzywne w wysokos$ci 200 tys. koron (82 tys. zl), pierwsza grzywne na
podstawie RODO i wydat ostrzezenie przed dalszym przetwarzaniem
danych osobowych.

W swoim orzeczeniu szwedzki organ ochrony danych stwierdzil, ze
szkola naruszyta przepisy RODO w trzech zakresach:
1) naruszenie podstawowych zasad art. 5 poprzez przetwarzanie da-
nych osobowych w bardziej inwazyjny sposéb niz to konieczne
w stosunku do celu (obecnosci),
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2) art. 9 poprzez przetwarzanie danych osobowych szczegblnych kate-
gorii (dane biometryczne) bez podstawy prawnej,

3)art. 35 i 36 poprzez niespelnienie wymogoéw oceny wpltywu na
ochrone danych i uprzednich konsultacji.

Artykut 9 ust. 1 RODO stanowi o przetwarzaniu biometrycznych
danych osobowych w celu jednoznacznej identyfikacji osoby fizycz-
nej. Punktem wyjscia jest to, ze zabrania sie wykorzystywania takich
wrazliwych informacji. Do przetwarzania danych osobowych szczeg6l-
nych kategorii musi mie¢ zastosowanie wyjatek od zakazu okreslonego
w art. 9 ust. 2 RODO (patrz rozdziat 3).

Jak stwierdzono powyzej, rada szkoly potwierdzila, ze opiekunowie wy-
razili zgode na zbieranie wizerunkéw uczniéw w zwigzku z ich biezgcym
przetwarzaniem. Jednak szwedzki organ ochrony danych podkreslit zna-
czaca nier6wnos¢ w relacjach miedzy rada szkoly a uczniami oraz fake, ze
zapisy obecnosci s3 jednostronnym Srodkiem kontroli. Dlatego szwedzki
organ ochrony danych stwierdzil, ze zgody nie mozna wykorzystaé jako
podstawy prawnej, poniewaz zgody nie mozna uznaé za dobrowolna.

WAZNE

Zgoda nie moze zatem zosta¢ wykorzystana jako wyjatek od zakazu wy-
korzystywania danych osobowych szczegblnych kategorii w rozpatrywa-
nej sprawie.

Szwedzki organ ochrony danych stwierdzit réwniez, ze zarzagdzanie
rejestrami obecno$ci nie jest dzialaniem niezbednym i nie jest koniecz-
ne w istotnym interesie publicznym.

Naruszenie art. 35 i 36 RODO: ocena wplywu na ochrone danych
i wczesniejsze konsultacje

Rada szkolna dokonata pewnego rodzaju oceny ryzyka, w ktérej stwier-
dzita, ze bezpieczenstwo i podstawa prawna (zgoda i interes publiczny)
doprowadzily do podjecia decyzji, ze nie ma wysokiego ryzyka naruszenia
intereséw oséb, ktérych dane dotycza. Nie przeprowadzono jednak oce-
ny wplywu eksperymentu na ochrone danych osobowych. Szwedzki or-
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gan ochrony danych stwierdzit, ze ocena ryzyka przeprowadzona przez
zarzad szkoly nie zawiera oceny ryzyka, jakie istnieje dla praw i wolnosci
0s6b, ktérych dane dotyczg, a takze oceny proporcjonalnosci przetwarza-
nia w stosunku do jego celéw. Zatem wymogi art. 35 nie zostaly spelnione.

Grzywna

Niewatpliwie stwierdzi¢ nalezy, ze grzywna w wysokosci 200 tys. ko-
ron (82 tys. zl) moze nie wydawac sie surowa w poréwnaniu do grzy-
wien wymierzanych w sektorze prywatnym. Nalezy jednak pamietaé,
ze maksymalny poziom grzywien w sektorze publicznym zostat ogra-
niczony w Szwecji do 10 min koron (okoto 4,091 min z}). Grzywna stano-
wi 2% maksymalnej kwoty grzywny (ta wynosi 10 min koron), co moze
oznaczaé, ze gdyby szkola byla w sektorze prywatnym, grzywna wynio-
staby co najmniej 4,3 mln koron (okoto 1,76 mln z}). Biorgc pod uwage
zalozenie, ze szwedzki organ ochrony danych zbadatl réwniez inne po-
tencjalne naruszenia (takie jak obowigzek informowania lub poziom
bezpieczenistwa), grzywna z pewnoscia bylaby jeszcze wyzsza.

Podkreslenia wymaga fakt, iz grzywna dotyczyta 22 uczniéw rejestro-
wanych przez okres kilku tygodni i ze odbiorca jest jednostka finanso-
wang z podatkéw, a szwedzki organ ochrony danych ustala do$é wysoki
standard kar za nadchodzace dzialania egzekucyjne.

Stanowisko Najwyzszego Sadu Administracyjnego w Szwecji

Rada szkoly jest organem publicznym i dlatego zwykle bedzie musia-
la posiada¢ zezwolenie na korzystanie z kamery, aby stosowa¢ nadzér
w miejscach, do ktérych spoteczeristwo ma dostep. Pytanie brzmi za-
tem, czy szkola to przestrzen, do ktdrej spoteczeristwo ma dostep. Zgodnie
z orzecznictwem, szkoty zwykle nie s3 uwazane za miejsca, do ktérych jest
ogdlny dostep, chociaz wskaza¢ nalezy, iz w szkolach s3 strefy, do ktérych,
jak sie przyjmuje, dostep jest mozliwy dla wszystkich. Przykiady takich ob-
szaréw obejmujg gtéwne wejscia i korytarze, ktére prowadzg do budynku.
Postepowanie szwedzkiego regulatora wykazato, ze uczniowie byli reje-
strowani za pomocg systemu rozpoznawania twarzy za kazdym razem,
gdy wchodzili do klasy. Klasa nie jest uwazana za miejsce ogélnodostepne.

Na podstawie informacji, ktére pojawily sie na temat miejsca, w kt6-
rym mial miejsce nadzér, szwedzki organ ochrony danych stwierdzit, ze
nie jest to miejsce, do ktérego spoleczeristwo ma dostep. Nie ma zatem
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wymogu ubiegania sie o zezwolenie. W ocenie organu powyzszy fakt
nie daje jednakze nieograniczonego prawa do nadzoru wizyjnego. Jesli
nadzér z wykorzystaniem aparatu/kamery obejmuje przetwarzanie da-
nych osobowych, nadzér ten powinien odbywac sie z poszanowaniem
przepiséw rozporzgdzenia RODO, w szczeg6lnos$ci z zachowaniem obo-
wigzku dostarczenia jasnych informacji dotyczacych funkcjonowania
systemu nadzoru i sposobu przetwarzania danych.

3.6.2. Przypadek gdanskiej szkoty

Szkola Podstawowa nr 2 w Gdansku zbierata odciski palcéw uczniéw
bez posiadania konkretnej podstawy prawnej do takich dziatan. Dane
wykorzystywane byly przy weryfikacji uczniéw podczas wchodzenia na
szkolng stotéwke - weryfikacja dokonanej oplaty za positek. Szkota po-
siadala zgode rodzicéw, ktéra w zaistniatej sytuacji nie jest wystarcza-
jaca. Prezes UODO uznat dzialanie ze strony szkoly za §rodek niepro-
porcjonalny i jak najbardziej mozliwy do zastapienia innym. Przepisy
RODO wymagaja, by przetwarzanie danych osobowych bylo miedzy in-
nymi niezbedne do zrealizowania stawianego przed nim celu. W prze-
ciwnym wypadku staje sie ono bezprawne’.

Szkola prébowata tlumaczy¢ sie, ze co prawda pobierata odciski pal-
céw, lecz nie przetwarzala danych osobowych. Dane zwigzane z czytni-
kiem odciskéw palca miaty byé gromadzone tylko w samym czytniku.
Podkresdli¢ nalezy, iz zgodnie z przepisami rozporzadzenia dane dakty-
loskopijne w takiej formie mieszczg sie w definicji ,,danych biometrycz-
nych” zawartej w art. 4 pkt 14 RODO.

ART. 4 PKT 14 RODO

(...)

14) ,dane biometryczne" oznaczajg dane osobowe, ktore wynikajg ze spe-
cjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjologicz-
nych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwier-
dzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub
dane daktyloskopijne.

7 Decyzja prezesa Urzedu Ochrony Danych Osobowych z 18 lutego 2020 r., sygn. ZSZZS.440.768.2018.
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Grzywna natozona na Szkole Podstawowg nr 2 w Gdarisku wyniosta
20 tys. zl.

3.7. Podsumowanie

Dane osobowe mozna przetwarzaé wylgcznie w okres§lonych przypad-
kach i z uwzglednieniem zasad wynikajgcych z przepiséw prawa. Bio-
r3c pod uwage wytyczne oraz przepisy RODO, do kazdej operacji prze-
twarzania danych osobowych niezbedne jest posiadanie odpowiedniej
podstawy prawnej. Nalezy przy tym pamietaé, ze nie chodzi o to, aby
posiadaé do takiej kazdej operacji zgode od osoby, ktérej dane dotyczg.
Nie zawsze bowiem zgoda jest prawidlowa podstawa, a co wiecej, cza-
sem zadna z podstaw nie uzasadnia przetwarzania okre§lonych danych
osobowych w okres§lonym celu.

Podstawy prawne ustawodawca ujal w przepisie art. 6 ust. 1 RODO
- jesli chodzi o dane osobowe zwyktle, a takze w przepisie art. 9 ust. 2
RODO - jedli chodzi o dane osobowe szczegélnych kategorii. Kazdora-
ZOWOo W sposéb indywidualny nalezy oceniaé¢ dopuszczalnos$é przetwa-
rzania danych osobowych, biorgc pod uwage dane okoliczno$ci oraz
cele przetwarzania.
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Juz w preambule do RODO zawarto postulaty, by osobom fizycznym
uswiadomié ryzyko, zasady, zabezpieczenia i prawa zwigzane z prze-
twarzaniem ich danych osobowych. Administrator musi wypeinié obo-
wiazek informacyjny wobec 0s6b, ktérych dane przetwarza, aby moc le-
galnie przetwarza¢ dane osobowe, W skrécie obowiazek ten sprowadza
sie do poinformowania o tym, kto, na jakiej podstawie i w jakim celu
zbiera dane osobowe,

Kazda osoba, ktérej dane majg by¢ przetwarzane, ma prawo do zwie-
ztych, fatwo dostepnych i zrozumialych informacji w zakresie przetwa-
rzania jej danych osobowych. Klauzula informacyjna administratora
danych osobowych powinna zawiera¢:

1) tozsamos¢ i dane kontaktowe administratora oraz, gdy ma to zasto-

sowanie, tozsamos$¢ i dane kontaktowe przedstawiciela;

2) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony da-
nych;

3) cele przetwarzania danych osobowych oraz podstawe prawng prze-
twarzania;

4)jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. £
- prawnie uzasadnione interesy realizowane przez administratora
lub przez strone trzecia;

5) informacje o odbiorcach danych osobowych lub o kategoriach od-
biorcéw, jezeli istnieja;

6) gdy ma to zastosowanie - informacje o zamiarze przekazania da-
nych osobowych do panistwa trzeciego lub organizacji miedzyna-
rodowej;

7) okres, przez ktdéry dane osobowe bedg przechowywane, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu,

8) informacje o prawie do zgdania od administratora dostepu do da-
nych osobowych dotyczacych osoby, ktérej dane dotycza, ich spro-
stowania, usuniecia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

9) jezeli przetwarzanie odbywa sie na podstawie zgody - informacje
o prawie do cofniecia zgody w dowolnym momencie bez wptywu
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na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na pod-
stawie zgody przed jej cofnieciem,;

10) informacje o prawie wniesienia skargi do organu nadzorczego;

11) informacje, czy podanie danych osobowych jest wymogiem usta-
wowym lub umownym lub warunkiem zawarcia umowy oraz czy
osoba, ktérej dane dotycza, jest zobowigzana do ich podania i jakie
sg3 ewentualne konsekwencje niepodania danych;

12) informacje o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu, oraz istotne informacje o zasadach ich podejmo-
wania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza.

WAZNE

Obowigzek informacyjny nalezy wypetni¢ juz w momencie pozyskiwania
danych osobowych, a nie po ich zebraniu.

W zalezno$ci od tego, czy dane beda zbierane bezposrednio od osoby,
ktérej dotycza, czy tez nie, obowigzek informacyjny bedzie ksztaltowat
sie nieco odmiennie. Wypelnienie obowigzku informacyjnego spoczywa
na podmiocie, ktéry pozyskuje dane bezposrednio od osoby, ktérej dane
dotyczg, jak réwniez gdy dane zostaly przez niego pozyskane z innego
zrédla niz bezposrednio od osoby. Wéwczas administrator bedzie mu-
sial wypelni¢ wtérny obowigzek informacyjny, nie pdézniej niz w ciggu
miesigca po uzyskaniu danych. Analizujgc koniecznos¢ spetnienia od-
powiednio obowigzku informacyjnego ,bezposredniego” badz ,,posred-
niego”, wskazaé nalezy, ze zakres pozyskania informacji jest w zasadzie
taki sam. Jednak przy pozyskiwaniu danych posrednio wtérny obowig-
zek informacyjny dodatkowo obejmuje wskazanie Zrédla, z ktérego ad-
ministrator pozyskat dane, oraz kategorii przetwarzanych danych.

Obowiazki informacyjne maja zastosowanie do wszystkich admini-
stratoréw. Administrator zwolniony jest jednak z udzielania informa-
cji, ktére wynikajg z wypelnienia wtérnego obowiazku informacyjnego
w sytuacjach, gdy:

1) osoba, od ktorej zbiera dane, juz nimi dysponuje,

2) udzielenie takich informacji jest niemozliwe lub wymaga nie-

wspétmiernie duzego wysitku,
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3) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem
panstwa cztonkowskiego,
4) konieczne jest zachowanie tajemnicy zawodowej.

4.1, Transparentnos¢ obowiazku informacyjnego
- przypadek Google LLC

Jedna z najwazniejszych zasad przetwarzania danych osobowych
0s6b fizycznych jest zasada przejrzystosci (motyw 39 RODO). Zgodnie
z ta zasada wszelkie informacje i komunikaty zwiazane z przetwa-
rzaniem danych osobowych powinny by¢ latwo dostepne i zrozumia-
le, a takze sformulowane jasnym i prostym jezykiem. Ponadto na mocy
art. 12 ust. 1 RODO wszelka komunikacja dotyczaca przetwarzania da-
nych osobowych musi odbywac¢ sie z uwzglednieniem poszczegélnych
praw podmiotu tych danych, okres§lonych w art. 15-22 i 34 RODO, w za-
lezno$ci od podstawy przetwarzania danych osobowych.

Kazda osoba, ktérej dane majg byé przetwarzane, ma prawo do in-
formacji w zakresie przetwarzania jej danych osobowych. Wszystkie
informacje zwigzane z przetwarzaniem danych osobowych powinny
by¢ zwiezle, przejrzyste, zrozumiale i latwo dostepne. Nieuwzglednie-
nie powyzszych wymogdéw w swojej dziatalnosci naraza przedsiebior-
ce na dodatkowe koszty, o czym w nieodleglej przeszto$ci miata okazje
przekonac¢ sie spétka Google LLC, na ktéra francuska Krajowa Komisja
Ochrony Danych Osobowych (Commission Nationale de 'Informatique
et des Libertés, francuski organ nadzorczy, dalej rowniez jako ,,CNIL”)
natozyta kare wysoko$ci 50 mln euro.

WAZNE

Kazda osoba, ktérej dane majg by¢ przetwarzane, ma prawdo do infor-
macji w zakresie przetwarzania jej danych osobowych. Wszelkie informa-
¢je i komunikaty zwigzane z przetwarzaniem danych osobowych powinny
byc¢ tatwo dostepne i zrozumiate, a takze sformutowane jasnym i prostym
jezykiem.

W zwigzku ze zlozonymi w 2018 1. zbiorowymi skargami, ktére wpty-
nely do CNIL w imieniu blisko 10 tys. oséb fizycznych za posrednictwem



Rozdziat 4. Obowiazek informacyjny

dwéch francuskich stowarzyszen, None of Your Business i La Quadra-
ture du Net, przeprowadzone zostalo postepowanie kontrolne, Zbada-
no w nim zasadno$¢ podniesionych w skargach zarzutéw, dotyczacych
wymuszania przez Google LLC na uzytkownikach urzgdzen mobil-
nych z systemem operacyjnym Android akceptacji polityki prywatno-
§ci i ogblnych warunkéw $wiadczenia ustug oraz przetwarzania da-
nych osobowych w celach zwigzanych z analiza behawioralna i reklama
ukierunkowana bez wymaganej przez prawo podstawy prawnej.

CNIL przyjrzala sie miedzy innymi temu, w jaki sposéb Google LLC
wypelnia cigzace na niej, jako administratorze danych osobowych, obo-
wiazki w zakresie ochrony danych. Wyniki przeprowadzonej w spéice
kontroli bynajmniej nie byly tak imponujace, jak osiaggane przez nig wy-
niki finansowe, bowiem CNIL stwierdzila liczne naruszenia - miedzy
innymi w postaci niewystarczajgcej przejrzystosci informacji zwigza-
nych z przetwarzaniem danych osobowych, nieprzekazywania wszyst-
kich wymaganych przez prawo informacji oraz niezgodnego z prawem
pozyskiwania zgody na przetwarzanie danych osobowych.

CNIL wypunktowala Google LLC za nienalezytg realizacje obowiaz-
kéw informacyjnych cigzacych na administratorze danych osobowych,
podkreslajac w szczegélno$ci praktyke formutowania niezrozumiatych
komunikatéw oraz praktyke realizowania obowigzkéw informacyjnych
w formie niewystarczajaco zwieztej, ktéra utrudnia uzytkownikom do-
step do informacji, ktére ich dotyczg. CNIL negatywnie ocenita praktyke
Google LLC, w wyniku ktérej spétka realizowata obowiazek informacyj-
ny zwigzany z przetwarzaniem danych osobowych przez umieszczanie
istotnych informacji w odrebnych dokumentach. Wprawdzie dokumen-
ty te byly ze sobg powigzane, bowiem spétka stosowala liczne odesta-
nia w postaci linkéw, jednakze taki sposéb wypelniania obowigzkéw
informacyjnych powodowal, Ze osoba pragnaca zrealizowac swoje pra-
wo dostepu do informacji o sposobie przetwarzania jej danych osobo-
wych, zmuszona byta samodzielnie poszukiwaé relewantnych informa-
cji, przelgczajac sie za pomocg kliknie¢ miedzy réznymi dokumentami.
Jako przykiad nieprawidlowo realizowanego obowigzku informacyjnego
wskazano stosowany przez Google LLC mechanizm udostepniania in-
formacji dotyczacych przetwarzania danych osobowych w odniesieniu
do personalizacji tre$ci reklamowych oraz geolokalizacji. W obu przy-
padkach realizacja prawa dostepu do danych przez osobe, ktérej te dane
dotyczg, wymuszala na tej osobie przynajmniej kilka czynnosci - pie-
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ciu w zwiazku z personalizacja tresci reklamowych i szeSciu w zwigzku
z uslugami opartymi na geolokalizacji.

Tym samym francuski organ nadzorczy zaakcentowal, jak sie wydaje,
znaczenie kryterium zwiezto$ci formy, w jakiej administrator danych
osobowych wypelnia cigzgcy na nim obowigzek informacyjny.

WAZNE

Jednoczesdnie warto podkresli¢, ze nakaz wykonywania obowigzku infor-
macyjnego w sposdb zwiezty ma na celu nie tyle uksztattowanie praktyki
zamieszczania wszystkich niezbednych informacji w ramach jednego do-
kumentu czy tez w ramach innej, wyraznie wyodrebnionej jednostki re-
dakcyjnej, ile zapewnienie osobom fizycznym rzeczywistej mozliwosci
zapoznania sie z informacjami, ktére dotyczg przetwarzania ich danych
osobowych, zrozumienia tych informacji oraz ich znaczenia dla osoby, kto-
rej one dotycza.

Przyjety przez CNIL sposéb interpretacji przepiséw RODO nie pozo-
stawia watpliwosci, ze kazdy administrator danych osobowych jest od-
powiedzialny za uksztaltowanie takich mechanizméw informowania
o przetwarzaniu danych, ktére umozliwiajg pozyskanie pelnej infor-
macji w sposéb maksymalnie prosty, a wiec redukujacy do minimum
poziom osobistego zaangazowania osoby fizycznej w proces realizacji
przystugujacego jej prawa dostepu do danych, ktére jej dotyczg.

W postepowaniu kontrolnym w spétce Google LLC organ nadzorczy
zwrdcil uwage réwniez na inny negatywny aspekt nadmiernego roz-
proszenia informacji o przetwarzaniu danych. Zgodnie z art. 15 ust. 1
RODO administrator danych osobowych ma obowigzek ujawni¢ in-
formacje dotyczace przetwarzania danych osobowych, wymienione
w punktach a-h tego artykulu. Przedmiotowe informacje odnosza sie
zaréwno do cato$ci danych osobowych, jak i do ich czesci, przetwarzanej
na przykiad w zwiazku z okre$lona ustuga. Umieszczenie wszystkich
wymaganych danych osobowych w ramach jednego dokumentu zwiek-
sza prawdopodobienistwo poprawnej realizacji obowigzku informacyj-
nego, bowiem kazda z zamieszczonych informacji, o ile nic innego nie
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wynika z jej tresci, bedzie - w razie watpliwosci - dotyczy¢ wszystkich
przetwarzanych danych osobowych.

WAZNE

Rozproszenie informacji w kilku czy nawet kilkunastu dokumentach zwiek-
sza natomiast ryzyko, ze w odniesieniu do niektérych danych osobowych
nie zostang ujawnione wymagane informacje badz informacje te zostang
ujawnione w nieprawidtowy sposéb.

W zakresie sposobu realizowania obowigzku informacyjnego przez
Google LLC negatywnie oceniono zaréwno stopiel wywigzania sie
przez spétke z obowigzku udzielenia informacji dotyczgcych okresu
przechowywania danych osobowych, jak i praktyke stosowania nieade-
kwatnego do tresci nazewnictwa dokumentéw i zaktadek.

Jak nietrudno sie domysli¢, entuzjazmu CNIL nie wzbudzila tez sto-
sowana przez Google LLC praktyka pozyskiwania i przetwarzania nad-
zwyczajnej ilosci réznorodnych danych osobowych, pozyskiwanych
przede wszystkim za posrednictwem oferowanych przez Google LLC
ustug. W ocenie CNIL, ze wzgledu na donioste skutki, jakie niesie ze
sobg pozyskiwanie i przetwarzanie tak duzej i ré6znorodnej ilosci da-
nych osobowych, absolutnym priorytetem jest catkowita jasnos¢ i ko-
munikatywno$¢ przekazywanych przez administratora danych osobo-
wych informacji. Jak sie wydaje, réwniez w tej kwestii punkt ciezkoS$ci
zostal przeniesiony na szczegdélny cel, w jakim administrator zobowia-
zany jest do wykonywania obowigzku informacyjnego wobec 0séb, kté-
rych dane przetwarza. Nie ulega watpliwosci, ze tym celem jest przede
wszystkim uksztaltowanie takiego stanu faktycznego, w ktérym osoba,
ktérej dane osobowe s3 przetwarzane, ma pelng §wiadomos$é zakresu
przetwarzania jej danych przez konkretnego administratora, i w kt6-
rym osoba ta ma faktyczna mozliwo$¢ rozpoznania ryzyka zwigzanego
z udostepnieniem administratorowi zaréwno poszczegélnych danych,
jak i catego ich zespotu. W ocenie CNIL powyzsze cele nie zostaly zre-
alizowane przez Google LLC w zwigzku z obowigzkiem informacyjnym
dotyczacym personalizacji tresci reklamowych, bowiem w sekcji ozna-
czonej nazwa ,,Personalizacja reklam” nie ujawniono, ze przetwarzanie
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danych osobowych nastepuje przy wykorzystaniu danych pochodzacych
z wielu ushug i aplikacji, takich jak wyszukiwarka Google, YouTube, dom
Google, mapy Google, Playstore, zdjecia Google, powigzanych z licznymi
zr6édlami, takimi jak pamie¢ telefondéw, poczta elektroniczna Gmail czy
pliki cookie. Jak ocenila CNIL, Google LLC nie przekazala uzytkownikom
pelnej informacji o liczbie przetwarzanych danych ani o tym, ze s3 one
ze sobg konsolidowane,

Problematyka poprawnosci realizowania obowigzku informacyjnego
przez administratora danych osobowych zazebia sie w pewnym stopniu
takze z problematyka zgody na przetwarzanie danych osobowych. Jak
juz wielokrotnie podkres$lono, przetwarzanie danych osobowych moze
odbywac sie wylacznie wtedy, gdy istnieje ku temu okre§lona podstawa
prawna. W przypadku przedsiebiorcéw dziatajacych w branzy e-com-
merce przetwarzanie danych osobowych nastepuje z reguly na pod-
stawie zgody udzielonej przez osobe, ktérej te dane dotycza. W swoim
rozstrzygnieciu CNIL zwrdcila uwage, ze zgodnie z zawartg w rozporza-
dzeniu definicjg zgoda na przetwarzanie danych osobowych moze sta-
nowié podstawe prawng przetwarzania danych wylacznie wtedy, gdy
mozna jej przyznaé walor dobrowolnego, konkretnego, swiadomego
ijednoznacznego okazania woli, przyzwalajgcego na przetwarzanie da-
nych. W praktyce oznacza to, ze legalno$¢ przetwarzania danych osobo-
wych na podstawie zgody udzielonej przez osobe, wobec ktérej nie wy-
konano nalezycie obowigzku informacyjnego w zakresie przetwarzania
danych osobowych, moze zosta¢ zakwestionowana.

WAZNE

Przetwarzanie danych osobowych moze odbywac sie wytgcznie wtedy,
gdy istnieje ku temu okreslona podstawa prawna.

Jak ustalila CNIL, podstawa prawng przetwarzania danych osobo-
wych przez Google LLC byla zgoda udzielona przez osobe, ktérej te dane
dotycza. Jednoczes$nie, ze wzgledu na brak wyczerpujacych informacji
o rodzaju, ilosci i sposobie przetwarzania danych osobowych udzielonej
przez uzytkownikéw zgody nie mozna uznac jej za konkretng i jedno-
znaczng. Kryterium konkretno$ci wymaga miedzy innymi, aby zgoda
dotyczyla oznaczonego celu przetwarzania danych osobowych. W prak-
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tyce oznacza to zatem obowigzek administratora danych osobowych
ujawnienia informacji o grupie danych, ktére podlegaja przetwarzaniu
w konkretnym celu oraz o celu, w jakim ta grupa danych jest przetwa-
rzZana.

Mechanizm tworzenia konta Google bazowatl na tym, ze w celu utwo-
rzenia konta uzytkownik byl zmuszony zaznaczy¢ lgcznie dwie opcje
- ,Wyrazam zgode na warunki korzystania z ustugi Google” oraz ,Wy-
razam zgode na przetwarzanie moich danych osobowych zgodnie z po-
wyzszym opisem i zgodnie z wyjasnieniami w Polityce prywatnosci”.
Zaznaczenie obu opcji skutkuje rozpoczeciem przez Google LLC prze-
twarzania danych osobowych w pelnym zakresie dzialalnosci Google
LLC, w tym na przyklad w zakresie personalizowania tre$ci reklamo-
wych na podstawie danych pozyskanych z historii przegladarki Google,
w wyniku monitorowania aktywnosci w serwisie YouTube czy korzy-
stania z funkcji rozpoznawania glosu. Zdaniem CNIL taki mechanizm
pozyskania zgody na przetwarzanie danych jest nieprawidtowy, ponie-
waz administrator nie realizuje obowigzku udzielenia uzytkownikowi
pelnej informacji dotyczacej celu przetwarzania danych osobowych, nie
uzyskuje zgody na poszczegdélne cele przetwarzania danych osobowych
i nie umozliwia uzytkownikowi podjecia decyzji o zakresie zgody na
przetwarzanie jego danych osobowych.

Co wiecej, w przyjetej przez Google LLC praktyce uzyskiwania zgody
na przetwarzanie danych osobowych zarzucono, ze w nieuzasadnio-
ny sposéb wymusza ona na uzytkowniku wykazanie sie aktywnoscia
w celu powstrzymania sie od wyrazenia zgody na przetwarzanie da-
nych. Jak podkreslila CNIL, wyrazenie zgody na przetwarzanie danych
osobowych jest dobrowolne, za§ obowigzek uzyskania zgody cigzy na
administratorze, w zwiazku z czym wymuszanie na uzytkowniku pod-
jecia czynnosci w celu okazania braku woli wyrazenia zgody poprzez
domys$lne zaznaczenie przez administratora wymaganych zgdéd oraz
przerzucenie na uzytkownika czynnos$ci odznaczenia zgdéd w procesie
rejestracji jest praktyka niezgodng z prawem. Co wiecej, warunkiem
legalnosci przetwarzania danych osobowych na podstawie udzielonej
zgody na przetwarzanie danych jest jednoznacznos$é udzielonej zgody.
Jak wyjasnita CNIL, zgoda jest jednoznaczna tylko wtedy, gdy jej udzie-
lenie nastepuje w wyniku wyraZnego dzialania strony uprawnionej do
jej udzielenia. A zatem nie wystarczy samo umozliwienie uzytkowniko-
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wi modyfikowania okres§lonych opcji przez ich odznaczanie - zgoda na
przetwarzanie danych osobowych w okre§lonym celu musi by¢ udzielo-
na w spos6b wskazujgcy na §wiadome i aktywne dzialanie osoby, ktéra
te zgode wyraza. W przypadku Google LLC wyraZnie wskazano, ze z ini-
cjatywa zaznaczenia poszczegdélnych opcji powinien wyjs$é uzytkownik,
a nie administrator jego danych osobowych.

WAZNE

Warunkiem legalnosci przetwarzania danych osobowych na podstawie
udzielonej zgody na przetwarzanie danych jest jednoznacznos¢ udzielonej
zgody. Zgoda jest jednoznaczna tylko wtedy, gdy jej udzielenie nastepuje
w wyniku wyraznego dziatania strony uprawnionej do jej udzielenia, tj. po-
przez Swiadome i aktywne dziatanie osoby, ktéra te zgode wyraza.

Analiza przypadku Google LLC bez watpienia znakomicie ilustruje
kolosalne znaczenie natozonego na administratora danych osobowych
obowiazku informacyjnego oraz powazne konsekwencje niewypelnia-
nia badZ nieprawidlowego wypelniania tego obowigzku. Cho¢ natozona
na Google LLC kara pieniezna ostatecznie wcale nie okazala sie dolegli-
wa, warto pamieta¢, ze zostala ona nalozona we wczesnym okresie obo-
wiazywania rozporzadzenia RODO o ochronie danych osobowych, a co
za tym idzie - kolejne kary nakladane przez organy nadzoru moga by¢
- i prawdopodobnie bedg - wyzsze.

4.2, Przetwarzanie danych osobowych z publicznie
dostepnych Zrédet a wypelnienie obowigzku
informacyjnego - przypadek polskle] spolki

Wiele podmiotéw nurtuje pytanie, czy mozna w swoich bazach da-
nych przetwarza¢ dane, ktére zawarte sg w ogélnodostepnych reje-
strach, na przyktad w Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej (,CEIDG”). Niezwykle wazne jest wziecie pod uwage spra-
wy dotyczacej polskiej spéiki, na ktérg prezes UODO w marcu 2019 1. na-
ozyt kare administracyjng w wysokosci 943 470,00 z1®,

8 Decyzja prezesa Urzedu Ochrony Danych Osobowych z 15 marca 2019 r., sygn. ZSPR.421.3.2018.
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Prezes UODO natozyt na spéike kare administracyjna w zwiazku ze
stwierdzeniem naruszenia obowigzku informacyjnego (art. 14 ust. 1-3
RODO), polegajacego na niepodaniu informacji zawartych w art. 14
ust. 112 RODO wszystkim osobom fizycznym, ktérych dane osobowe
spélka przetwarza, prowadzgcym aktualnie lub w przeszlosci jednooso-
bowg dziatalno$é gospodarcza oraz osobom fizycznym, ktére zawiesilty
wykonywanie tej dzialalnosci. Z decyzji wynika, ze w ramach przepro-
wadzonej kontroli ustalono, iz:

1) w bazie danych systemu informatycznego spétka przetwarza dane
osobowe 0s6b fizycznych prowadzacych dzialalno$¢ gospodarcza,
ktére zostaly pozyskane ze Zrédet ogélnie dostepnych, w tym mie-
dzy innymi z CEIDG, z bazy REGON Gtéwnego Urzedu Statystycz-
nego;

2) w bazie danych znajduja sie dane dotyczace ok. 3,59 mln os6éb fi-
zycznych prowadzacych aktualnie jednoosobowg dzialalno$é go-
spodarcza oraz os6b fizycznych, ktére zawiesily te dziatalno$¢,
oraz 2,33 mln oséb fizycznych prowadzacych w przesztosci dziatal-
no$é gospodarcza;

3) w bazie danych spétka przetwarza w szczegdlnosci dane adresowe
(adres rejestrowy, adres do korespondencji, adres operacyjny) odno-
szgce sie do os6b fizycznych prowadzacych dzialalno$é gospodar-
€za;

4) przed dniem rozpoczecia obowigzywania RODO spétka wystata in-
formacje o przetwarzaniu danych osobowych na wszystkie adresy
poczty elektronicznej posiadane w bazie danych do przedsiebior-
céw prowadzacych jednoosobowa dziatalno$¢ gospodarcza;

5) spbtka zamieScila takze na swojej stronie internetowej informacje
o przetwarzaniu danych osobowych, odpowiadajgca wymogom pet-
nej klauzuli informacyjnej z przepisu art. 14 ust. 1i ust. 2 RODO;

6) spétka podjela decyzje, aby nie realizowaé obowigzku informacyj-
nego poprzez wystanie krétkich wiadomosci tekstowych (SMS) wo-
bec oséb, ktérych dane pozyskala ze Zrddet publicznie dostepnych
(w tym o0s6b fizycznych prowadzacych dziatalno$é gospodarczg),
poniewaz nie posiada numeréw telefondéw w odniesieniu do kazdej
z tych oséb, a takze ze wzgledu na wysokie koszty takiej akcji;

7) ze wzgledu na wysokie koszty spétka nie zdecydowala sie réwniez
na spelnienie tego obowigzku drogg tradycyjnej korespondencji
wystanej do oséb, ktérych dane przetwarza,
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8) z wyjasnien spotki wynika, ze dane przez nia przetwarzane s3g da-
nymi dostepnymi publicznie, zgromadzonymi w oficjalnych, pu-
blicznych rejestrach, zakres tych danych jest stosunkowo waski,
a ryzyko dla praw i wolnosci oséb, ktérych dane dotyczg, zwigzane
z ich przetwarzaniem - niskie;

9) sp6tka posiada Igcznie 7 594 636 rekordéw danych dotyczacych oséb
fizycznych, w tym przedsiebiorcéw prowadzacych jednoosobo-
wa dzialalno$é gospodarcza oraz oséb bedacych wspdélnikami lub
cztonkami organéw spétek, fundacji i stowarzyszen. Spétka spet-
nila indywidualny obowigzek informacyjny wobec 682 439 oséb,
w stosunku do ktérych posiada w ramach rekordu bazy danych ad-
Tesy poczty elektronicznej;

10) w odniesieniu do 181 142 oséb spétka dysponuje wylgcznie numera-
mi telefonéw komérkowych, a w odniesieniu do 6 490 226 0séb dys-
ponuje wylacznie adresami korespondencyjnymi, z czego 2 924 443
rekordy dotycza nieaktywnych dzialalno$ci gospodarczych;

11) z wyjasnien spétki wynika takze, ze gdyby miata wykonaé obo-
wigzek informacyjny ustanowiony w art. 14 ust. 1-2 RODO, in-
dywidualnie wobec wszystkich 0s6b fizycznych, ktérych dane s3
przedmiotem postepowania, z wykorzystaniem poczty tradycyjnej,
to koszt takiej operacji wyniéstby ponad 33 749 175,00 zt;

12) z wyjasnien spéiki wynika, ze realizacja obowigzku informacyjne-
go w jego podstawowej formie (tj. indywidualnego kontaktu z kaz-
da osobg, ktérej dane dotyczg) powodowalaby po stronie spoéiki
,Niewspétmierny wysitek”, o ktérym mowa w art. 14 ust. 5 lit. b
RODO, rozumiany jako obcigzenie organizacyjne (tzn. koniecz-
nos$¢ oddelegowania pracownikéw i zasobédw rzeczowych - kom-
puterdéw, urzadzen biurowych - do realizacji wylgcznie tego zada-
nia) oraz finansowe (tzn. koszt druku, przygotowania do wysyiki
i nadania, w tym papieru, tonera, kopert, znaczkéw pocztowych,
obstugi zwrotéw korespondencji, ewentualnie wynagrodzenie
podmiotéw, ktérym Spétka moglaby zleci¢ wykonanie tego zada-
nia), ktére w krytyczny sposéb zaktécityby funkcjonowanie spotki
w stopniu, ktéry mégiby wigzaé sie z konieczno$cig zakoniczenia
prowadzenia dziatalno$ci w Polsce;

13) spétka stosuje do przetwarzanych przez siebie danych osobowych
wysokiej klasy zabezpieczenia techniczne. Spétka posiada wdrozo-
ne szczegdétowe procedury i instrukcje dla pracownikéw zapewnia-
jace bezpieczenistwo przetwarzania danych.



Rozdziat 4. Obowiazek informacyjny

Na podstawie powyzszych ustalenl prezes UODO zadecydowat o na-
ruszeniu przepiséw o przetwarzaniu danych osobowych i zdecydowat
o nalozeniu pienieznej kary administracyjnej. Prezes UODO wziat pod
uwage miedzy innymi, ze:

1) nie zostat spelniony obowigzek informacyjny, wynikajacy z art. 14
ust. 1-3 RODO wobec o0séb fizycznych prowadzacych aktualnie lub
w przeszlosdci jednoosobowg dziatalno$é gospodarcza;

2) stwierdzone w niniejszej sprawie naruszenie ma powazny charak-
ter, dotyczy bowiem podstawowych praw i wolno$ci oséb, ktérych
dane spétka przetwarza;

3) naruszenie przez spoétke obowigzku podania podstawowych infor-
macji o przetwarzaniu oraz pouczenia o przystugujacych podmio-
tom danych prawach z tym zwigzanych (wskazanych w art. 15-21
RODO), pocigga za sobg ryzyko odebrania im mozliwos$ci skorzysta-
nia z tych praw;

4) spétka podjeta swiadoma decyzje (motywowang checig unikniecia
dodatkowych nakladéw finansowych) o niezrealizowaniu wobec
os6b fizycznych prowadzacych aktualnie (w tym aktywnych, za-
wieszonych) lub w przesztosci jednoosobowg dziatalno$é gospodar-
cz3 obowiazku;

5) brak spelnienia obowigzku informacyjnego prowadzi do uprzywi-
lejowanej pozycji sp6iki w realizacji jej praw w stosunku do praw
0s6b, ktérych dane dotycza i stanowia istotny element przedmiotu
dzialalnosci spoiki;

6) spétka pozyskuje dane ze wskazanych Zrédel publicznych i stano-
wig one przedmiot jej wieloletniej dzialalno$ci komercyjnej, za$s
osoby, ktérych te dane dotycza, nie posiadajg informacji o przetwa-
rzaniu przez spéike takich danych;

7) odpowiedzialnos¢ wobec oséb, ktérych dane dotycza, spoczywa
na spélce, a niewykonanie obowigzku informacyjnego z uwagi na
koszty finansowe $wiadczy o obnizeniu warto$ci praw oséb, kté-
rych dane osobowe spétka przetwarza, w stosunku do wartosci fi-
nanséw spoiki, ktérej to argumentacji nie mozna uzna¢ za zasadna
w $wietle wymogdéw RODO;

8) sp6tka pozyskuje Srodki finansowe w ramach prowadzonej dziatal-
nosci gospodarczej, ktérej przedmiotem jest udostepnienie danych
osobowych 0séb fizycznych jej klientom, jako odrebnym admini-
stratorom, w zwigzku z produktami oferowanymi przez spétke.
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Od tej decyzji spétka ztozyla skarge do wojewddzkiego sgdu admini-
stracyjnego. Wojewd6dzki sad administracyjny oddalit skarge w zakre-
sie dotyczacym nakazu dopelnienia obowigzku informacyjnego wobec
o0s6b fizycznych prowadzgcych aktualnie dziatalnosé gospodarcza oraz
0s06b fizycznych, ktére zawiesilty wykonywanie tej dziatalnoéci, a ktérym
informacje te nie zostaly dotychczas podane, i tym samym uznat w tym
zakresie zasadno$¢ decyzji prezesa UODO. Jednocze$nie sad uchylit de-
cyzje prezesa UODO w czesci dotyczgcej nakazu dopelnienia obowiaz-
ku informacyjnego wobec 0s6b fizycznych prowadzacych w przeszio-
$ci dziatalno$é¢ gospodarczg. Prezes UODO ma ponownie przeprowadzié
postepowanie administracyjne zgodnie ze wskazaniami sgdu. Z wyroku
sadu wynika, ze zmienila sie liczba podmiotéw danych dotknietych na-
ruszeniem. Liczba ta ma znaczenie dla wymierzenia kary administra-
cyjnej oraz okreslenia jej wysokosci. Nalezy mie¢ na uwadze, ze wyrok
nie jest prawomocny (stan na kwiecien 2020 r.).

WNIOSKI

1. Mozna przetwarzac¢ dane osobowe ogélnodostepne w oparciu o okreslo-
ng prawidtowo przez administratora podstawe prawna.

2. Przetwarzanie danych osobowych wymaga wypetnienia przez admini-
stratora obowigzkdéw wymaganych przez przepisy prawa, w tym obo-
wigzku informacyjnego wobec 0s6b, ktorych dane dotycza.

3. Wysokie koszty dotyczace wypetnienia obowigzku informacyjnego nie
uprawniajg administratora do zwolnienia z wypetnienia obowigzku in-
formacyjnego, w tym nie moze on skorzystac ze zwolnienia przewidzia-
nego przez ustawodawce unijnego w art. 14 ust. 5 lit. b RODO dotyczg-
cego moznosci niewypetnienia obowigzku informacyjnego, w sytuacji
gdyby wymagato to ,niewspdtmiernie duzego wysitku”.

4.3, Urzadzenia Sledzace w odniesieniu do obowigzku
informacyjnego - przypadek czeskiego przedsiebiorcy
Administrator zobowigzany jest udostepnic¢ osobie, ktérej dane doty-
cz3, informacje dotyczace przetwarzania danych osobowych, w tym in-
formacje dotyczace tozsamosci i danych kontaktowych administratora
danych osobowych; celéw przetwarzania danych osobowych i podstawe
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prawng ich przetwarzania; okresu przechowywania danych osobowych
(art. 13 RODO).

W praktyce moze sie zdarzy¢, ze przetwarzanie czesci danych osobo-
wych sprowadza sie do pozyskania danych. W szczeg6lnosci sytuacja
taka ma miejsce, gdy pozyskanie danych osobowych nastepuje w zwigz-
ku z zawarciem umowy miedzy administratorem danych osobowych,
$wiadczacym w ramach prowadzonej dzialalnosci gospodarczej okre-
§lonego rodzaju ustugi, a osobg, ktérej te dane dotycza, ktéra decydu-
je sie na skorzystanie ze §wiadczonych ustug. W takim przypadku cheé
zabezpieczenia roszczen ushugodawcy z tytutu zawartej umowy moze
uzasadniaé potrzebe pozyskania danych osobowych ustugobiorcy, kté-
re wprawdzie nie sg konieczne do wykonania umowy zgodnie z jej tre-
$cig, jednak moga okazaé sie niezbedne w przypadku dochodzenia przez
ustugodawce wobec ustugobiorcy roszczen z tytulu zawartej umowy.
W gruncie rzeczy zasady wykonywania obowigzku informacyjnego
w takim przypadku s3 jasne - bowiem zgodnie z trescig art. 13 ust. 1
i 2 RODO administrator danych osobowych zobowigzany jest wykonaé
obowigzek informacyjny wobec osoby, ktérej te dane dotyczg, w mo-
mencie pozyskiwania tych danych osobowych. Przedsiebiorca, ktory
nie dopelni cigzacego na nim obowigzku informacyjnego wobec osoby,
ktérej dane przetwarza, naraza sie co najmniej na pieniezng kare ad-
ministracyjng, o czym przekonat sie jeden z czeskich przedsiebiorcéw,
prowadzacy dziatalno$¢ gospodarczg zwigzana z wynajmem pojazdéw
silnikowych, na ktérego organ nadzorczy natozyt kare wysokosci 30 tys.
koron (niespelna 5 tys. zi).

WAZNE

Administrator danych osobowych zobowigzany jest wykonaé obowigzek
informacyjny wobec osoby, ktérej te dane dotyczg, w momencie pozyski-
wania tych danych osobowych. Przedsiebiorca, ktéry nie dopetni cigzace-
go na nim obowigzku informacyjnego, naraza sie co najmniej na pieniezng
kare administracyjna.

W 2018 r. w wyniku zlozonej skargi czeski organ nadzorczy przepro-
wadzil postepowanie kontrolne u jednego z przedsiebiorcéw $wiad-
czacych ustugi w zakresie wynajmu samochodéw osobowych. Skarza-
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cy zarzucal przedsiebiorcy naruszenie przepiséw RODO, polegajace na
zaniechaniu realizacji obowigzku informacyjnego wobec skarzacego
0 przetwarzaniu jego danych osobowych w zwigzku z wyposazeniem
wynajmowanego samochodu w lokalizator GPS. Jak zaznaczyt skarzacy,
o fakcie zamontowania w wynajetym samochodzie urzadzenia umozli-
wiajgcego monitorowanie lokalizacji pojazdu dowiedziat sie przypadko-
wo - w wyniku sporu z pracownikiem wypozyczalni.

Korzystajac z komputera, pracownik wypozyczalni ustalil, ze skarza-
Cy, poruszajac sie wynajetym samochodem po autostradzie w kierunku
miejscowosci Liberec, przekroczyt dopuszczalna predkosé. Na podsta-
wie tych danych pracownik wypozyczalni obciazyt skarzgcego (ktére-
mu przypisywat wine za powstanie pewnych usterek w samochodzie)
karg umowna w wysoko$ci 500 koron. Do skargi skarzgcy dolgczyt ko-
pie umowy najmu samochodu oraz ogélnych warunkéw umowy, z kté-
rych tre$ci w zaden sposéb nie mozna byto wnioskowaé ani o wyposaze-
niu samochodu w lokalizator GPS, ani fakcie przetwarzania w zwigzku
z tym danych osobowych.

Jak wyjasnil przedsiebiorca, dane pochodzgce z zainstalowanych loka-
lizatoréw CPS s3 udostepniane przede wszystkim czeskiej policji w wy-
niku polaczenia sie lokalizatora GPS z systemem. Ponadto przedsiebior-
ca zaznaczyl, ze dane z urzadzen lokalizacyjnych wykorzystywane s3
wylacznie w §cisle okre$lonych sytuacjach - na przykiad w przypadku
wystapienia zdarzenia ubezpieczeniowego, naruszenia przepiséw ru-
chu drogowego, naruszenia przepiséw zawartej umowy najmu badz
jezeli wynajety samochdéd zostanie wykorzystany w celu popelnie-
nia przestepstwa.

Pochylajac sie nad problematykg obowigzku informacyjnego dotycza-
cego przetwarzania danych osobowych pierwszoplanowym zadaniem
jest ponad wszelka watpliwo$é ustalenie, ktérym danym nalezy przy-
pisywaé przymiot danych osobowych. Zgodnie w przyjetg w rozporza-
dzeniu definicjg dane osobowe to informacje o zidentyfikowanej lub -
co wazniejsze - mozliwej do zidentyfikowania osobie fizycznej. Nalezy
przyjaé, ze mozliwa do zidentyfikowania osoba fizyczna to w szczego6l-
nosci taka osoba, ktérag mozna posrednio lub bezposrednio zidentyfiko-
wacé na podstawie danych o jej lokalizacji. Poniewaz stosowane przez
przedsiebiorce umowy najmu pojazdéw zawieraly imie i nazwisko na-
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jemcy, jego adres, numer telefonu, serie i numer dowodu tozsamosci
oraz prawa jazdy, a wynajmowane pojazdy byly wyposazone w lokaliza-
tor GPS umozliwiajacy wykonywanie polgczen zdalnych i przeptyw in-
formacji zaréwno do administratora danych, jak i do oséb trzecich (np.
organéw administracji publicznej), w omawianym przypadku wedlug
organu nadzorczego dochodzito do przetwarzania danych osobowych,
w szczegdlnosci danych w postaci adresu IP oraz pozycji GPS pojazdu,
ktére pozwalaly na identyfikacje konkretnej osoby, ktérej te dane do-
tyczg. W zwigzku z powyzszym na administratorze danych osobowych
cigzyl obowigzek informacyjny wobec skarzacego dotyczacy przetwa-
rzania jego danych osobowych, w szczegdlno$ci danych o jego lokali-
zacji w trakcie trwania umowy najmu. Przepisy dotyczace obowigzku
informacyjnego administratora danych osobowych normuja nie tylko
zakres informacji, jakie administrator zobowigzany jest ujawnic¢ osobie,
ktérej dane przetwarza, lecz réwniez termin, w ktérym ujawnienie ta-
kich danych powinno nastgpié.

Administrator danych osobowych zobowigzany jest podaé osobie,
ktérej dane osobowe zamierza przetwarzaé, wszystkie przewidziane
prawem informacje juz w momencie pozyskiwania danych osobowych
tej osoby (art. 13 ust. 1i 2 RODO). Oznacza to, ze przedsiebiorca nie moze
dokonywaé oceny informacji ze wzgledu na jakiekolwiek kryterium,
od ktérego uzalezni fakt i termin ujawnienia tych informacji swojemu
klientowi. Tak wiec jedyne informacje, ktérych przedsiebiorca nie musi
ujawnia¢ w momencie pozyskiwania danych osobowych swojego klien-
ta, to informacje, ktére nie s3 objete obowigzkiem informacyjnym.

4.4, Informacja o stosowanym monitoringu
na podstawie przykladu francuskiego pracodawcy

W dobie nieustannego rozwoju technologii teleinformatycznych wpi-
sujaca sie w najnowsze standardy uczestniczenia w obrocie gospodar-
czym praktyka urzeczywistniania ochrony danych oraz zapewniania
poufnosci informacji przetwarzanych w ramach szeroko pojmowanej
dziatalnos$ci zawodowej moze wywolywaé przekonanie o tym, Ze naj-
lepszym sposobem dostosowania sie do aktualnej rzeczywistos$ci go-
spodarczej oraz jej wymogow jest siegniecie po najnowsze rozwigzania
technologiczne. Tymczasem okazuje sie, ze bezrefleksyjne wykonywa-
nie obowigzkéw w zakresie ochrony danych moze prowadzié¢ do sytu-
acji, w ktérej pryncypialny stosunek do jednego obowigzku moze byé
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powodem powaznego naruszenia innego obowigzku. O tym, ze konse-
kwencje stosowania norm prawnych w oderwaniu od systemu praw-
nego jako pewnej cato$ci moga by¢ niezbyt przyjemne, przekonala sie
francuska spé6tka Uniontrad Company, prowadzaca dzialalno$é gospo-
darczg polegajaca na wykonywaniu przysieglych i nieprzysiegtych tiu-
maczen dokumentéw.

We Francji, podobnie jak w Polsce, ze wzgledu na szczeg6lna role tiu-
maczen przysieglych w obrocie gospodarczym i prawnym, mocno pod-
kre$la sie potrzebe zapewnienia przez podmioty realizujgce ttuma-
czenia przysiegle zabezpieczenia dokumentéw oraz no$nikéw danych
przed ich utratg, zniszczeniem lub znieksztalceniem, a takze przed
nieuprawnionym dostepem osé6b trzecich. Pragngc jak najlepiej zreali-
zowa( to zadanie, Uniontrad Company zdecydowala sie zainstalowaé
w swoim przedsiebiorstwie urzgdzenia do nadzoru wideo. W siedzibie
spoiki zainstalowano trzy kamery, z ktérych jedng - w niedostepnym
dla oséb trzecich pomieszczeniu pracy ttumaczy. Kamera rejestrowata
w trybie ciaglym obraz, na ktérym widoczne byly stanowiska pracy sze-
$ciu ttumaczy oraz archiwum, w ktérym przechowywano dokumenty
zwiagzane z ttumaczeniami, w tym tlumaczeniami przysiegtymi.

Na efekty podjetej przez spéike decyzji nie trzeba byto diugo czekad.
W kroétkim czasie do organu nadzorczego wplynely cztery skargi, w kté-
rych skarzacy zarzucali przedsiebiorcy permanentne naruszanie prze-
piséw RODO, w tym miedzy innymi zaniechanie wykonania wobec
nich obowiazku informacyjnego zwigzanego z utrwalaniem ich wize-
runku podczas wykonywania pracy. W wyniku przeprowadzonej przez
CNIL kontroli stwierdzono takze inne nieprawidtowosci - na przyktad
w postaci przechowywania zarejestrowanych obrazéw przez okres wy-
kraczajacy poza okres niezbedny do zrealizowania celu, w jakim spétka
przedmiotowe obrazy utrwalala. Organ nadzoru zobowigzatl paryskiego
przedsiebiorce do zmodyfikowania stosowanego systemu monitoringu
W ten sposéb, aby system ten byt proporcjonalny do celu, w jakim zostat
wprowadzony w przedsiebiorstwie, jednakze spétka nie wcielila w zycie
zalecenl rekomendowanych decyzji CNIL.

Na podstawie kolejnych skarg wniesionych do organu nadzoru
w spétce przeprowadzona zostala kolejna kontrola zgodnosci stosowa-
nych przez spétke srodkéw z RODO, w wyniku ktérej Uniontrad Com-
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pany zostala ukarana grzywna wysoko$ci 20 tys. euro oraz karg w wy-
sokos$ci 200 euro za kazdy dzien opdéznienia w dostosowaniu srodkéw
organizacyjnych i prawnych do zgodnosci z RODO. Warto na margi-
nesie zaznaczy¢, ze paryskiej spéice grozita ponad trzykrotnie wyzsza
grzywna i pieciokrotnie wyzsza kara za opéznienie w wykonaniu decy-
zji CNIL, jednak ostatecznie organ nadzoru uwzglednit okolicznos¢, ze
spo6tka zdecydowala sie na demontaz kamery w pomieszczeniu prze-
znaczonym do wykonywania pracy przez ttumaczy.

Nalezy zgodzi¢ sie ze stanowiskiem spéiki, Ze norma wyrazona w art. 5
ust. 1 lit. f rozporzadzenia RODO zobowiazywala spétke do zapewnie-
nia bezpieczenstwa przetwarzanych przez nig - w zwigzku z prowa-
dzong dzialalnoscig - danych osobowych, znajdujacych sie miedzy in-
nymi w ttumaczeniach dokumentéw, ktérych przechowywanie przez
okres$lony czas bylo wymagane na podstawie odrebnych przepiséw pra-
wa. W celu zrealizowania przedmiotowego obowigzku spétka - jako ad-
ministrator danych osobowych - objela pomieszczenie, w ktérym znaj-
dowaly sie noséniki danych osobowych podlegajgcych ochronie ciggtym
i nieprzerwanym monitoringiem. Jednocze$nie spétka nie rozpoznata
roli zasady minimalizacji danych, wyrazonej w art. 5 ust. 1 lit. c rozpo-
rzadzenia RODO, zgodnie z ktéra dane osobowe musza by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
te dane s3 przetwarzane. Realizujac zasade ochrony danych osobowych
kontrahentéw i oséb trzecich, spétka zaniedbata zasade minimalizacji
danych, zwigzanych z przetwarzaniem danych osobowych swoich pra-
cownikow,

Z punktu widzenia spoéiki jako pracodawcy i administratora danych
osobowych dotyczgcych réznych grup oséb istotne jest to, ze legal-
no$¢ praktyki instalowania monitoringu w pomieszczeniu biurowym,
w ktérym $wiadczona jest praca, sama w sobie nie zostala zanegowa-
na. W wydanej decyzji CNIL zaproponowat nawet kilka rozwigzan inte-
grujacych potrzebe zapewnienia nalezytej ochrony danych osobowych
0s6b trzecich oraz minimalizacji danych osobowych pracownikow spét-
ki, przetwarzanych w rezultacie stosowania §rodkéw, majacych na celu
ochrone innych danych osobowych 0s6b trzecich. Wéréd propozycji
CNIL znalazt sie postulat zmiany orientacji kamery, jej przesuniecie lub
wdrozenie narzedzi umozliwiajacych anonimizacje wizerunkéw pra-
cownikéw - na przyklad maskowanie dynamiczne.
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Jednakze - jak zauwazyl organ nadzoru - wdrozenie w przedsiebior-
stwie monitoringu musi pozostawaé w zgodzie z zasadg proporcjonal-
nosci, za§ gromadzenie danych osobowych za pomocg urzadzenia re-
jestrujgcego obraz musi by¢ nieodzowne dla osiggniecia zamierzonego
celu. Ze wzgledu na ilo§¢ danych osobowych przetwarzanych na pod-
stawie monitoringu miejsca pracy oraz ze wzgledu na zasade minima-
lizacji danych pracodawca przed siegnieciem po ten S§rodek powinien
rozwazy¢ zastosowanie innych, mniej inwazyjnych rozwigzan. W przy-
padku za$ stwierdzenia, ze nie umozliwiaja one osiagniecia zamierzo-
nego celu, pracodawca powinien z najwyzsza starannoscig przeanali-
zowa( aspekty zwigzane z liczbg urzadzen, ktére s3a niezbedne w celu
rejestrowania obrazu, lokalizacjg kazdego z nich, orientacjg, okresem
dzialania, charakterem pracy wykonywanej przez pracownikéw oraz
innymi czynnikami, ktére umozliwiajg ocene adekwatnosci §rodka do
celu, w ktérym pracodawca zamierza éw §rodek zastosowacé.

WAZNE

Wdrozenie w przedsiebiorstwie monitoringu musi pozostawac w zgodzie
z zasadg proporcjonalnosci, zas gromadzenie danych osobowych za pomo-
€3 urzadzenia rejestrujacego obraz musi by¢ nieodzowne dla osiggniecia
zamierzonego celu.

Problemy legalno$ci i zasadnosci przetwarzania danych osobowych
pracownikéw to niejedyne problemy zwigzane z monitoringiem sta-
nowiska pracy. Jak wynika z art. 12 ust. 1 RODO, administrator danych
osobowych podejmuje odpowiednie §rodki w celu dostarczenia osobie,
ktérej te dane dotycza, wszelkich informacji zwigzanych z jej danymi
osobowymi, w szczegélnosci informacji o przetwarzaniu danych, spo-
sobie ich przetwarzania oraz uprawnieniach i sposobach realizacji tych
uprawnien przez osobe, ktérej dane osobowe s3 przetwarzane. Ponadto
administrator danych osobowych podejmuje odpowiednie §rodki w celu
prowadzenia wszelkiej komunikacji dotyczacej praw przystugujacych
osobie, ktérej dane s3 przetwarzane. Istotg przedmiotowego unormo-
wania jest wprowadzenie w relacjach miedzy administratorem danych
osobowych a osobg, ktérej te dane dotycza, zasady transparentnego wy-
konywania obowigzkéw informacyjnych wobec osoby uprawnionej oraz
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zasady przejrzystej komunikacji. Na mocy powyzszych zasad komuni-
kacja miedzy administratorem danych osobowych a osoba, ktérej dane
dotycza, powinna spetniaé kryterium zwieztosci, przejrzystosci i zrozu-
miatosci, a takze kryterium przystepnosci formy i jezyka, przy czym ko-
munikacja moze odbywac sie zaréwno tradycyjnymi kanatami komuni-
kacyjnymi, jak i z wykorzystaniem kanatéw komunikacji elektroniczne;j.

Jezeli dane osobowe osoby, ktérej te dane dotycza, sg zbierane od tej oso-
by, administrator, w momencie pozyskiwania tych danych, przekazuje
osobie, ktérej dane dotycza, nastepujace informacje (art. 13 ust. 1 RODO):

dane identyfikacyjne i kontaktowe administratora oraz, w stosow-

nych przypadkach, dane identyfikacyjne i kontaktowe przedstawicie-
la administratora;

dane kontaktowe inspektora ochrony danych, jezeli osoba taka zosta-

la ustanowiona;

cele przetwarzania danych osobowych oraz ich podstawe prawna;

prawnie uzasadnione interesy administratora danych lub osoby

trzeciej, jezeli przetwarzanie danych odbywa sie na podstawie art. 6

ust. 11it. f RODO;

dane odbiorcy lub kategorii odbiorcéw danych osobowych oraz - gdy

ma to zastosowanie - informacje o zamiarze przekazania danych

osobowych do paristwa trzeciego lub organizacji miedzynarodowe;j.

Oprécz informacji, o ktérych mowa w art. 13 ust. 1 RODO, admini-
strator, w momencie pozyskania danych osobowych, przekazuje oso-
bie, ktérej dane dotycza, nastepujgce dodatkowe informacje, niezbedne
do zagwarantowania uczciwego i przejrzystego przetwarzania danych
osobowych, tj.:

okres przechowywania danych osobowych lub kryteria ustalenia tego

okresu;

informacje o prawie do zgdania dostepu do danych osobowych,

ich sprostowania, usuniecia lub ograniczenia przetwarzania,

informacje o prawie sprzeciwu wobec przetwarzania;

informacje o prawie przenoszenia danych;

jezeli podstawa przetwarzania jest zgoda - informacje o prawie

do cofniecia zgody na przetwarzanie;

informacje o prawie do wniesienia skargi do organu nadzorczego;

informacje o tym, czy podanie danych osobowych jest konieczne

- to znaczy, czy wynika z ustawy, umowy lub jest warunkiem

77



78

RODO w praktyce

zawarcia umowy - i jakie s3 ewentualne konsekwencje ich niepoda-
nia, a takze informacje o zautomatyzowanym podejmowaniu decyzji
wobec osoby, ktorej dane dotycza, w tym o profilowaniu.

Whniosek, jaki nalezy wyciggnaé z analizy powyzszych przepiséw, jest
prosty - objecie stanowiska pracy pracownika monitoringiem jest prze-
twarzaniem danych osobowych, do ktérego stosuje sie przepisy o ochro-
nie danych osobowych, w tym obowigzek informacyjny. Co za tym idzie
pracodawca bezwzglednie musi przekazaé pracownikom informa-
cje o przetwarzaniu ich danych osobowych z monitoringu, przy czym
spos6b wykonania tego obowiazku nie moze narusza¢ zasady przej-
rzysto$ci. W praktyce oznacza to, ze pracodawca musi poinformowac
pracownika w sposdb zwiezly, przejrzysty, zrozumialy i latwo dostep-
ny o wprowadzeniu monitoringu, sposobie i celu przetwarzania danych
z monitoringu oraz o prawach, jakie przysthugujg pracownikowi jako
osobie, ktérej dane dotycza.

WAZNE

Objecie stanowiska pracy pracownika monitoringiem jest przetwarzaniem
danych osobowych, do ktérego stosuije sie przepisy o ochronie danych oso-
bowych, w tym obowigzek informacyjny.

Warto w tym miejscu wspomnie¢ o fakcie, ze zgodnie z brzmieniem
art. 13 ust. 1i 2 RODO obowigzek informacyjny powstaje w momencie
pozyskania danych osobowych przez administratora od osoby, ktorej
te dane dotyczg. Jak podkre§lita CNIL, pracodawca, ktéry nie dopelnia
obowigzku informacyjnego wobec pracownika, ktérego dane osobowe
przetwarza, nie moze czué sie zwolniony z tego obowigzku przez sam
fakt zaprzestania pozyskiwania danych osobowych z okre§lonego Zr6-
dla. Zatem w analizowanym przypadku obowigzek informacyjny w od-
niesieniu do przetworzonych danych osobowych nie wygast z chwila
usuniecia Zrédla, z ktérego te dane pochodzily, a osoby, ktérych dane
dotyczyly, nadal mogly domagac sie wypelnienia przez administratora
przewidzianych w rozporzadzeniu RODO obowigzkéw.
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Z punktu widzenia przedsiebiorcéw, ktérzy juz stosujg badz chcieliby
w przysztosci zastosowaé monitoring stanowisk pracy, pomocne moga
by¢ zaktualizowane na poczatku 2020 r. wytyczne dotyczgce stosowa-
nia monitoringu wizyjnego wydane przez Europejska Rade Ochrony
Danych Osobowych (EROD). Nowe wytyczne umozliwiajg administra-
torom danych osobowych zebranych z monitoringu wizyjnego reali-
zowanie obowiazku informacyjnego w spos6b warstwowy. Zgodnie ze
stanowiskiem EROD pierwsza warstwe moze stanowi¢ umieszczony
w widocznym miejscu przed wejSciem w obszar objety monitoringiem
znak graficzny (np. piktogram), opatrzony najwazniejszymi informacja-
mi o administratorze danych i celu przetwarzania danych osobowych.
Natomiast druga warstwe moze stanowi¢ pelna tre§¢ klauzuli infor-
macyjnej o przetwarzaniu danych z monitoringu, dostepna fizycznie
w przedsiebiorstwie administratora danych osobowych lub w wersji cy-
frowej, dostepnej za pomoca kodu QR. Cho¢ w ujeciu formalnym ad-
ministrator danych osobowych nie ma obowigzku udostepniania peinej
tre$ci klauzuli informacyjnej w wiecej niz jednej formie, EROD zaleca
przygotowanie zaréwno wersji papierowej, jak i wersji zdigitalizowane;j.

Podsumowujac studium przypadku Uniontrad Company, mozna powie-
dzie¢, ze cho¢ z punktu widzenia ochrony danych osobowych stosowanie
najnowszych rozwigzan technologicznych nie zawsze jest najlepszym po-
mystem, to calkowita rezygnacja z nowinek technicznych nie jest koniecz-
na. Jednak aby ograniczy¢ ryzyko zwigzane z wprowadzaniem nowych
technologii do przedsiebiorstwa, warto uwzglednic to, ze takie dzialanie
wymaga znacznie szerszej i glebszej analizy prawnej niz tradycyjne roz-
wigzania, bo - jak pokazuje praktyka - ochrona danych osobowych jest ob-
szarem, ktérego zaniedbanie moze by¢ kosztowne.

WZOR. KLAUZULA INFORMACYJNA - MONITORING WIZYJNY

MONITORING WIZYJNY - KLAUZULA INFORMACY)NA

Zgodnie z art. 13 ust. 1i ust. 2 ogdlnego rozporzadzenia o ochronie danych

osobowych z dnia 27 kwietnia 2016 r. (,LRODQ") informujemy, ze:

1. Na terenie przedsiebiorstwa (...), prowadzony jest wewnetrzny oraz ze-
wnetrzny monitoring wizyjny, rejestrujacy obraz za pomocg kamer prze-
mystowych;
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2.

Administratorem Pani/Pana danych osobowych jest (...), z ktérym mozna
kontaktowac sie pod adresem e-mailowym: (...);

3. Administrator wyznaczyt inspektora ochrony danych osobowych, z kté-

4

rym mozna kontaktowac sie od adresem e-mailowym: (...);

. Twoje dane osobowe przetwarzane sg w celu wynikajgcym z prawnie

uzasadnionych intereséw administratora (na podstawie przepisu art. 6
ust. 11it. f RODO), jakim jest zapewnienie bezpieczeristwa pracownikéw
oraz wspotpracownikéw administratora, ochrony mienia administratora
oraz zachowania w tajemnicy informagji, ktérych ujawnienie mogtoby
narazi¢ administratora na szkode;

5. Twoje dane osobowe bedg przechowywane do czasu ich nadpisania za-

7.

8.

leznego od pojemnosci dysku, jednak nie dtuzej niz przez trzy miesig-
ce. W przypadku, gdy nagranie stanowi dowdd w postepowaniu prowa-
dzonym na podstawie prawa lub gdy powezmiemy wiadomos¢, ze moze
stanowi¢ dowdd w takim postepowaniu, termin ten ulega przedtuzeniu
do czasu prawomocnego zakoficzenia postepowania;

. Posiadasz prawo dostepu do tresci swoich danych, prawo do zgdania

usuniecia danych, ograniczenia przetwarzania oraz prawo wniesienia
sprzeciwu — z przyczyn zwigzanych z Twojg szczegblng sytuacja;

Masz prawo whiesienia skargi do organu nadzorczego, gdy uznasz, ze
przetwarzanie Twoich danych osobowych narusza przepisy prawa;
Administrator nie przetwarza Twoich danych osobowych w sposéb, kto-
ry wigzatoby sie z podejmowaniem wytgcznie zautomatyzowanych de-
cyzji co do Twojej osoby;

. Twoje dane osobowe mogg by¢ przekazywane podmiotom przetwa-

rzajgcym je na nasze zlecenie, np. firmom obstugujgcym nasze systemy
informatyczne lub udostepniajgcym nam narzedzia informatyczne oraz
organom wtadzy publicznej w zakresie, w jakim sg one uprawnione do
ich otrzymywania;

10. Twoje dane osobowe nie bedg przekazywane do panstwa trzeciego/or-

ganizacji miedzynarodowej.

4.5. Podsumowanie
Obowiazek informacyjny to jeden z kluczowych obowigzkéw zwigza-
nych z przetwarzaniem danych osobowych. Nie ma gotowego szablonu
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g6lnosci od podstawy prawnej przetwarzania danych osobowych, celu
przetwarzania danych, okresu przetwarzania danych osobowych, kregu
odbiorcéw danych osobowych czy obszaru przetwarzania danych oso-
bowych. Informacje zawarte w klauzuli informacyjnej powinny zawsze
by¢ dostosowane do faktycznego przypadku.

Administrator zobowigzany jest do przekazania tych informacji oso-
bie, ktérej dane dotycza, w momencie zbierania danych, a jezeli danych
nie uzyskuje sie od osoby, ktérej dane dotycza, lecz z innego Zrédla -
w rozsadnym terminie, zaleznie od okoliczno$ci. Udzielenie informa-
cji nie jest jednak konieczne, jezeli osoba, ktérej dane dotyczg, dyspo-
nuje juz tymi informacjami, jezeli utrwalenie lub ujawnienie danych
jest wyraznie przewidziane prawem, lub jezeli poinformowanie osoby,
ktérej dane dotycza, okazuje sie niemozliwe lub wymagatoby niewspét-
miernie duzego wysitku.
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Rozdzial 5.

Prawa oséb,
ktorych dane dotycza

Osobom, ktérych dane s3 przetwarzane, przystugujg prawa przewi-
dziane w przepisach art. 15-22 RODO. Odpowiedzialnym za realizacje
tych praw jest administrator.

Ustawodawca unijny zwraca uwage na prawa osoéb, ktérych dane sg
przetwarzane. W zwigzku z tym zadbano, aby osoby te mialy wiekszy
dostep do informacji o swoich danych i dzialaniach administratora.
RODO zatem czyni administratora odpowiedzialnym za realizacje praw
0s6b, ktérych dane dotycza, a kazdy administrator powinien wzia¢ to
pod uwage w trakcie wdrazania RODO.

Nalezy przypomnie¢, ze jedng z zasad przetwarzania danych osobo-
wych jest zasada rozliczalnosci. Dotyczy ona zdolnos$ci administratora
do wykazania, ze przestrzega przepiséw RODO, w tym miedzy innymi
realizuje prawa podmiotu danych.

WAZNE

Zasadne jest wiec stworzenie przez administratora stosownych procedur,
zgodnie z ktérymi bedzie postepowat w razie zgtoszenia zgdania (odnosnie
danego prawa) przez podmiot danych.

Jedna z wdrozonych procedur powinna by¢ procedura dotyczaca nakazu
potwierdzania tozsamosci wnioskodawcy w przypadku istnienia watpli-
woSci w tym zakresie.

W wyniku zgloszonego zgdania przez osobe nieuprawniong mogtoby
doj$¢ do udostepnienia danych lub wprowadzenia innego ryzyka dla ich
bezpieczenistwa. Administrator powinien zatem wdrozyé rozwigzania
majace na celu przeciwdzialanie ujawnieniu danych w wyniku zlozenia
zadania przez osobe nieuprawniong wilasnie na przyktad poprzez stoso-
wanie odpowiedniej procedury.
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W interesie administratora powinno by¢ réwniez nalezyte dokumen-
towanie wplywajgcych zgdan i prowadzonej w zwigzku z tym korespon-
dencji. Takie dokumentowanie umozliwi administratorowi udowod-
nienie realizacji praw podmiotéw danych w przypadku ewentualnej
kontroli organu nadzorczego oraz zapewni dowody w przypadku ewen-
tualnych sporéw prowadzonych z podmiotami danych.

Co do zasady administrator nie odmawia podjecia dziatani na zgdanie
osoby, ktérej dane dotycza, pragnacej wykonaé prawa jej przystugujace,
chyba ze wykaze, iz nie jest w stanie zidentyfikowa¢ osoby, ktérej dane
dotycza. Co wiecej, zgodnie z przepisem art. 12 ust. 3 i 4 RODO admi-
nistrator bez zbednej zwloki - a w kazdym razie w terminie miesia-
ca od otrzymania zadania - powinien udzieli¢ takiej osobie informacji
o dzialaniach podjetych w zwigzku z jej zagdaniem. W razie potrzeby ter-
min ten administrator moze przedtuzyc¢ o kolejne 2 miesigce z uwagi na
skomplikowany charakter zgdania lub liczbe zgdanl. W terminie miesig-
ca od otrzymania zgdania administrator jednak powinien poinformo-
wac osobe, ktdrej dane dotyczg, o takim przedtuzeniu terminu, z poda-
niem przyczyn op6znienia.

Tabela. Prawa os6b, ktérych dane dotycza

Prawa osdb,
ktorych Opis
dane
dotycza
Dostep Osoba, ktérej dane sg przetwarzane, jest uprawniona do uzyskania od
do danych administratora potwierdzenia, czy jej dane sg przetwarzane. Jezeli sg, to
osoba taka jest uprawniona do uzyskania dostepu do swoich danych oraz
informacji o:

1) celach przetwarzania;

2) kategoriach danych osobowych;

3) odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zosta-
ty lub zostang ujawnione, w szczeg6lnosci o odbiorcach w panstwach
trzecich lub organizacjach miedzynarodowych;

4) planowanym okresie przechowywania danych osobowych (w miare
mozliwosci), a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

5) prawie do zadania od administratora sprostowania, usuniecia lub ogra-
niczenia przetwarzania danych osobowych dotyczacego osoby, ktérej
dane dotycza, oraz do whniesienia sprzeciwu wobec takiego przetwa-
rzania;
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6) prawie wniesienia skargi do organu nadzorczego;

7) zrédle informacji — jezeli dane osobowe nie zostaty zebrane od osoby,
ktérej one dotycza, np. od podmiotu z grupy kapitatowej;

8) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktérej dane dotycza:

9) odpowiednich zabezpieczeniach, o ktérych mowa w art. 46 RODO,
zwigzanych z przekazaniem danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej.

Osoba, ktérej dane dotycza, korzystajac z prawa dostepu do danych, moze

wedle swego uznania, cho¢ w ramach katalogu zamknietego, ksztattowac

zakres zgdanych informacji. Moze wiec zada¢ przekazania wszystkich in-
formagji, kopii czy wgladu jedynie do wybranych informacji.

Wazne!

Prawo dostepu nie powinno negatywnie wptywac na prawa lub
wolnosci innych oséb, w tym tajemnice handlowe lub wtasnosé in-
telektualng, w szczeg6Inosci na prawa autorskie chronigce opro-
gramowanie. Wzgledy te nie powinny jednak skutkowa¢ odmowg
udzielenia osobie, ktorej dane dotyczg, jakichkolwiek informacji
(motyw 63 RODO).

Sprostowanie
danych

Osoba, ktérej dane dotycza, ma prawo zadania od administratora nie-
zwtocznego sprostowania dotyczacych jej danych osobowych, ktére sa
nieprawidtowe. Z uwzglednieniem celéw przetwarzania osoba taka ma
takze prawo zgdania uzupetnienia niekompletnych danych osobowych,
w tym poprzez przedstawienie dodatkowego oswiadczenia. Ustawodaw-
ca unijny przewidziat zatem dwa rodzaje sprostowan: poprawienie nie-
prawidtowych danych oraz uzupetnienie niekompletnych danych.

Wazne!
Uzupetnienie danych osobowych nie moze dotyczyé danych, ktére
s3 nadmierne pod wzgledem celu ich przetwarzania.

Usuniecie da-
nych, prawo
do bycia za-
pomnianym

Osoba, ktérej dane dotycza, ma prawo zadania od administratora nie-

zwtocznego usuniecia dotyczacych jej danych osobowych, a administrator

ma obowigzek bez zbednej zwtoki dane te usunac. Jest to konieczne, jezeli
zachodzi jedna z nastepujgcych okolicznosci:

1) dane osobowe nie s3 juz niezbedne do celdéw, w ktdrych zostaty zebrane
lub w inny sposéb przetworzone;

2) osoba, ktérej dane dotycza, cofneta zgode, na ktérej opiera sie przetwa-
rzanie i nie ma innej podstawy prawnej przetwarzania;

3) osoba, ktdrej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1RODO
wobec przetwarzania i nie wystepuja nadrzedne, prawnie uzasadnione
podstawy przetwarzania lub osoba, ktérej dane dotyczg, wnosi sprze-
ciw na mocy art. 21 ust. 2 RODO wobec przetwarzania;

4) dane osobowe byty przetwarzane niezgodnie z prawem;
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5) dane osobowe muszg zosta¢ usuniete w celu wywiazania sie z obo-
wigzku prawnego przewidzianego w prawie Unii lub prawie pafnstwa
cztonkowskiego, ktéremu podlega administrator;

6) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spote-
czefstwa informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO.

Prawo do zgdania usuniecia danych osobowych nie ma zastosowania

w zakresie, w jakim przetwarzanie jest niezbedne:

1) do korzystania z prawa do wolno3ci wypowiedzi i informagji;

2) do wywigzania sie z prawnego obowigzku wymagajacego przetwarza-
nia na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu
podlega administrator, lub do wykonania zadania realizowanego w in-
teresie publicznym lub w ramach sprawowania wtadzy publicznej po-
wierzonej administratorowi;

3) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego
zgodnie z art. 9 ust. 2 lit. h oraz lit. i RODO, a takze art. 9 ust. 3 RODO;

4) do celdw archiwalnych w interesie publicznym, do celéw badar nauko-
wych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1,
0 ile prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1, uniemozliwi
lub powaznie utrudni realizacje cel6bw takiego przetwarzania, lub

5) do ustalenia, dochodzenia lub obrony roszczer.

Ograniczenie
przetwarza-
nia danych

Osoba, ktérej dane dotycza, ma prawo zadania od administratora ograni-

czenia ich przetwarzania w nastepujgcych przypadkach:

1) osoba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych osobo-
wych - na okres pozwalajgcy administratorowi na sprawdzenie prawi-
dtowosci tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie usunieciu danych osobowych, zadajac w zamian ograni-
czenia ich wykorzystywania;

3) administrator nie potrzebuje juz danych osobowych do celéw przetwa-
rzania, ale sg one potrzebne osobie, ktorej dane dotycza, do ustalenia,
dochodzenia lub obrony roszczen;

4) osoba, ktérej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 wo-
bec przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnio-
ne podstawy po stronie administratora sg nadrzedne wobec podstaw
sprzeciwu osoby, ktérej dane dotycza.

Administrator moze odmoéwic ograniczenia przetwarzania na przyktad,

jesli okaze sie, ze wbrew stanowisku osoby, ktérej dane dotycza, jej dane

sg prawidtowe albo jezeli osoba, ktérej dane dotyczg, nie dowiedzie, ze s3
one jej potrzebne do ustalenia, dochodzenia lub obrony roszczen.

Przenoszenie
danych

Osoba, ktérej dane dotycza, ma prawo otrzymac w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowe-
go dane osobowe jej dotyczace, ktdre dostarczyta administratorowi, oraz ma
prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkéd ze
strony administratora, ktéremu dostarczono te dane osobowe, jezeli:
1) przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1

lit. a RODO lub art. 9 ust. 2 lit. a RODO albo na podstawie umowy

w mysl art. 6 ust. 1lit. b RODO, oraz
2) przetwarzanie odbywa sie w sposdb zautomatyzowany.
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Sprzeciw wo-
bec przetwa-
rzania danych

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnies¢
sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec prze-
twarzania dotyczacych jej danych osobowych opartego na:

1) art. 6 ust. 1lit. e RODO - przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawo-
wania witadzy publicznej powierzonej administratorowi, lub

2) art. 6 ust. 1lit. f RODO - przetwarzanie jest niezbedne do celow wyni-
kajacych z prawnie uzasadnionych intereséw realizowanych przez ad-
ministratora lub przez strone trzecia.

Po whniesieniu sprzeciwu administratorowi nie wolno juz przetwarzac tych
danych osobowych, chyba ze wykaze on istnienie waznych, prawnie uza-
sadnionych podstaw do przetwarzania, nadrzednych wobec interesow,
praw i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, do-
chodzenia badz obrony roszczen.

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnies¢

sprzeciw réwniez wobec przetwarzania dotyczacych jej danych osobo-

wych:

1) na potrzeby marketingu bezposredniego, w tym profilowania, w zakre-
sie, w jakim przetwarzanie jest zwigzane z takim marketingiem bezpo-
Srednim;

2) do celéw badan naukowych lub historycznych lub do celéw statystycz-
nych na mocy art. 89 ust. 1 RODO, chyba ze przetwarzanie jest niezbed-
ne do wykonania zadania realizowanego w interesie publicznym.

Prawo do
niepodlega-
nia decyzjom
opartym

na zautoma-
tyzowanym
przetwarza-
niu

Osoba, ktérej dane dotycza, ma uprawnienie, aby nie podlega¢ decyzji
opartej wytacznie na automatycznym przetwarzaniu, w tym réwniez pro-
filowaniu, jezeli decyzja ta wywotuje wobec tej osoby skutki prawne

lub w podobny sposdb istotnie na nig wptywa.

Jednak uprawnienie do niepodlegania decyzjom opartym na automatycz-

nym przetwarzaniu nie bedzie miato zastosowania, jezeli decyzja:

1) jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktorej
dane dotyczg, a administratorem,

2) jest dozwolona prawem unijnym lub prawem krajowym, ktéremu pod-
lega administrator i ktére przewiduje wtasciwe Srodki ochrony praw,
wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane doty-
czg, lub

3) opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.
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WZOR. ODPOWIEDZ NA OTRZYMANE ZADANIE

Miejscowos¢, dnia (...)

Nazwa/lmie i nazwisko
Adres
(administratora)

Imie i nazwisko
Adres
(osoby wnioskujacej)

ODPOWIEDZ NA WNIOSEK
(W przypadku spetnienia zgdania)

W nawigzaniu do wniosku z zgdaniem usuniecia danych osobowych z dnia
(...), zgodnie z art. 17 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
administrator danych osobowych informuje, iz zadanie zostato spetnione
w terminie przewidzianym w art. 12 ust. 4 wyzej wymienionego rozporzg-
dzenia przez ich usuniecie.

LUB
(W przypadku odmowy spetnienia Zzadania)

W nawigzaniu do wniosku z zgdaniem usuniecia danych osobowych z dnia
(...), zgodnie z art. 17 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) ad-
ministrator danych osobowych informuje, iz zgdanie zawarte we wniosku
nie zostanie spetnione ze wzgledu na istnienie przestanki wytgczajacej, tj.:
(nalezy przedstawi¢ odpowiadajgcy sytuacji powdd)
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* niezbednos¢ przetwarzania do korzystania z prawa do wolnosci wypo-
wiedzi i informagji;

* przetwarzanie danych jest niezbedne do wywigzania sie z prawnego
obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub prawa
panstwa cztonkowskiego, ktoremu podlega administrator, lub do wyko-
nania zadania realizowanego w interesie publicznym lub w ramach spra-
wowania wtadzy publicznej powierzonej administratorowi;

* ze wzgledu na interes publiczny w dziedzinie zdrowia publicznego;

* niezbednos¢ przetwarzania danych osobowych do celéw archiwalnych
w interesie publicznym, do celéw badan celdw statystycznych;

* niezbednos¢ przetwarzania do ustalenia, dochodzenia lub obrony rosz-
czen. Zadanie jest ewidentnie nieuzasadnione lub nadmierne, w szczegdl-
nosci ze wzgledu na swdj ustawiczny charakter.

(W przypadku odmowy spetnienia Zadania)

Majac powyzsze na uwadze, administrator danych osobowych informuje,
iz przystuguje Panu/Pani prawo do wniesienia skargi do organu nadzorcze-
go — prezesa Urzedu Ochrony Danych Osobowych.

5.1. Prawo do bycia zapomnianym

Przyjmuje sie, ze geneza prawa zadania do bycia zapomnianym byla
sprawa Mario Costa Gonzaleza (a doktadniej Google Spain SL i Google
Inc. przeciwko Agencia Espanola de Proteccién de Datos (AEPD) i Mario
Costa Gonzalezowi, sygn. C-131/12). Osoba ta domagala sie od hiszpan-
skiego odpowiednika UODO oraz hiszpanskiego oddziatu Google usu-
niecia odno$nika do stron internetowych, na ktérych umieszczone byty
jej dane osobowe, Hiszpan zgdal usuniecia nieaktualnych informacji na
jego temat, a dotyczgcych licytacji jego nieruchomosci z uwagi na za-
dluzenie. Po wpisaniu jego imienia i nazwiska w wyszukiwarce inter-
netowej byla to jedna z pierwszych pojawiajacych sie informacji.

Zainteresowany wskazywal, ze splacit juz caly diug, obecnie nie ma
juz zadnych zalegto$ci, a taka informacja wplywa negatywnie na jego
dobre imie. Sprawa trafila az do Trybunalu Sprawiedliwosci Unii Euro-
pejskiej, ktéry uznat, ze Google jest administratorem danych osobowych
Mario Costa Gonzaleza i nakazat usuniecie wszelkich linkéw odnosza-
cych sie do danych osobowych zwigzanych z przedmiotowym zadiuze-
niem (cho¢ najpewniej nie takiego efektu oczekiwat - w zwigzku z jego
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precedensowym wyrokiem, zaréwno on, jak i jego diug zyskaly swego
rodzaju nie§miertelnosc). Odcisnela ona réwniez swoje pietno na nowo
tworzonym ogélnym rozporzadzeniu o ochronie danych.

MOTYW 65 PREAMBULY RODO

Kazda osoba fizyczna powinna mie¢ prawo zgdania do sprostowania
danych osobowych jej dotyczgcych oraz prawo do ,bycia zapomnia-
nym”, jezeli zatrzymywanie takich danych narusza niniejsze rozporzg-
dzenie, prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podle-
ga administrator. Osoba, ktérej dane dotyczg, powinna w szczeg6lnosci
mie prawo do tego, by jej dane osobowe zostaty usuniete i przestaty
by¢ przetwarzane, jezeli dane te nie s3 juz niezbedne do celéw, w kté-
rych byty zbierane lub w inny sposéb przetwarzane, jezeli osoba, ktorej
dane dotycza, cofneta zgode Iub jezeli wniosta sprzeciw wobec prze-
twarzania danych osobowych jej dotyczacych, lub jezeli przetwarzanie
jej danych osobowych nie jest z innego powodu zgodne z niniejszym
rozporzadzeniem.

Nie zawsze jednak administrator bedzie zobowigzany do spelnienia

zadania.

Zgodnie z art. 17 ust 3 RODO powyzsze obowigzki s3 wylgczone w za-

kresie, w jakim przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolno$ci wypowiedzi i informacji;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwa-
rzania na mocy przepiséw prawa, ktéremu podlega administrator,
lub do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wladzy publicznej powierzonej admi-
nistratorowi;

) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia pu-
blicznego zgodnie z art. 9 ust. 2 lit. h oraz lit. i i art. 9 ust. 3 RODO;

d) do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych zgodnie
z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze prawo, o ktérym
mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacje celéw
takiego przetwarzania;

e) do ustalenia, dochodzenia lub obrony roszczen.
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Przykladowo wiec administrator moze odmoéwic¢ usuniecia danych
Kklienta, ktérych przetwarzanie jest niezbedne do wywiazania sie przez
administratora z obowigzkéw wynikajacych z przepiséw podatkowych.
Administrator moze odmoéwi¢ réwniez prawa do bycia zapomnianym
osobie, ktéra zakupita w prowadzonym przez niego sklepie towar, ale
za niego nie zaplacita w catoéci. Administrator ma prawo dalej przetwa-
rzaé dane tego klienta mimo otrzymanego zgdania, poniewaz jest mu
to niezbedne w celu odzyskania diugu.

W odniesieniu do art. 17 ust. 3 lit. b nalezy zwr6ci¢ réwniez uwage na
wyrok Trybunatlu Sprawiedliwos$ci w sprawie o sygn. akt C-398/15 (Man-
ni), ktéra dotyczyla obywatela Wioch domagajacego sie usuniecia z wto-
skiego rejestru spétek informacji o tym, ze pelnit funkcje zarzgdzajgcego
ilikwidatora jednej ze sp6tek. W wyroku tym, majgc na uwadze prze-
wazajacy interes publiczny, ktéry realizujg rejestry spétek, Trybunat
wprost odrzucit mozliwo$¢ usuniecia bgdZ anonimizacji danych osobo-
wych z rejestru handlowego, dopuszczajac jedynie ograniczenie doste-
pu do nich osobom trzecim.

Administratorzy kazdorazowo zobowigzani sa do zweryfikowania, czy
zachodzi przestanka usuniecia danych osobowych (art. 17 ust. 1 lit. a-f
RODO). Jezeli tak, bedg musieli usung¢ dane osobowe objete zadaniem.
W kazdym przypadku, zaréwno przy spelnieniu zadania, jak i odmowie,
nalezy poinformowac osobe, ktéra wniosta zadanie o rozstrzygnieciu jej
zadania, w tym o przyczynach ewentualnej odmowy. W przypadku gdy
administrator uzna, ze zadania osoby, ktérej dane dotyczga, sa ewident-
nie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swoéj
ustawiczny charakter, moze on pobra¢ rozsadng oplate, uwzgledniajac
koszty administracyjne. W tej sytuacji administrator okresla wysokos§¢
oplaty oraz wzywa osobe do uiszczenia oplaty. Za ewidentnie nieuza-
sadnione moze by¢ uznane zadanie, z ktérego tresci wynika, ze nie ma
zadnego zwigzku faktycznego pomiedzy wnioskodawcg a administra-
torem. Za nadmierne moze by¢ uznane zadanie wystosowywane cze-
$ciej niz raz na 6 miesiecy, chyba ze z faktycznego kontekstu sprawy
moze wynikaé potrzeba ponowienia wniosku wcze$niej.
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Schemat. Realizacja wniosku o usuniecie danych osobowych
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Wymagania natozone na administratoré6w prawdopodobnie spowodo-
waly, ze zaréwno oni, jak i podmioty przetwarzajgce dane na ich polecenie
musialy zmodyfikowaé metody postepowania z danymi osobowymi. Z za-
wodowego do§wiadczenia autoréw wynika, ze najwiecej probleméw przy-
sporzyto administratorom zapewnienie sposobu na udzielanie szybkiej
odpowiedzi na zgdanie uprawnionego podmiotu (organizacyjnie i tech-
nicznie trudno sobie poradzi¢ z duza ilodcig zgdarh w tym samym cza-
sie). Zdarzaja sie réwniez podmioty, ktére postanowity nie modernizowaé
uzywanych przez siebie (czesto od wielu lat) systeméw informatycznych,
mimo ze nie posiadaly one opcji usuwania raz wprowadzonych do nich
danych. Liczyly przy tym najprawdopodobniej (jak pokazuja podane poni-
zej przyktady kar, bylo to myslenie zyczeniowe), Ze po otrzymaniu zadania
albo sktamig, ze dane zostaly usuniete, albo przemilczg zadanie, a sprawa
nie bedzie miala swojego dalszego ciggu. O ile w przypadku opdznienia
w odpowiedzi odpowiednie organy poszczegélnych parnstw cztonkow-
skich potrafity by¢ wyrozumiate dla administratoréw, tak w przypadku
nieudzielania odpowiedzi potrafity karac z calg surowoscia.

5.1.1. Przypadek Delivery Hero Germany GmbH w Niemczech

W sierpniu 2019 r. Maja Smoltczyk, pelnigca urzad berlifiskiego komi-
sarza ds. ochrony danych i wolno$ci informacji, natozyta ponad 195 tys.
euro kary na firme dostarczajaca pizze (Delivery Hero Germany GmbH)
za naruszenie obowigzkéw informacyjnych wobec klientéw Kkorzystajg-
cych z jej ushug. Decyzja jest ostateczna.

Wedlug ustaleni berlifiskiego inspektora ochrony danych Delivery
Hero Germany GmbH nie usuwato kont bytych klientéw mimo zgta-
szania przez nich takich zgdan. Bezposrednig przyczyna natozenia kary
byla skarga na nieusuniecie przez Delivery Hero kont 10 bylych klien-
tow (konsumentow), ktorzy przestali kKorzystac z jej ustug juz w 2008 r.
O$miu bytych klientéw skarzylo sie réwniez na niechciane wiadomosci
e-mail. Delivery Hero Germany GmbH naruszyl réwniez niektére prze-
pisy wobec organu nadzorczego, ttumaczac sie btedami technicznymi
lub btedem pracownika.

Komisarz przypomnial, ze kazdy przedsiebiorca, ktéry przetwarza
dane osobowe, musi by¢ w stanie technicznie i organizacyjnie przy-
gotowany do bezzwlocznego zastosowania sie do odpowiednich wnio-
skow zainteresowanych oséb. Wytlumaczenie przygotowane przez
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ukaranego przedsiebiorce nie moze wiec spotkac sie z akceptacja orga-
nu. Podejmujac decyzje o nalozeniu grzywny i jej wysokosci, berlifiscy
inspektorzy wzieli pod uwage zaréwno przestanki zaostrzajgce odpo-
wiedzialno$¢, takie jak liczba i czas wystepowania naruszen, ich struk-
turalny charakter oraz brak reakcji ukaranego podmiotu na wskazéwki
przekazywane przez organ nadzorczy.

Za zlagodzeniem kary przemawialo natomiast to, ze Delivery Hero
zostalo przejete 1 kwietnia 2019 1. przez holenderski koncern Takeway.
com, a wszystkie naruszenia zasadniczo zostaly popelnione przed tym
przejeciem. Nowy wlasciciel zaakceptowal wysokos¢ grzywny i nie od-
wolywal sie od orzeczenia. Organ nadzorczy postanowil da¢ szanse no-
wemu wlascicielowi na usuniecie zaniedbarn, co zostanie przez niego
p6zniej poddane ponownej kontroli.

Co ciekawe, berlifiski komisarz ds. ochrony danych i wolnosci infor-
macji juz w marcu 2019 r. wymierzyl innej firmie pierwsza grzywne za
naruszenie przepiséw RODO. Kare w wysoko$ci 50 tys. euro otrzymat
dzialajacy na terenie kilku krajéw europejskich (réwniez w Polsce) in-
ternetowy bank N26. Fintech w celu zapobiegania praniu brudnych
pieniedzy zbieral nazwiska bytych klientéw, niezaleznie od tego, czy
klienta faktycznie podejrzewano o pranie pieniedzy. N26 réwniez za-
akceptowatl grzywne wymierzong przez organ oraz oglosit wiele §rod-
kéw majacych zaradzi¢ poprzednim niedociaggnieciom organizacyjnym,
a tym samym poprawe ochrone danych swoich klientéw.

Maja Smoltczyk - berliniski komisarz ds. ochrony danych i wolno-
$ci informacji: W wielu firmach ochrona danych byla przez diugi czas
zaniedbywana, chociaz jest to szczegdlnie wazne, podstawowe w erze
cyfrowej, prawo. RODO powstalo i dziala wlasnie przeciwko temu ty-
powi naruszeniom. (...) Mam nadzieje, Ze te kary bedg wywierac¢ wzgle-
dem wszystkich przedsiebiorcow efekt ostrzegawczy, tak by pamietali,
ze kazdy, kto pracuje z danymi osobowym, potrzebuje funkcjonujgce-
go zarzadzania ochrong danych. Pomaga to nie tylko uniknac¢ grzywny,
ale takze wzmacnia zaufanie i satysfakcje klientow.

5.1.2, Przypadek internetowego sprzedawcy na Lotwie
Panistwowy inspektorat ds. danych kotwy (DSI) rozpoczal postepo-

wanie dotyczace skargi wobec sprzedawcy internetowego w zwigzku

z niezapewnieniem zgodnos$ci z prawami oséb, ktérych dane dotycza,
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zgodnie z art. 17 RODO - administrator nie odpowiedzial na wniosek
osoby, ktérej dane dotycza, oraz nie usunat jej danych osobowych bez
zbednej zwloki.

W ramach postepowania DSI ustalil, ze w 2018 r. skarzacy kilku-
krotnie zwracat sie do sprzedawcy o usuniecie wszystkich jego danych
osobowych, wlgcznie z numerem telefonu komérkowego skarzacego.
Sprzedawca nie spelnit wniosku osoby, ktérej dane dotyczg, w sprawie
usuniecia danych i nadal przetwarzal rzeczone dane osobowe (wlacznie
z numerem telefonu skarzgcego).

W dniu 26 sierpnia 2019 r. dyrektor DSI natozyl na sprzedawce kare fi-
nansowg w wysokosci 7 tys. euro. Kara zostala nalozona na sprzedawce,
poniewaz nie wypelnit on obowigzku administratora polegajacego na
wykonaniu wniosku osoby, ktérej dane dotycza, oraz brakiem wspét-
pracy z DSI (sprzedawca nie przekazal DSI wnioskowanych informacji
w okre$lonym terminie ani nie zastosowat sie do zakazu wystosowane-
go przez DSI zgodnie z art. 58 ust. 2 lit. c oraz g RODO oraz art. 23 lotew-
skiej ustawy o przetwarzaniu danych osobowych).

Okres$lajac wysoko$¢ kary, dyrektor DSI wzigl pod uwage charakter,
istotno$¢ oraz czas trwania naruszenia, stopiefl wspétpracy z organem
nadzorczym, liczbe oséb, ktérych dane dotycza, objetych naruszeniem
oraz catkowity obrét roczny sprzedawcy w poprzednim roku fiskalnym
(art. 83 ust. 5 lit. b oraz e RODO).

5.1.3. Przypadek BNP Paribas Personal Finance SA w Rumunii

Rumunski organ nadzoru ds. przetwarzania danych osobowych
w wyniku skargi wszczat dochodzenie, w trakcie ktérego stwierdzit, ze
BNP Paribas Personal Finance SA z siedzibg w Paryzu Oddziat w Bu-
kareszcie nie odpowiedzial wnioskodawcy w miesiecznym terminie
przewidzianym w art. 12 ust. 3 RODO, chociaz zazgdat on usuniecia
niektérych danych osobowych zgtoszonych w systemie ewidencji biu-
ra kredytowego. Bank zostal ukarany grzywng w wysokos$ci 9508 lei, co
odpowiada 2 tys. euro.

Bank po otrzymaniu wnioskéw od uprawnionych podmiotéw odpo-
wiadat na nie, jednak znacznie przekraczajac przewidziany w art. 12 ust. 3
RODO termin jednego miesigca od otrzymania wniosku. Na wysoko§é
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kary wplyw mialo to, ze bank w uzgodnieniu z organem nadzoru dobro-
wolnie zastosowat §rodek naprawczy, ktéry polegal na przyjeciu na po-
ziomie sp6iki srodkéw dotyczacych rozstrzygania wnioskdw oséb, kté-
rych dane dotycza, tak aby mozliwe bylo dotrzymanie przewidzianego
prawem terminu.

5.2, Podsumowanie

Jak widaé na przykitadach zaprezentowanych w niniejszym rozdziale
najgorsze, co moze zrobi¢ przedsiebiorca, to brak reakcji na przestany
przez uprawnionego wniosek z zgdaniem usuniecia jego danych i brak
wspétpracy z organami nadzoru. W przypadku gdy np. z przyczyn tech-
nicznych administrator nie jest w stanie niezwlocznie spetnié¢ zadania
usuniecia danych, powinien nawigza¢ kontakt z wnioskodawcg i poin-
formowadé go o tym, wskazujac przewidywany czas spelnienia zadania.
Bezwzglednie nalezy réwniez odpowiadaé na wezwania i realizowaé
zalecenia organu nadzoru - postawa taka moze bowiem spowodowacé
rezygnacje z natozenia kary lub przynajmniej nalozenie jej w dolnych
granicach. Kazdy administrator moze by¢ réwniez pewien, ze dziata-
nie przeciwne - brak reakcji na wezwania organu nadzoru i nieche¢ do
wspolpracy - odbijg sie na wysokos$ci sankcji nalozonej na administra-
tora. Trzeba bowiem pamietaé, ze gtéwnym celem organu nadzoru nie
jest realizacja celu fiskalnego i nakladanie kar w jak najwyzszej wyso-
ko$ci i za najmniejsze przewiny, lecz zapewnienie poszanowania admi-
nistratoréw dla bedgcych w ich posiadaniu danych osobowych i zapew-
nienie przestrzegania dotyczacych tych danych przepiséw. Jesli cel ten
uda sie osiagnaé szybko i we wspoélpracy z kontrolowanym administra-
torem, organ nie bedzie zmuszony do siegania po najbardziej rygory-
styczne z posiadanych przez siebie uprawnien.
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Powierzenie
przetwarzania danych

Przepisy RODO regulujg kwestie powierzenia przetwarzania danych
osobowych przez administratora. W tresci ogélnego rozporzadzenia
0 ochronie danych osobowych prézno jednak szukaé definicji powie-
rzenia przetwarzania danych osobowych. Chcgc najprosciej wyttuma-
czyé, czym ono jest, nalezaloby wskazaé, ze do powierzenia przetwa-
rzania danych dochodzi wéwczas, gdy administrator zleca wybranemu
podmiotowi dokonanie w swoim imieniu i na swojg rzecz okre$lonych
dziatari. W wiekszo$ci przypadkéw, gdy administrator nie jest przygo-
towany do realizacji danych dzialari, decyduje sie na powierzenie prze-
twarzania danych osobowych profesjonaliscie.

Nalezy jednak pamietaé, ze jezeli administrator powierzy komus$
przetwarzanie danych osobowych, to nadal on decyduje o celu i sposo-
bie przetwarzania tych danych i w dalszym ciggu ponosi odpowiedzial-
no$¢ za przetwarzanie zgodne z przepisami obowigzujacego prawa.
Podmiot przetwarzajacy jest natomiast zobowigzany do podejmowa-
nia zleconych dzialan i prawidlowego zabezpieczenia przetwarzania
danych osobowych. Administrator w mysl art. 28 RODO ma obowigzek
korzystaé¢ wylacznie z ustug podmiotéw przetwarzajacych, ktére za-
pewniajg gwarancje wdrozenia odpowiednich §rodkéw technicznych
i organizacyjnych spelniajacych wymogi rozporzadzenia i chroniacych
w odpowiedni sposéb prawa oséb, ktérych dane dotycza.

Zgodnie z tredcig art. 28 ust. 3 RODO przetwarzanie przez podmiot
przetwarzajacy odbywa sie na podstawie umowy lub innego instru-
mentu prawnego, ktére podlegajg prawu Unii lub prawu panistwa czion-
kowskiego i wigza podmiot przetwarzajacy i administratora. W dal-
szej cze$ci wspomnianego przepisu wskazano, ze umowa powierzenia
musi okreslaé: przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych
dane dotycza, obowigzki i prawa stron. Umowa powierzenia przetwa-
rzania danych osobowych powinna by¢ sporzadzona w formie pisemnej
(w tym w formie elektronicznej).
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Na podstawie umowy powierzenia podmiot przetwarzajacy powinien

zostaé zobowigzany do:

a) przetwarzania danych wylacznie na polecenia administratora;

b) zapewnienia, aby osoby upowaznione do przetwarzania zobowia-
zaly sie do zachowania tajemnicy;

c) podjecia §rodkéw zapewniajacych bezpieczenistwo danych osobo-
wych, zgodnie z art. 32 RODO;

d) pomagania administratorowi w wywigzaniu sie z obowigzkéw do-
tyczacych bezpieczenistwa danych osobowych (art. 32-36 RODO);

e) pomagania administratorowi poprzez odpowiednie §rodki tech-
niczne i organizacyjne w wywiazaniu sie z obowigzku odpowiada-
nia na zagdania osoby, ktérej dane dotycza, w zakresie wykonywania
jej praw, miedzy innymi prawa dostepu do danych, sprostowania
danych, usuniecia danych, ograniczenia przetwarzania danych,
przenoszenia danych, sprzeciwu;

f) usuniecia lub zwrécenia administratorowi wszelkich danych oso-
bowych oraz usuniecia wszelkich ich istniejgcych kopii, chyba ze
prawo unijne lub krajowe nakazujg przechowywanie danych oso-
bowych;

g) udostepnienia administratorowi wszelkich informacji niezbed-
nych do wykazania spelnienia obowigzkéw natozonych na podmiot
przetwarzajacy oraz umozliwienia administratorowi przeprowa-
dzania audytéw, w tym inspekcji, i przyczyniania sie do nich.

Nalezy wskazaé, ze podmiot przetwarzajagcy w celu wykonania okre-
$lonych czynno$ci w imieniu administratora moze pod pewnymi wa-
runkami powierzy¢ ich wykonanie innemu podmiotowi przetwarzaja-
cemu (podprocesorowi). W takiej sytuacji dochodzi do podpowierzenia.
Aby jednak podmiot przetwarzajacy moégt skorzystac z takiej mozliwo-
§ci, musi uprzednio uzyskaé zgode administratora. Zgoda moze by¢
zaréwno szczegdtowa, jak i ogdlna. Wazne jest natomiast, aby zostala
udzielona pisemnie. Podmiot przetwarzajacy ma réwniez obowiazek
natozenia na podprocesora takich samych obowigzkéw, jakie zostaly
natozone na niego w umowie z administratorem. Ma to bardzo duze
znaczenie z uwagi na to, ze jezeli podprocesor nie wywiaze sie ze spo-
czywajgcych na nim obowigzkéw w zakresie ochrony danych, to pelna
odpowiedzialno$¢ wobec administratora za wypelnienie obowiazkéw
podprocesora spoczywa na podmiocie przetwarzajacym.
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Odpowiedzialno$é administratora oraz podmiotu przetwarzajgcego
okreS$la natomiast art. 82 RODO. Zgodnie z tre$cig ust. 2 tego przepisu
administrator uczestniczacy w przetwarzaniu odpowiada za szkody spo-
wodowane przetwarzaniem naruszajgcym przepisy RODO. Natomiast
podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwa-
rzaniem wylacznie wtedy, gdy nie dopelnit obowigzkéw, ktére RODO
naklada bezposrednio na podmioty przetwarzajace, lub gdy dziatat poza
zgodnymi z prawem instrukcjami administratora lub wbrew tym in-
strukcjom. Z kolei zgodnie z ust. 4, jezeli w tym samym przetwarzaniu
uczestniczy wiecej niz jeden administrator lub podmiot przetwarzajacy
albo uczestniczy w nim zaréwno administrator, jak i podmiot przetwa-
rzajacy i odpowiadaja oni za szkode spowodowang przetwarzaniem, po-
nosza wéwczas odpowiedzialnos$¢ solidarng za catg szkode.

6.1. Naruszenie obowigzKku zawarcia umowy

powierzenia przetwarzania danych osobowych

- przypadek burmistrza Aleksandrowa Kujawsklego
Brak zawarcia stosownej umowy powierzenia moze pociggac za sobg

powazne konsekwencje. Przekonat sie o tym m.in. burmistrz Aleksan-

drowa Kujawskiego.

W dniach od 28 stycznia 2019 r. do 1 lutego 2019 r. u burmistrza Alek-
sandrowa Kujawskiego jako administratora danych przeprowadzona
zostala kontrola zgodnos$ci przetwarzania danych osobowych z prze-
pisami o ochronie danych osobowych. Zakresem kontroli objety zostat
sposéb przetwarzania danych osobowych w ramach procesu wysytki
korespondenciji i prowadzenia Biuletynu Informacji Publicznej (BIP),
a takze sposéb prowadzenia rejestru czynno$ci przetwarzania oraz do-
kumentowania naruszen ochrony danych osobowych.

W toku kontroli wykazano m.in., ze burmistrz jako administrator da-
nych udostepniat dane osobowe ustugodawcy hostingowemu, na kté-
rego serwerach prowadzony byt Biuletyn Informacji Publicznej Urzedu
Miejskiego w Aleksandrowie Kujawskim, oraz podmiotowi zajmuja-
cemu sie serwisowaniem strony BIP bez podstawy prawnej, tj. bez za-
warcia umowy o powierzeniu przetwarzania danych osobowych. Tym
samym burmistrz naruszyt cytowany wczesniej art. 28 ust. 3 RODO.
Niestety okazalo sie, ze nie jest to jedyne naruszenie, ktérego dopuscit
sie burmistrz. Prezes UODO wskazal bowiem, ze w przypadku udostep-
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nienia danych osobowych bez podstawy prawnej (bez uprzednio za-
wartej umowy powierzenia) nastepuje jednocze$nie naruszenie zasad
zgodno$ci z prawem oraz poufnos$ci. Nie zawierajac stosownej umowy,
burmistrz doprowadzit réwniez do braku kontroli nad prawidtowoscia
procesu przetwarzania danych zawartych w BIP i nie byt w stanie wy-
kaza¢, ze nastepuje on przy spelnieniu wymogéw wynikajacych z prze-
piséw. Powyzsze uchybienia doprowadzity jednoczesnie do naruszenia
zasady rozliczalno$ci wynikajgcej z art. 5 ust. 2 RODO.

Organ wskazal ponadto, ze burmistrz nie wdrozyt odpowiednich pro-
cedur wewnetrznych dotyczacych przegladu zasobéw opublikowanych
w BIP pod katem zapewnienia przetwarzania danych zgodnie z zasadg
ograniczonego przechowywania, w wyniku czego na stronie BIP Urzedu
Miejskiego w Aleksandrowie Kujawskim publikowane byly dokumenty
zawierajace dane osobowe przez okres dluzszy, niz wynika to z prze-
piséw prawa. W ten sposéb burmistrz naruszyt zasade ograniczonego
przechowywania danych okre§lona w art. 5 ust. 11it. e rozporzadzenia.

Przeprowadzona kontrola ujawnila takze nieprawidlowosci polegaja-
ce na niewdrozeniu odpowiednich $rodkéw technicznych i organiza-
cyjnych, majgcych na celu ochrone praw lub wolnosci oséb fizycznych
w zwigzku z przechowywaniem nagrania sesji Rady Miejskiej Aleksan-
drowa Kujawskiego wylacznie na serwerach YouTube, bez wykonywa-
nia kopii nagran sesji znajdujgcych sie we wlasnych zasobach urzedu,
oraz nieprzeprowadzeniu analizy ryzyka w zwigzku z korzystaniem
przez burmistrza z kanatu YouTube (sesje Rady Miejskiej transmitowa-
ne byly na stworzonym w tym celu kanale w serwie YouTube) w celu
realizacji obowigzku prawnego wynikajgcego z art. 8 ust. 2 ustawy
z 6 wrze$nia 2001 1. o dostepie do informacji publiczne;j.

Burmistrz jako administrator danych, dokonujac wyboru Srodkéw
shuzacych do transmisji w internecie oraz utrwalania ich za pomoca
§rodkow rejestrujgcych obraz i dzwiek, byt odpowiedzialny za proces
przetwarzania tych danych oraz realizacje zasad przetwarzania wyni-
kajacych z RODO. Zatem to na burmistrzu spoczywat obowigzek wdro-
zenia §rodkéw technicznych i organizacyjnych zapewniajacych odpo-
wiedni poziom bezpieczenistwa danych. Z kolei wybér odpowiednich
§rodkéw powinien byé poprzedzony analizg ryzyka naruszenia praw
i wolnosci 0s6b fizycznych. Takiej analizy burmistrz Aleksandrowa Ku-
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jawskiego jednak nie przeprowadzil, czym naruszyt art. 24 ust. 1 RODO
i w konsekwencji nie wdrozyt odpowiednich srodkéw bezpieczeristwa,
co skutkowalo naruszeniem art. 32 rozporzadzenia.

Jako ostatnie naruszenie organ wskazat braki w rejestrze czynno$ci
przetwarzania. Ujawniono, ze w rejestrze brakuje informacji o odbior-
cach danych, a takze terminéw usuniecia danych w odniesieniu do nie-
ktérych czynnos$ci przetwarzania. W tym zakresie, w ocenie organu,
burmistrz dopuscit sie po raz kolejny naruszenia zasady rozliczalnosci.

Biorac pod uwage charakter oraz liczbe naruszen, prezes UODO na-
lozyt na burmistrza kare pieniezng w wysokosci 40 tys. zl. Byla to
pierwsza kara pieniezna nalozona na podmiot publiczny w zwigzku
z nieprzestrzeganiem przepiséw RODO. Na uwage zastuguje réwniez
wysokos$¢ natozonej kary, ktéra stanowi az 40% maksymalnego wymia-
ru. Z pewnoscig kara nalozona na burmistrza ma w pewnym sensie wy-
miar prewencyjny. Pokazuje, ze obowigzek przestrzegania przepiséw
RODO spoczywa nie tylko na podmiotach prywatnych, ale takze na tych
nalezacych do sektora publicznego. Bez watpienia jest to jasny sygnal,
aby zweryfikowaé dotychczasowe procedury wewnetrzne i dostosowaé
je do przepiséw rozporzadzenia. Jednocze$nie w jasny sposéb obrazu-
je, jak naruszenie jednego z obowigzkéw okreslonych w RODO (w tym
przypadku niezawarcie umowy powierzenia) moze przetozy¢ sie na na-
ruszenie wielu innych przepiséw i w efekcie doprowadzi¢ do natozenia
dotkliwej kary.

6.2. Podsumowanie

Proces powierzenia przez administratora danych do przetwarzania
przez podmiot przetwarzajacy to jeden z najtrudniejszych do speinie-
nia wymogéw prawnych. Naklada on na administratora, jak i podmiot
przetwarzajacy, wiele obowigzkdéw, ktérych wypelnienie powinno by¢
w pelni rozliczalne zgodnie z art. 5 ust. 2 RODO.

Warto zatem zadbaé, aby:

1) zgodnie z zasada ochrony danych w fazie projektowania dokonaé
i udokumentowaé wybdr podmiotu przetwarzajgcego,

2) zweryfikowac¢ zapisy umowy powierzenia przetwarzania danych
Iub stosowanego innego dokumentu prawnego,

3) ustali¢ zasady notyfikacji naruszeri ochrony danych,
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4) ustali¢ zasady przeprowadzania audytéw podczas trwania umowy,
5) ustali¢ zasady postepowania z danymi po rozwigzaniu umowy.

Prowadzenie przez administratora audytu u podmiotu przetwarzaja-
cego to dobra praktyka, ktéra pozwoli na minimalizacje ryzyka wspét-
pracy z nierzetelnym dostawca ustugi. Administrator nie musi sam
przeprowadzaé audytéw, zgodnie z RODO moze on skorzysta¢ z ustug
profesjonalnych firm, ktére w jego imieniu przeprowadza audyt oraz
odpowiednio go udokumentuja.
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Obowigzek wyznaczenia
inspektora ochrony danych (I0D)

Inspektor ochrony danych osobowych (dalej: IOD) to podmiot, ktére-
go zadaniem jest stanie na strazy przestrzegania przepiséw o ochronie
danych osobowych oraz wdrozenie w organizacji tych procedur, ktére
w jak najpelniejszy sposéb bedg chronié dane osobowe. W zakresie nie-
ktérych przedsiebiorstw powotanie IOD jest obligatoryjne.

WAZNE

Zaleca sie administratorom udokumentowanie wewnetrznej procedury
przeprowadzonej w celu ustalenia i uwzglednienia poszczegélnych prze-
stanek istnienia koniecznosci lub jej braku w powotaniu inspektora ochrony
danych osobowych.

Przepis art. 37 ust. 1 RODO przewiduje obowigzek wyznaczenia 10D

dla danego podmiotu, gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem
sadéw w zakresie sprawowania przez nie wymiaru sprawiedliwo-
§ci,

b) gléwna dzialalno$¢ administratora lub podmiotu przetwarzajace-
go polega na operacjach przetwarzania, ktére ze wzgledu na swéj
charakter, zakres lub cele wymagaja regularnego i systematyczne-
go monitorowania oséb, ktérych dane dotyczg, na duzg skale, lub

c) gtéwna dzialalno$¢ administratora lub podmiotu przetwarzajgcego
polega na przetwarzaniu na duzg skale szczegélnych kategorii da-
nych osobowych, o ktérych mowa w art. 9, lub danych osobowych
dotyczacych wyrokéw skazujgcych i czynéw zabronionych, o czym
mowa w art. 10.

Mozna wskaza¢ na nastepujace przyklady przetwarzania danych, be-
dacego gtéwna dzialalnoscia podmiotu, dokonywanego na duzg skale:
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1) przetwarzanie danych pacjentéw przez szpital w ramach prowa-
dzonej dzialalnosci,

2) przetwarzanie danych klientéw przez banki albo ubezpieczycieli
w ramach prowadzonej dziatalnoéci,

3) przetwarzanie danych (dotyczacych treéci, ruchu, lokalizacji) przez
dostawcéw ustug telefonicznych lub internetowych.

Do zadan inspektora nalezy przede wszystkim:

informowanie podmiotéw, ktore przetwarzajg dane osobowe, o obo-
wigzkach spoczywajgcych na nich na mocy RODO oraz innych prze-
piséw Unii lub panstw czlonkowskich o ochronie danych i doradza-
nie im,

monitorowanie przestrzegania przepiséw o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkdéw,
podejmowanie dzialan zwiekszajacych §wiadomos¢, szkolenia per-
sonelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty,

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO,
wspblpraca z organem nadzorczym,

pelnienie funkcji punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych spra-
wach.

O wyborze 10D nalezy poinformowaé prezesa UODO. Prawidlowym
i skutecznym sposobem zawiadomienia o wyznaczeniu jest zawiado-
mienie w postaci elektronicznej, opatrzone kwalifikowanym podpi-
sem elektronicznym albo podpisem potwierdzonym profilem zaufa-
nym ePUAP.
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Schemat. Obowigzek wyznaczenia IOD

OBOWIAZEK WYZNACZENIA |IOD
©® ns

NIE MA OBOWIAZKU
WYZNACZENIA
10D

NIE MA OBOWIAZKU
WYZNACZENIA
10D

Czy organizacja TAK OBOWIAZEK
jest podmiotem WYZNACZENIA
publicznym? 10D

Czy gtéwna dziatalnosé
organizacji polega na
przetwarzaniu danych
osobowych?

TAK

Czy organizacja
przetwarza
dane osobowe
na duzg skale?

TAK

Czy organizacja

przetwarza naduzg skale
szczegOlne kategorie
danych osobowych
lub dane dotyczace
wyrokéw skazujgcych?

TAK OBOWIAZEK

WYZNACZENIA
[o]]

Czy organizacja dokonuje na
duza skale operacji przetwa-
rzania, ktére ze wzgledu na

NIE MA OBOWIAZKU
WYZNACZENIA
10D

swadj charakter, zakres lub

i systematycznego
monitorowania oséb,
ktérych dane dotyczg?

cele wymagaja regularnego
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7.1. Naruszenie obowigzku wyznaczenia I0D

Przepisy RODO w okre§lonych przypadkach wymagajg, aby dany pod-
miot wyznaczyl inspektora ochrony danych osobowych. W przypadku
podmiotéw, ktére s3 prawnie zobowigzane do wyznaczenia inspektora
ochrony danych, istniejg nastepujgce rozwigzania:

1) wyznaczenie zewnetrznego inspektora ochrony danych lub

2) wyznaczenie inspektora ochrony danych w przedsiebiorstwie (we-

wnetrznie).

Bez wzgledu na to, ktéry wariant zostaje wybrany, zadaniem ze-
wnetrznego albo wewnetrznego inspektora ochrony danych jest zapew-
nienie, ze ochrona danych jest przestrzegana i monitorowana w przed-
siebiorstwie.

Naruszenie tego obowigzku moze wigza¢ sie ze sporg odpowiedzial-
no$cia. Przekonala sie o tym niemiecka spétka Rapidata GmbH - do-
stawca internetu. Spétka pomimo wielokrotnych upomnien ze strony
niemieckiego organu nadzoru nie wyznaczyla inspektora ochrony da-
nych. Obowigzek wyznaczenia 10D zachodzi m.in., gdy gléwna dzia-
lalnos¢ administratora polega na operacjach przetwarzania, ktére wy-
magaja regularnego i systematycznego monitorowania podmiotéw
danych osobowych. Zalozenie, ze ogdlne rozporzadzenie o ochronie da-
nych dotyczy tylko duzych przedsiebiorstw, jest bltedne. Nie ma mini-
malnej wielko$ci podmiotu w celu zaistnienia obowigzku wyznaczenia
IOD. Nie stosujac sie wiec do wezwan organu, wskazana spétka naru-
szyla postanowienia art. 37 RODO, wskutek czego niemiecki organ nad-
zoru natozyl kare pieniezng w wysokosci 10 tys. euro. Przy wymiarze
kary wzieto pod uwage to, ze Rapidata GmbH nalezy do kategorii mi-
kroprzedsiebiorstw,

7.2, Podsumowanie

Obojetnie, czy w danej organizacji wystepuje obowigzek wyznacze-
nia IOD, czy jednak nie, trzeba pamieta¢, ze IOD dla administratora lub
podmiotu przetwarzajacego bedzie stanowié zasadnicze wsparcie. IOD
nie tylko bedzie monitorowat przetwarzanie danych osobowych w or-
ganizacji i przestrzeganie przepiséw RODO, ale réwniez przyczyniat sie
do ulepszania proceséw przetwarzania danych osobowych. Zalecane
jest powierzanie takiej funkcji specjaliScie w tej dziedzinie.
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Dokumentacja administratora
danych osobowych

Kazdy administrator jest zobowigzany do wdrozenia odpowiednich
§rodkéw technicznych i organizacyjnych, ktére beda zapewnia¢ prze-
twarzanie zgodnie z RODO (art. 24 RODO). Odnosi sie to w szczegdlnosci
do realizacji zasad przez administratora: zasady zgodnosci z prawem,
rzetelnosci, przejrzystosci, ograniczenia celu, minimalizacji danych,
prawidtowosci, ograniczenia przechowywania, integralnosci, poufnosci
irozliczalnosci (por. rozdz. 2. Zasady przetwarzania danych osobowych).

Przepis ten odnosi sie zatem réwniez do wdrozenia odpowiednich
polityk ochrony danych. Z brzmienia przepisu art. 24 ust. 2 RODO wyni-
ka, ze wdrozenie polityk ochrony danych osobowych jest fakultatywne
i zalezne od stosowanej oceny administratora. Jednak nalezy mie¢ na
uwadze, ze wdrozenie takiej dokumentacji usystematyzuje przetwarza-
nie danych i utatwi administratorowi chociazby wywigzanie sie z obo-
wigzku przetwarzania zgodnego z RODO.

Zgodnie natomiast z motywem 78 RODO, aby administrator mogt
wykazaé przestrzeganie RODO, powinien przyja¢ wewnetrzne polity-
ki i wdrozy¢ $rodki, ktére sg zgodne w szczegdlnosci z zasada uwzgled-
niania ochrony danych w fazie projektowania oraz z zasadg domysl-
nej ochrony danych. Jak zostalo wskazane, takie $rodki mogg polegaé
przede wszystkim na minimalizacji przetwarzania danych osobowych,
jak najszybszej pseudonimizacji danych osobowych, przejrzystosci co do
funkcji i przetwarzania danych osobowych, umozliwieniu osobie, ktérej
dane dotyczg, monitorowania przetwarzania danych, umozliwieniu ad-
ministratorowi tworzenia i doskonalenia zabezpieczen.

PRZYKEADOWE POLITYKI OCHRONY DANYCH
OSOBOWYCH MOGA ZAWIERAC

1) oméwienie zasad przetwarzania danych osobowych, podstaw przetwa-
rzania danych przez administratora;

2) instrukcje w zakresie dotyczacym realizacji praw 0séb, ktérych dane do-
tycza,;
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3) informacje dotyczgce stosowanych srodkéw zabezpieczajgcych;

4) wykaz budynkdéw, pomieszczen tworzacych obszar, w ktérym przetwa-
rzane sg dane osobowe;

5) instrukcje dotyczace powierzenia przetwarzania danych osobowych;

6) wytyczne w zakresie upowaznienia do przetwarzania danych osobo-
wych;

7) procedure postepowania w przypadku naruszenia danych osobowych;

8) informacje o powotaniu inspektora ochrony danych osobowych
albo braku obowigzku jego powotania;

9) informacje o odbiorcach danych osobowych;

10) wytyczne w zakresie przeprowadzania szkoleh z zakresu ochrony da-
nych osobowych;

) wytyczne w zakresie nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym;

12) wytyczne co do stosowania haset do systemu informatycznego;

13) procedury rozpoczecia, zawieszenia, zakonczenia pracy uzytkownikdéw
systemu informatycznego;

14) procedury tworzenia kopii zapasowych;

15) informacje dotyczace sposobu, migjsca i okresu przechowywania elek-
tronicznych nosnikéw informacji zawierajgcych dane osobowe;

16) wytyczne dotyczace przegladéw i konserwacji systemu;

17) informacje o zabezpieczeniach systemu informatycznego przed dziatal-
noscig oprogramowania, ktérego celem jest uzyskanie nieuprawnione-
go dostepu do systemu informatycznego;

18) informacje o odnotowywaniu informacji o odbiorcach danych, ktérym
dane zostaty udostepnione, a takze o dacie i zakresie udostepnienia;

19) procedure usuwania danych;

20) polityke czystego biurka i ekranu;

21) polityke korzystania z sieci internet;

22) polityke korzystania z poczty elektronicznej.

W zalezno$ci od prowadzonej dziatalnosci przez administratora w orga-
nizacji moze zaistnie¢ potrzeba przygotowania i wdrozenia innych proce-
dur, majacych réwniez na celu bezpieczeristwo danych osobowych.

Abstrahujac od polityk ochrony danych osobowych, nalezy wskazaé,
ze z przepiséw RODO wynika réwniez obowigzek stosowania innej do-
kumentacji przy przetwarzaniu danych osobowych, w szczeg6lnosci re-
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jestru czynnosci przetwarzania oraz rejestru kategorii czynnosci prze-
twarzania (art. 30 RODO), rejestru naruszen ochrony danych osobowych
(art. 33 ust. 5 RODO).

8.1. Rejestr czynnosci przetwarzania

Kazdy administrator powinien prowadzi¢ rejestr czynnosci przetwa-
rzania danych osobowych, za ktéry odpowiada. Ze wzgledu na to, ze ad-
ministrator ustala cele i sposoby przetwarzania danych, a takze ponosi
odpowiedzialno$¢ za ich przetwarzanie, ustawodawca unijny zobowia-
zal go do prowadzenia rejestru czynnosci przetwarzania.

W rejestrze tym zamieszcza sie wszystkie nastepujace informacje:

1)imie i nazwisko lub nazwe oraz dane kontaktowe administratora
i wszelkich wspétadministratoréw, a takze - gdy ma to zastosowanie
- przedstawiciela administratora oraz inspektora ochrony danych;

2) cele przetwarzania;

3) opis kategorii oséb, ktérych dane dotycza, oraz kategorii da-
nych osobowych;

4) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione, w tym odbiorcéw w panstwach trzecich albo w organi-
zacjach miedzynarodowych;

5) gdy ma to zastosowanie, przekazania danych osobowych do pan-
stwa trzeciego lub organizacji miedzynarodowej, w tym nazwa tego
panstwa trzeciego lub organizacji miedzynarodowej, a w przypad-
ku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO,
dokumentacja odpowiednich zabezpieczen;

6) planowane terminy usuniecia poszczegélnych kategorii danych -
jezeli jest to mozliwe;

7) ogblny opis technicznych i organizacyjnych $§rodkéw bezpieczen-
stwa, o ktérych mowa w art. 32 ust. 1 RODO - jezeli jest to mozliwe.

Informacje te nie stanowia katalogu zamknietego. Katalog ten po-
daje minimalne informacje, jakie ma posiada¢ prowadzony rejestr. Re-
jestr powinien mie¢ forme pisemng, w tym forme elektroniczng. Admi-
nistrator powinien ujaé w rejestrze co najmniej procesy przetwarzania
danych i kazdy proces uzupelni¢ o podane informacije.

Obowiazek prowadzenia rejestru czynnosci przetwarzania nie ma za-
stosowania do przedsiebiorcy lub podmiotu zatrudniajacego mniej niz
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250 os6b, chyba ze przetwarzanie, ktérego dokonujg, moze powodowac
ryzyko naruszenia praw lub wolnos$ci oséb, ktérych dane dotycza, nie
ma charakteru sporadycznego lub obejmuje szczegblne kategorie da-
nych osobowych albo dane osobowe dotyczace wyrokéw skazujacych
i czyndéw zabronionych. Rekomendowarne jest jednak w celach usyste-
matyzowania przetwarzania danych osobowych prowadzenie takiego
rejestru w kazdym przedsiebiorstwie,

8.2. Rejestr kategorii czynnosci przetwarzania

Kazdy podmiot przetwarzajgcy powinien prowadzi¢ rejestr wszyst-
kich kategorii czynnosci przetwarzania dokonywanych w imieniu ad-
ministratora. Przypomnie¢ mozna, ze podmiot przetwarzajgcy dokonu-
je przetwarzania w imieniu administratora (por. rozdz. 6. Powierzenie
przetwarzania danych).

W rejestrze kategorii czynno$ci przetwarzania zamieszcza sie naste-

pujace informacje:

1) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu prze-
twarzajacego albo podmiotéw przetwarzajacych, a takze kazdego
administratora, w imieniu ktérego dziala podmiot przetwarzajg-
cy, a gdy ma to zastosowanie - przedstawiciela administratora lub
podmiotu przetwarzajacego oraz inspektora ochrony danych;

2) kategorie przetwarzan dokonywanych w imieniu kazdego z admi-
nistratoréw;

3) o przekazaniu danych osobowych do panstwa trzeciego lub organi-
zacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych
mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowied-
nich zabezpieczen - gdy ma to zastosowanie;

4) ogblny opis technicznych i organizacyjnych §rodkéw bezpieczen-
stwa, o ktérych mowa w art. 32 ust. 1 RODO - jezeli jest to mozliwe,

Informacje te stanowia minimalny zakres, jaki ma posiadaé pro-
wadzony rejestr. Rejestr powinien mieé forme pisemna, w tym forme
elektroniczna. Obowiazek prowadzenia rejestru kategorii czynnosci
przetwarzania przez podmiot przetwarzajacy nie ma zastosowania do
przedsiebiorcy lub podmiotu zatrudniajacego mniej niz 250 oséb, chyba
ze przetwarzanie, ktérego dokonuja, moze powodowac ryzyko narusze-
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nia praw lub wolnosci oséb, ktérych dane dotycza, nie ma charakteru
sporadycznego lub obejmuje szczegdlne kategorie danych osobowych.

8.3. Podsumowanie

Dokumentacja dotyczaca ochrony danych osobowych w praktyce ma
przede wszystkim usystematyzowaé ochrone danych osobowych w da-
nej organizacji i utatwi¢ osobom w organizacji prawidtowe operowa-
nie na danych osobowych. Opracowana dokumentacja nie musi by¢ ob-
szerna, wazne, aby zawierala tresci, z ktérych bedzie mozna korzystaé
w okreS§lonych przypadkach. Nie nalezy przygotowywacé sztampowej
dokumentacji niedostosowanej do organizacji, lecz nalezy opracowacé
poszczeg6lne tresci zgodnie z prowadzong dziatalno$cig, zakres danych
osobowych, procesy przetwarzania czy analizy ryzyka. Tylko dostoso-
wana dokumentacja bedzie spetniaé¢ swojg role, w tym zasade rozliczal-
nosci czy legalnosci przy przetwarzaniu danych.
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Rozdzial 9.
Podsumowanie - zalecenia

Prawie dwuletni okres obowigzywania RODO nie zlikwidowat jeszcze
wszystkich rozbiezno$ci w zakresie realizowania obowiazkéw przewi-
dzianych przepisami tego aktu prawnego. Wiele kwestii nadal nie bylo
przedmiotem ostatecznych stanowisk organéw nadzoru. Niezaleznie
od tego RODO obowigzuje i okre§la w swoisty sposéb zasady i obowigzki
dotyczace przetwarzania danych osobowych.

W 2019 1. prezes UODO natozyl kary finansowe za naruszenia przepi-
séw o ochronie danych osobowych na o§miu administratoréw, w tym
siedmiu z sektora prywatnego i jednego z sektora publicznego, na tacz-
na kwote ponad 4 mln zt. Najwyzszg dotad kare w Polsce, przekraczajg-
ca 2,8 mln z, nalozono na spétke Morele.net za niewystarczajace zabez-
pieczenia danych osobowych.

Kazdy podmiot, ktéry przetwarza dane osobowe, jest zobowigzany do
wdrozenia w ramach swojej organizacji rozwigzan zapewniajacych bez-
pieczne przetwarzanie danych osobowych. Jest zobowigzany na biezgco
monitorowaé przetwarzanie danych w organizacji i liczy¢ sie z kolej-
nym ryzykiem oraz wdrazaniem nowych rozwiazan technicznych i or-
ganizacyjnych. Nie wystarczy raz wdrozy¢ RODO, lecz nalezy zrozumie¢
istote ochrony danych i przepiséw zawartych w RODO oraz prawidtowo
je stosowac caty czas w toku dzialania organizacji.

W niniejszym poradniku starali§my sie zaakcentowa¢, ze RODO sta-
nowi swoistg motywacje do przegladu przetwarzanych danych. Nie
mozna bronié sie przed wypelnianiem obowigzkéw informacyjnych, re-
gulowaniem uméw powierzenia przetwarzania danych osobowych czy
tez przed reagowaniem na incydenty. Kazdy administrator powinien
zadba¢ o zestaw procedur, prowadzenie rejestru czynnosci przetwarza-
nia danych osobowych, stosowanie odpowiednich §rodkéw zabezpie-
czajacych, a takze analizowanie ryzyka czy przeprowadzenie ocen skut-
kéw naruszen.
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