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Zmiany w zakresie
zabezpieczania danych
na gruncie RODO.
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Jakie zmiany wprowadza RODO?

W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu
niezgodnemu z niniejszym rozporzadzeniem administrator lub podmiot
przetwarzajgcy powinni oszacowac ryzyko wtasciwe dla przetwarzania
oraz wdrozyc srodki — takie jak szyfrowanie — minimalizujgce to ryzyko.
(Motyw 83 RODO)

Zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug
przetwarzania.

(Artykut 32 ust. 1 lit. b RODO)

PRAKTYCZNE ROZWIAZANIA
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Zakres tematyczny

* Bezpieczenstwo logowania do systemow informatycznych
przetwarzajgcych dane osobowe.

* Podstawowe zasady prawidtowego postepowania w systemach
informatycznych.

* Bezpieczenstwo korzystania
z poczty elektronicznej i Internetu.

* Podstawowe zasady
bezpieczenstwa fizycznego.

PRAKTYCZNE ROZWIAZANIA
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Jak stworzyc bezpieczne i fatwe do
zapamietania hasto?

* taczenie kilka stow razem, ktore dodatkowo mozna oddzielac
znakami specjalnymi np.
moje*hasto*jest*bezpieczne

* Losowo zastepuj w wykorzystanych stowach mate litery duzymi np.
Moje*Hasto*Jest*Bezpieczne

e Zastepuj popularne litery znakami specjalnymi np.
Moje*H@sto*Jest*Bezpieczne

e Zastepuj popularne litery cyframi np.
MOj3*H@st0*J3st*B32p13czn3

PRAKTYCZNE ROZWIAZANIA
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Czy moje hasto moze zostac¢ ztamane?

Popularne metody famania haset:
* metoda stownikowa,
* metoda brute force,

* keylogger.

Nie istniejg hasta w 100% bezpieczne
ale ich dtugosé, losowosc i ztozonos¢
zniecheci wiekszos¢ przestepcow!

PRAKTYCZNE ROZWIAZANIA
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Jak nie tworzy¢ haset?

Unikaj budowania haset:
* ktore majg w swojej budowie nazwe identyfikatora systemowego,

e ktérych budowa wynika z ciggu znakéw umieszczonych na
klawiaturze np. 123qwerty,

* o strukturze podobnej do haset poprzednich np.
moje*hasto*jest*bezpieczne082018,
moje*hasto*jest*bezpieczne092018,

* wykorzystujgc znaki zmieniajgce sie w zaleznosci od daty lub innego
przewidywalnego czynnika np.
moje*hasto*jest*bezpieczne08,
moje*hasto*jest*bezpieczne09,

PRAKTYCZNE ROZWIAZANIA



Oobo@ ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

Jak nie tworzy¢ haset?

* wykorzystujgc w budowie imiona, nazwiska, numery telefonéw,
daty urodzenia lub inne proste skojarzenia.

Unikaj stosowania tych samych haset
w roznych systemach i aplikacjach!

PRAKTYCZNE ROZWIAZANIA
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Konfiguracja polityki kontroli dostepu

Zabezpieczenia, ktore warto wdrozy¢ w ramach podwyzszenia
bezpieczenstwa kontroli dostepu w systemach informatycznych:

wymuszanie zmiany haset tymczasowych,

wymuszanie odpowiedniej jakosci
oraz czestotliwos$ci zmiany haset,

zapamietywanie okreslonej ilosci
ostatnio uzytych hasef,

konfiguracja minimalnego czasu
zycia hasta,

PRAKTYCZNE ROZWIAZANIA
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Konfiguracja polityki kontroli dostepu

* automatyczne blokowanie identyfikatora uzytkownika w przypadku
jego nieaktywnosci przez wskazany okres,

* blokowanie konta uzytkownika w przypadku kilkukrotnej proby
wprowadzenia btednych poswiadczen.

PRAKTYCZNE ROZWIAZANIA
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Czy moge pozyczyc swoje hasto?

Przekazanie hasta innemu pracownikowi celem udzielenia dostepu do
danych np. na wypadek nieobecnosci.

Przekazanie hasta pracownikowi dziatu IT celem zrealizowania wsparcia
technicznego.

Zawsze to uzytkownik, wtasciciel konta
ponosi petng odpowiedzialnos¢ za
czynnosci wykonywane w systemie
informatycznym przy uzyciu jego
identyfikatora i hasta!

PRAKTYCZNE ROZWIAZANIA
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Czy moge pozyczy¢ swoje hasto?

Pokusga dla uzytkownikow Internetu sg serwisy, ktére po
wprowadzeniu hasta sprawdzajg czy nie zostato juz ono
skompromitowane. Jesli skorzystates z tej ustugi to Twoje hasto
wiasnie udostepnites atakujacemu, ktdry z pewnoscig z niego
skorzysta!

Jak powinno wyglgdac¢ postepowanie
w przypadku podejrzenia lub
rzeczywistego ujawnienia hasta?

PRAKTYCZNE ROZWIAZANIA
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Czy musze uzywac hasta?

Inne popularne mechanizmy uwierzytelniania:

token,

PIN, krotki odpowiednik hasta
sktadajacy sie z ciggu cyfr,

czytnik linii papilarnych.

PRAKTYCZNE ROZWIAZANIA
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Czy musze uzywac hasta?

Istniejg rowniez mniej popularne metody uwierzytelniania np.:
* skan siatkdwki oka,
e skan owalu twarzy,

e skan ukfadu naczyn krwionosnych.

Niedopuszczalne jest korzystanie
z urzgdzen, systemow stuzgcych
do przetwarzania danych
organizacji bez skonfigurowania
mechanizmu uwierzytelniania!

PRAKTYCZNE ROZWIAZANIA



Podstawowe zasady
prawidtowego postepowania
w systemach informatycznych
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Niebezpieczne smartfony/tablety?

Jezeli jestes uzytkownikiem takiego sprzetu pamietaj o kilku
podstawowych zasadach:

e zawsze stosuj blokade urzadzenia,

* zawsze stosuj szyfrowanie pamieci urzgdzenia oraz nosnikow
zewnetrznych,

* nigdy nie pobieraj i nie instaluj oprogramowania bez nadzoru lub
zgody dziatu IT,

* zawsze wytgczaj nieuzywane ustugi Wi-Fl, GPRS, Bluetooth, NFC,

* zawsze stosuj oprogramowanie antywirusowe.

PRAKTYCZNE ROZWIAZANIA
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Niebezpieczne smartfony/tablety?

MDM (Mobile Device Management)

Jezeli doszto do kradziezy, zgubienia urzagdzenia lub pojawita sie
koniecznos$¢ przekazania sprzetu do serwisu zawsze skonsultuj sie
w tej sprawie z dziatem IT.

PRAKTYCZNE ROZWIAZANIA
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Niebezpieczne nosniki danych?

* Prowadzenie rejestru nosnikdw wymiennych.
* Monitorowanie informacji zapisywanych na nosnikach.
* Stosowanie technik kryptograficznych wobec nosnikéw danych.

*  Witasciwy sposob utylizacji nosnikow.

Nigdy nie podtaczaj do stuzbowego
komputera urzadzen niewiadomego
pochodzenia, w tym pendrive’ow
yreklamowych” otrzymanych

na konferencjach lub innych
spotkaniach!

PRAKTYCZNE ROZWIAZANIA
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Czy moge zainstalowa¢ dodatkowe
oprogramowanie?

Tego typu zachowanie w szczegdlnych przypadkach moze doprowadzic
do:

zainfekowania urzgdzenia ztosliwym oprogramowaniem,
ktore spowoduje wyciek danych lub ich zaszyfrowanie,

* nieprawidtowego dziatania systemu, w tym jego spowolnienia
lub szkodliwego dziatania dla innych urzadzen korzystajacych z sieci
Internet (tzw. DDOS),

* wysycanie, przecigzanie tgcza Internetowego organizacji,

* naruszenia praw autorskich lub warunkéw licencyjnych.

PRAKTYCZNE ROZWIAZANIA



Oobo@ ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

Zasada czystego ekranu

Najprostszym i najszybszym sposobem zablokowania konta
systemowego jest zastosowanie:

*  kombinacji klawiszy WIN+L,

*  kombinacji klawiszy CTRL+ALT+DEL oraz wybranie z wyswietlonego
MENU przycisku ZABLOKUJ,

* wygaszacz ekranu.

Pamietaj, ze pozostawienie niezablokowanego komputera moze
poniesc¢ za sobg takie same skutki jak wyciek Twojego hasta!

Pamietaj, zeby zadbaé o odpowiednie ustawienie ekranu komputera!

PRAKTYCZNE ROZWIAZANIA
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Zasada czystego pulpitu

Gdzie bezpiecznie przechowywac dokumenty w formie elektronicznej?

PRAKTYCZNE ROZWIAZANIA
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Zasada czystej drukarki

Jak w praktyce mam stosowac zasade czystej drukarki?

Przesytanie skandw dokumentdw lub danych organizacji w innej formie
na zewnetrzne zasoby, w tym prywatne ustugi poczty elektronicznej,
portale spotecznosciowe, chmury
obliczeniowe lub inne serwisy
umozliwiajgce przechowywanie
lub wymiane informacji jest
SUROWO ZABRONIONE!

PRAKTYCZNE ROZWIAZANIA
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Zasady napraw urzgdzen
teleinformatycznych

* Naprawa realizowana przez lokalnego informatyka.

* Naprawa sprzetu realizowana przez informatyka zewnetrznej
firmy w siedzibie organizacji.

* Naprawa sprzetu realizowana przez informatyka zewnetrznej
firmy poza siedzibg organizacji.

Po odebraniu urzagdzenia z serwisu zewnetrznego po przeprowadzeniu
konserwacji przed jego ponownym uruchomieniem w firmowe;j sieci
nalezy skontrolowac, czy sprzet nie zostat zmanipulowany oraz nie
realizuje szkodliwych funkgc;ji.

PRAKTYCZNE ROZWIAZANIA
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Jak bezpiecznie korzystac z Internetu?

Jedng z podstawowych zasad bezpiecznego korzystania z Internetu jest
kazdorazowa weryfikacja obecnosci protokotfu szyfrujgcego na
przegladanej stronie Internetowe;j.

PRAKTYCZNE ROZWIAZANIA
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Jak bezpiecznie korzystac z Internetu?

Dodatkowym, rownie waznym elementem jest doktadne
zweryfikowanie adresu www.

Przyjrzyj sie ponizszym domenom internetowym!

https://allegro.pl https://allegro.pl
https://rnbak.pl https://mbank.pl
https://play.pl https://play.pl

Nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji
autouzupetniania formularzy i zapamietywania haset.

PRAKTYCZNE ROZWIAZANIA
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Jak bezpiecznie korzystac z poczty
elektronicznej?

* Podczas wysytania wiadomosci poza organizacje zatgczniki nalezy
szyfrowac lub zabezpiecza¢ hastem.

* Pamietaj o stosowaniu kopii ukrytej, szczegdlnie w sytuacji kiedy
realizujesz ,,masowg” wysytke
wiadomosci.

* Nie nalezy otwiera¢ zatgcznikow
i linkdw od nieznanych adresatow.

Niezaleznie od sytuacji o wszystkich
przypadkach podejrzanych
wiadomosci informuj dziat IT.

PRAKTYCZNE ROZWIAZANIA



Podstawowe zasady
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Polityka czystego biurka

Jak w praktyce mam stosowac polityke czystego biurka?

Odpowiedni sposdb przechowywania dokumentéw to nie jedyna rzecz,
o ktorych powinienes pamietac. ROwnie wazne jest odpowiednie
niszczenie takich danych. Do tego

celu wykorzystuj tylko i wytgcznie
niszczarki dokumentow lub specjalne
pojemniki utylizacyjne, ktére zapewnita
organizacja.

Czy dodatkowo powinienem
zabezpieczy¢ pomieszczenie,
w ktérym przetwarzam dane
osobowe?

PRAKTYCZNE ROZWIAZANIA
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Bezpieczne archiwum dokumentow?

llos¢ osob posiadajgcych uprawnienia dostepu do pomieszczenia.

* Sposob dostepu do pomieszczenia.

* Budowa pomieszczenia.

* System przeciwpozarowy.

* Sposob przechowywania dokumentow w archiwum.

* Sprzatanie.

Pamietaj, ze wspotpraca z podmiotem zewnetrznym, ktory swiadczy
ustuge archiwizacji dokumentow lub tez jej utylizacji wymaga zawarcia

odpowiedniej umowy zawierajgcej zapisy dot. powierzenia przetwarzania
danych osobowych oraz zachowania ich w poufnosci.

PRAKTYCZNE ROZWIAZANIA



OO0

Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI



v

INFORAKADEMIA

Zapraszamy do zadawania pytan

WEBINARIUM DOSTEPNE TAKZE W

V

INFORLEX



v

INFORAKADEMIA

Bezpieczenstwo przetwarzania danych
w dziatach HR

Damian Gaska
Inzynier ds. bezpieczenstwa informacji, OD0O24 Sp. z 0.0.

WEBINARIUM DOSTEPNE TAKZE W

V

INFORLEX



